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Presentacié






Elllibre que teniu a les mans és una de les primeres publicacions que aborda, des d’'una
oOptica catalana, el debat sobre I'ds de les noves tecnologies en processos electorals.
Aquesta constatacié no és motiu de satisfaccio ja que, per damunt de qualsevol altra
consideracio, el que posa sobre la taula és 'endarreriment, per no dir la indifereéncia,
amb que ha estat acollit al nostre pais el debat sobre 'impacte de les noves tecnologies
en els processos politics.

Probablement, aquesta desidia té molt a veure amb el fet que encara és hora que el
Parlament de Catalunya promogui una legislaci6 electoral catalana, tal i com preveia
en una de les disposicions transitories I'Estatut de 1979. Catalunya no disposa de llei
electoral propia i I'esfor¢ que 'administracié competent dels processos electorals ha
fet per avaluar les possibilitats de les noves tecnologies és poc més que anecdotic.

A les eleccions de 1995 es van fer, per primera vegada, dues proves pilot de votacions
electroniques presencials —amb us de targeta electronica— en només dues meses
electorals de Catalunya. I ja no va ser fins al 2003 que es van impulsar noves experi-
encies de votacio electronica, presencial en alguns municipis i remota, és a dir, a través
d’Internet, amb la comunitat catalana a 'estranger. L’administraci6 electoral central
tampoc no ha estat especialment activa en 'impuls del vot electronic. En tots aquests
anys a Catalunya només s’han donat quatre experiencies emmarcades en el procés de
consulta sobre la Constituci6é Europea, la primavera del 2005.
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Aquestes poques experiencies, descrites detalladament en el capitol de Jordi Barrat
i Josep Maria Reniu, han estat totes molt limitades en la mesura que no han tingut
valor decisori, s’han fet paral-lelament al procés electoral general i només afectaven un
nombre insignificant de col-legis electorals. Es tracta d’experiéncies perfectament mi-
llorables, especialment pel que fa a les condicions en les quals es van desenvolupar.

Aquesta breu i escarransida historia contrasta amb Pevolucié que la utilitzacié de
les noves tecnologies ha tingut en paisos del nostre entorn. Sense anar gaire enlla ni
en la distancia ni en el temps, en les eleccions locals britaniques del 2002 diversos
municipis anglesos van disposar de 'opcié vinculant del vot electronic. Hi ha, doncs,
motiu de queixa, no tant perque els procediments electronics encara no hagin estat
contemplats com a possibilitat en el nostres processos electorals, siné per la perdua
d’oportunitats durant aquests darrers anys. Una perdua en 'oportunitat —i també
en la necessitat— d’experimentar tant des de la perspectiva tecnologica com de la
sociologica.

Cal constatar, també, que aquest poc entusiasme de les administracions electorals —ja
sigui la de la Generalitat o la del Govern central— ha tingut la seva correspondeéncia en
la Junta Electoral Central, que en les poques referencies que ha produit sobre aquesta
quiesti6 ha estat enormement conservadora en no donar cap cobertura a 'exploracié
de les noves tecnologies en el procés electoral.

Com a contrapunt a aquest fet, aquests darrers anys a Catalunya s’han produit un seguit
d’experiencies d’utilitzaci6 de les noves tecnologies en processos d’eleccié d’organs
de govern (claustres, juntes de col-legis professionals...) i en algunes consultes locals
informals. Aquestes experiencies, també recollides en el llibre que teniu a les mans,
han servit de laboratori per intentar discernir sobre 'impacte que I'ds de les noves
tecnologies comportava tant en els requisits del procés com en els electors. En aquest
sentit, és interessant I’experiéncia de votacid electronica vinculant que va tenir lloc al
Col-legi d’Enginyers Tecnics Industrials de Catalunya. L'informe d’aquesta experiéncia
elaborat per Jordi Barrat, Josep Maria Reniu i Marta Cantijoch es recull integrament
al'annex.
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Cal destacar, de les diverses aportacions incloses en aquesta publicacié, I'informe so-
ciologic sobre 'impacte i les expectatives davant del vot electronic, elaborat per Oriol
Molas i Pequip de GAPS. D’entrada, cal remarcar la novetat que comporta 'analisi i
la reflexi6 sobre la incorporacié de les noves tecnologies al procés electoral des d’un
vessant sociologic. El treball posa de manifest que no hi ha una resisténcia especial de
I'opinié publica a la utilitzacié progressiva de les noves tecnologies en I'exercici del
sufragi. Per la seva part, des de I’analisi tecnologica tampoc no s’aprecien dificultats
especials, en la mesura que es va avancant en el desenvolupament del programari que
ha de garantir unes condicions de seguretat objectiva, equiparable a la que 'ordena-
ment estableix per als sistemes de votacid actuals. Potser és el vessant juridicopolitic,
desenvolupat en els informes de Marc Carrillo i Jordi Barrat, el que aporta més peros
a la introducci6 d’algunes de les modalitats de votaci6 electronica, sobretot en el cas
del vot remot.

Aquest llibre reprodueix una part del debat en cadascun d’aquests ambits —el juridi-
copolitic, el sociologic i el tecnologic—, planteja, com el titol indica, reptes i incerteses,
pero també intenta apuntar alguns camins per resituar Catalunya en el mapa de la
innovaci6 en el camp de les noves tecnologies aplicades als processos politics. Logi-
cament, cal agrair a tots els autors de les diverses parts del llibre la seva feina, sense la
qual aquesta publicaci6 no hauria vist mai la llum. També a Laia Torras, responsable
deI’Area de Democracia de la Fundacié, I'impuls, la tasca de coordinaci6 del projecte
ila seva perseveranca, sense la qual aquest projecte no es pot entendre.

Per acabar, vull fer una mencié especial a Andreu Riera, autor de I’apartat tecnologic
d’aquest llibre i persona clau en la investigacid i la reflexi6 sobre la votacié electronica
al nostre pafs, que va morir el mes de mar¢ de 2006. L’equip de la Fundacié que vam
treballar amb ell i totes les persones que també van tenir 'oportunitat de fer-ho sabem
del'impulsil’entusiasme que va dedicar —academic i professional— a la investigacid
iala promocié del vot electronic. A ell, el més sentit agraiment.

Jordi Sanchez i Picanyol
Director de la Fundacié Jaume Bofill
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VIABILITAT DEL VOT ELECTRONIC DES DE LA PERSPECTIVA
POLITICOJURIDICA

Jordi Barrat

INTRODUCCIO

Eralogic preveure que les noves tecnologies acabarien incidint en els ambits electorals
perque son eines amb una tal capacitat de penetracié que pocs espais, si n’hi ha algun,
hi poden romandre aliens. Es per aixo que, des de fa uns anys, existeix un interes crei-
xent per la possibilitat de realitzar electronicament votacions vinculants. Els problemes
que van sorgir als Estats Units durant les presidencials del 2000 van accelerar, d’altra
banda, un procés que ja s’havia impulsat des de diversos sectors.

Fins ara els esfor¢os s’han centrat en el desenvolupament tecnologic, pero, un cop
assolida certa maduresa en aquest camp, ha arribat ’hora que d’altres especialitats ci-
entifiques aportin els seu gra de sorra per a una correcta implantacié del vot electronic.
Hem d’advertir, en aquest sentit, que tota innovaci6 tecnica ha d’anar acompanyada
d’estudis socials —politicologics, juridics, etc—, car el cas contrari equivaldria a una
aplicaci6 precipitada de la innovacié i a un fracas assegurat.

En aquesta segona fase, és necessari analitzar les garanties i requeriments legals que hau-
rien de tenir aquestes modalitats electroniques de votacié i, en aquest sentit, el present
treball pretén posar de relleu alguns dels aspectes problematics que poden originar-
se. Un cop exposats els diversos tipus de sistemes existents, s’analitzara I’oportunitat
d’introduir els nous procediments destacant els avantatges i inconvenients generics que



@ El vot electronic a Catalunya. Reptes i incerteses

poden aportar. Posteriorment s’analitzaran diversos ambits concrets com els tramits
de registre i la identificacié dels ciutadans, el moment de la votacio, la superacié de la
divisoria digital o els mecanismes de verificacié dels resultats.

EL VOT ELECTRONIC: CONCEPTE | TIPOLOGIA

La utilitzaci6 de mitjans informatics en els processos electorals no constitueix, avui en dia,
cap novetat, ja que, tot i que certes accions segueixen realitzant-se manualment, moltes
d’altres ja compten amb una tecnologia sofisticada. Aixi, per exemple, la totalitzacié dels
resultats (Riera, 2003) es realitza normalment per via electronica, tot i que sempre hi ha
un suport de paper on es poden verificar les dades proporcionades pels ordinadors.

Tot i aix0, els estudis sobre el vot electronic no acostumen a centrar-se en fases ja in-
formatitzades, sind en la introduccié de dispositius electronics al cor mateix del procés
electoral, és a dir, en el moment en que el ciutada emet el seu vot. Avui en dia, aquesta
operaci es realitza mitjangant la introduccié d’un full de paper —papereta— en una
urna, pero hi ha la possibilitat que aquest procés s’informatitzi. Aquest treball adopta
precisament aquest sentit restrictiu del vot electronic i n’analitza diverses modalitats.

Comencarem oferint una classificacié6 inicial dels diversos tipus existents.

Al nostre parer, la primera variable a tenir en compte és la distincié entre entorns ofi-
cialment controlats o no. Els primers es troben en els col-legis tradicionals de votacié
0, en general, a qualsevol altre espai que compti amb la supervisi6 necessaria per part
de ’Administracié organitzadora. De tota manera, un dels grans avantatges del vot
electronic és la possibilitat d’exercir el dret de sufragi des de qualsevol lloc, ja que les
noves tecnologies permetrien, en aquest sentit, emetre el vot des de qualsevol pais, des
de casa, des de la feina o també des d’un locutori d’Internet. Pot pensar-se, doncs, en
un vot electronic emes des d’un col-legi semblant als actuals —entorn controlat— o
des de qualsevol altre lloc —entorn no controlat.

Aquesta primera distincié és fonamental, ja que l'eleccié d’un o altre entorn implica
I’aparici6 de problematiques diferents. Aixi, per exemple, si bé per una banda un entorn
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controlat ens permet excloure la possibilitat de coercié immediata, per altra banda,
votar des de la llar o des del lloc de treball deixa la porta oberta a possibles extorsions.
Aixi mateix, la identificacié del votant també s’ha de plantejar diferentment perque
en un entorn no controlat no existeix la possibilitat d’exhibir, com es fa actualment,
una acreditacio tradicional de la identitat.

Si ens fixem en la primera de les modalitats, és a dir, en el cas del vot en entorns
controlats, trobarem tres tipus de sistemes susceptibles de ser aplicats: paperetes Op-
tiques, ordinadors —amb propietats tactils o no— i dispositius telefonics. Mentre
aquests ultims només funcionen logicament de manera remota, és a dir, transmetent
instantaniament les dades a una central, els segons poden funcionar tant de manera
remota com local, i les primeres només de manera local, és a dir, cada col-legi actua-
ria ailladament fins al final de la jornada, realitzaria ’escrutini, confeccionaria 'acta
definitiva de resultats i transmetria les dades de la manera tradicional —amb una
trucada convencional per telefon— o telematicament, mitjangant connexions prote-
gides adequadament. En el cas d’entorns no controlats, només seria admissible el vot
remot mitjan¢ant Internet, telefonia o altres aparells analegs. A continuaci6 oferim una
descripcid inicial de cadascun d’aquests sistemes, i deixem I'analisi detallada d’aquests
pels paragrafs segiients.

Les paperetes optiques constitueixen un sistema molt semblant a 'actual, ja que se
segueix utilitzant el paper i les urnes tradicionals per votar. L’tinica novetat que aporten
és que aquestes paperetes tenen incorporat un dispositiu electronic que permet que les
dades que contenen siguin enregistrades per un lector optic. Hi ha models que es basen,
per exemple, en el codi de barres (Ales, 2004), o d’altres en els quals 'embocadura de
I'urna disposa d’un aparell capag per llegir el contingut de la papereta mitjangant un
reconeixement dels seus caracters grafics (Demotek, 2004 o Indra, 2002).

Els ordinadors comporten la supressié de les paperetes tradicionals com a mitja de
votacio, tot i que, com veurem posteriorment, hi ha la possibilitat de fer-los emetre un
comprovant de paper un cop iniciat el procés. El sistema consisteix en que el ciutada
actua mitjancant botons, un llapis optic o la ma, davant d’una pantalla que mostra les
diverses opcions en joc. Es tracta, en definitiva, d’habilitar un ordinador que, segons la
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modalitat que s’adopti, pot ser fins i tot el que nosaltres mateixos utilitzem diariament
o un altre d’especificament preparat per a 'ocasié.

En darrer lloc, anomenem dispositius telefonics a les diverses generacions d’aparells
que actualment existeixen en aquest ambit, tot i que no cal dir que la convergencia
tecnologica que implica la revoluci6 digital tendeix a difuminar les fronteres entre
un teléfon i un ordinador, és a dir, els mecanismes inclosos en I’apartat anterior. Cal
recordar, en tot cas, que encara que sempre s utilitzi un telefon, hi ha mecanismes forga
diferents. Un missatge SMS, per exemple, té poca cosa a veure amb un vot emes des
d’un aparell capag de processar certificats digitals ates que la proteccié criptografica
d’ambdés sistemes és molt diferent.

De la mateixa manera que en el cas de les paperetes optiques, hi ha diversos actors que
ja han desenvolupat i fins i tot experimentat el vot amb ordinadors i amb telefons.
Com que resulta impossible citar-los a tots, potser convindria esmentar només les
iniciatives més destacades que es donen tant a Catalunya (Scytl, 2003) com a I’Estat
espanyol (Indra, 2002 i Real Casa de la Moneda, 2004).

Abans d’analitzar detalladament algunes caracteristiques d’aquests models, pero, convé
reflexionar sobre la conveniencia real d’introduir aquestes innovacions en un ambit
tan delicat com el de expressi6 de la voluntat popular.

L’ORDENAMENT JURIDICOELECTORAL DAVANT DE LES INNOVACIONS
TECNOLOGIQUES

Es necessari el vot electronic?

El primer interrogant que hauriem de resoldre consisteix en saber si és realment
necessari que els actuals sistemes electorals modifiquin la seva estructura i incorpo-
rin aquestes dltimes novetats tecniques. La resposta no ha de basar-se en un ingenu
optimisme tecnologic, ja que aquesta actitud ens portaria facilment a un escenari
en el qual la tecnica esdevindria un fi en si mateixa quan, en realitat, els objectius i
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prioritats de qualsevol model electoral han de ser uns altres. La regulacié electoral,
en definitiva, s’haura de canviar només si aconseguim demostrar que les noves eines
son ttils per millorar Pexpressié de la voluntat popular i incentivar els canals de par-
ticipaci6 ciutadana.

Cal recordar, de tota manera, que el present treball aborda inicament I’eventual reper-
cussid de les noves tecnologies en el moment de la votacié i que, en conseqiiencia, no
s’analitzen certs aspectes com l'actualitzacid tecnica d’altres gestions també necessaries
en tot procés electoral. Per exemple, tant la transmissid i el recompte dels resultats com
’elaboracié del padré necessiten ingents recursos informatics, pero ambdues coses no
formen part d’aquest estudi perque no afecten, almenys en sentit estricte, el moment en
que el ciutada diposita el seu vot. El nostre objectiu és saber si aquest aspecte concret,
simbolitzat avui en dia, entre d’altres elements, per la presentacié d’una acreditacié
fisica de la identitat, 'urna transparent o I'existencia d’un lloc reservat per marcar la
papereta, necessita realment una modernitzaci6 tecnologica o si ja n’hi ha prou amb
Iestructura logistica actual.

La solucié dependra en gran mesura de I’escenari politicoelectoral al qual ens enfron-
tem, i haurem de prendre en consideracié diverses variables. Pot succeir, en primer
lloc, que tinguem un solid sistema electoral que no exigeixi la necessitat ni juridica
ni ciutadana d’introduir grans reformes. Es el que passa, per exemple, a la majoria de
paisos europeus on el debat electoral se centra en la férmula escollida (proporcional,
majoritari, etc.), perd no en la implementacié practica del sistema. Es tracta de mo-
dels que han anant polint els seus defectes fins assolir uns procediments ampliament
acceptats. Davant d’aquests exemples, és realment prioritari introduir mecanismes
electronics de votaci6? No estariem potser assumint un risc excessiu que podria des-
acreditar un sistema de provada fiabilitat com I’actual?

Al meu entendre, es tracta de preocupacions encertades i raonables perque ens tro-
bem davant d’ambits summament delicats en els quals esta en joc P'expressié de la
voluntat sobirana dels ciutadans. No seria prudent, per tant, aplicar innovacions si
no n’haguéssim valorat i contrastat prou les conseqiiencies. Quines poden ser, doncs,
les raons a favor del vot electronic?
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S’assenyala, en primer lloc, que els processos electorals no poden quedar reclosos en
un marc tecnologic anacronic, perque oferirien una imatge poc adaptada a la societat
actual. Com afirma Michael Remmert, “modernising how people vote will not, per se,
improve democratic participation but failure to do so is likely to weaken the credibility
and legitimacy of democratic institutions ” (Remmert, 2003: lam. 34).

En qualsevol cas, aquest raonament no ha d’ignorar el funcionament correcte de molts
sistemes electorals. De fet, si Pafirmacié de Remmert s’entén com una obligacio, és
a dir, com la necessitat ineludible de canviar els sistemes actuals, no seria realment
admissible i, de fet, estariem davant d’una posici6 que defensa la bondat de qualsevol
canvi per si mateix, sempre que aquest suposés la introduccié de noves tecnologies.
Malgrat tot, em sembla que la cita ens pot ser 1til si la interpretem adequadament.
Es ben cert que no s’ha de renunciar a ’'acceptable funcionament actual dels comicis,
pero aixo no ens hauria de portar a abandonar I’estat d’alerta per 'aparicié de qual-
sevol innovacié tecnologica que, mantenint logicament les garanties de tot sistema
democratic, comporti altres avantatges. No fer aquest exercici de cercar continuament
possibles millores generaria, com anticipa Remmert, una perdua de legitimitat en el
sistema, no tant perqueé aquest no funcioni, sin6 perque no es prova de millorar amb
els nous avencos. Es tracta, en definitiva, de mantenir un esforg continuat per tal que,
sense renunciar a ’estabilitat i als exits ja assolits, els processos electorals vagin incor-
porant les tecnologies que caracteritzen la nostra epoca.

D’altra banda, el vot electronic pot ser realment 1til per a determinats sectors de la
societat —com per exemple, pels ciutadans discapacitats o pels residents absents. Es
tracta de collectius que troben molts entrebancs per exercir el seu dret de votar i les
noves eines tecnologiques, si es dissenyen encertadament, poden servir per facilitar
llur participacié. En el cas dels residents absents, la baixa taxa de participacié actual
segurament és deguda a diversos factors, alguns dels quals sén, sense cap mena de
dubte, I'esfor¢ burocratic que aixd comporta, el fet que el procés s’hagi de fer amb
uns terminis temporals tan breus i el fet que la tramesa del vot depengui de multiples
sistemes postals de paisos ben diferents (Calderén, 2003). Tot aixd complica massa un
tramit que, mitjancant el vot per Internet, es podria simplificar molt.
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Els ciutadans discapacitats també es podrien beneficiar d’aquests avengos. Aixi, els
dispositius electronics podrien facilitar la votacid presencial i autonoma dels invidents
amb la implementaci6, per exemple, d’eines sonores i/o d’un teclat braille. Avui en
dia, la Llei Organica del Regim electoral general (LO5/1985), en el seu article 87 per-
met que aquest col-lectiu voti acompanyat de persones de la seva confianga. Es tracta
logicament d’una previsié raonable ateses les circumstancies, pero el possible exercici
autonom ha de contemplar-se necessariament com una millora.

Cal advertir com aquest darrer punt ja ens mostra la impossibilitat d’aplicaci6é d’aquests
factors a qualsevol tipus de sistema electronic de votacid. Alguns ofereixen prou versa-
tilitat com per admetre aquestes prestacions, perd d’altres no. Aixi, per exemple, si bé
les solucions basades en ordinadors i, fins i tot, en teléfons, semblen proclius a admetre
dispositius especials per a discapacitats, les paperetes Optiques tenen una potenciali-
tat més reduida. Es el cas dels invidents, per exemple, ja que aquestes paperetes s6n
incompatibles amb els dispositius sonors. Com passa avui en dia, 'inica possibilitat
d’obtenir paperetes en braille seria—i en el cas que s’acceptés un considerable incre-
ment de les despeses— que aquest alfabet s’inclogués a totes les butlletes, és a dir, que
no n’hi hagués unes en braille i d’altres no, perqueé aixo dltim podria comprometre el
secret del vot dels ciutadans (Resoluci6 de la Junta Electoral Central del 31 de gener
de 2000; Fundacié Jaume Bofill, 2000: 43-44).

En definitiva, a més d’analitzar els avantatges del vot electronic, cal establir una clara
distincié entre els diversos sistemes existents, ja que no tots poden oferir els mateixos
avantatges.

En tercer llog, els procediments electronics de votaci6 poden aportar una polivaléncia
i una flexibilitat fins ara desconegudes. Avui en dia, la logistica electoral comporta
una tal carrega economica, temporal i humana que es dificulta la celebraci6 freqtient
de consultes ciutadanes siguin del tipus que siguin. En canvi, alguns models de vot
electronic —no tots— simplifiquen moltissim aquesta dinamica i permeten concebre
un futur en el qual es poden oferir als ciutadans més instruments de participacié.

Arabé, seria realment positiu aix0? Caldria realment impulsar un futur on els ciutadans
es pronunciessin des de casa sobre temes multiples? Seria aixo un aveng o més aviat un
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retrocés democratic? Totes aquestes preguntes ens situarien en un camp conceptual
molt més ampli, en el qual aquest treball no pretén entrar. Es sabut que la democracia
representativa es troba en un moment delicat i que una de les solucions més prome-
tedores és la d’augmentar les possibilitats de participaci6 directa dels ciutadans. Es
tracta de mesures que intenten retornar al ciutada el protagonisme que els partits
politics i d’altres estructures de mediaci6 li han esgarrapat durant decades.

Tanmateix, fins i tot els ferms defensors d’aquest tipus de renovacié veuen amb molt
d’escepticisme la possible proliferacié de mdltiples consultes ciutadanes. La demo-
cracia no és només votar, sind decidir assenyadament, i aix0 només s’aconsegueix si
hi ha un procés previ amb prou informacié a Pabast dels ciutadans i un debat social
aprofundit que permeti madurar solucions per a determinats temes. Malgrat tot, el
fet de promoure irreflexivament un augment de les consultes pot tenir efectes contra-
produents per al sistema democratic i, si aixo és aixi, 3és realment un avantatge, que
el vot electronic ens permeti multiplicar sense grans esforcos la nostra capacitat de
votar? Cal entendre-ho com un fet positiu o no?

Bo i admetent tots els raonaments anteriors, no es pot negar que la democracia partici-
pativa és, sempre que es dissenyi adequadament, un cami profitds, i que, al llarg d’aquest
cami, hi poden haver ocasions, segurament més de les que hi ha ara, d'implementar
processos en els quals sigui necessari el vot directe dels ciutadans. El fet que aquests
nous sistemes de votacié alleugereixin I'estructura logistica de les actuals eleccions és
indubtablement positiu i no n’implica necessariament un ds desaforat. La possibilitat
hi és i hauran de ser els impulsors dels processos de renovacié democratica els qui
facin possible aquests avantatges.

Sigui com sigui, s’ha de fer esment a una de les critiques que habitualment reben els
sistemes electronics de votacié. Em refereixo als canvis que comporten en el procés
de socialitzacié politica, perque aquests poden implicar una possible privatitzacié
de I'acte de votar. Aquestes critiques entenen que la litirgia electoral ha esdevingut
un component essencial del sistema democratic en el seu conjunt i que un canvi en
aquest factor pot ser negatiu. La possibilitat de votar des de llocs privats (empresa,
casa, locutori, etc.) és contemplada com un retrocés, ja que un acte eminentment
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public com el de votar esdevé privat, i aix0 és negatiu per a la necessaria socialitzaci6
del conjunt dels ciutadans. Segons 'exposicié del problema que fan Andreas Auer i
Alexander Trechsel, “le citoyen n’irait plus voter en pensant a U'intérét général, mais il
voterait en tenant compte uniquement de son propre intérét ” (Auer i Trechsel, 2001:
45-46).

Al meu entendre, la defensa numantina de ’actual ritual electoral reflecteix clarament
les caréncies i debilitats del sistema i enforteix la necessitat d’avangar cap a una demo-
cracia més participativa. Si el fet de reunir-se —o més aviat de trobar-se— breument
cada quatre anys ha esdevingut un component irrenunciable de la democracia, aquest
és un simptoma clar que el sistema realment no funciona. La socialitzacié no pot de-
pendre d’un acte efectuat cada quatre anys, siné que ha de produir-se diariament. La
relacié entre representants i representats no pot quedar reduida a un lligam esporadic,
sind que s’ha de mantenir quotidianament. Si fos realment aixi, la perdua d’un acte
puntual de socialitzacié no hauria de tenir tanta importancia i podria acceptar-se
amb normalitat.

Cal advertir, a més a més, que els espais de socialitzacié poden ser virtuals. Les noves
tecnologies permeten una interactivitat i simultaneitat tan elevades que repliquen fins
a cert punt les trobades presencials i son capaces, per tant, de generar espais comple-
mentaris de socialitzacié. Es el que assenyalen els dos autors ja citats que repliquen
aquesta critica: “il est plus probable que dans le contexte social actuel, une prise de cons-
cience plus complete des enjeux sociaux d’une votation se fasse a travers les informations
et les débats que les citoyens pourront avoir sur Internet avant de voter ” (Auer i Trechsel,
2001: 46; Kies i Kriesi, 2005).

De tota manera, també s’ha d’advertir que no tots els procediments electronics alteren
l'actual litargia electoral. De fet, un dels avantatges principals de les paperetes optiques
rau precisament en el manteniment de gran part de la dinamica tradicional, perque
garanteix un acte de votaci6 presencial. D’altra banda, com ja s’ha explicat anterior-
ment, tant els ordinadors com els dispositius telefonics poden utilitzar-se en entorns
no controlats o bé controlats i, en aquest darrer suposit, tampoc alterarien el procés
de socialitzacié politica que es dona avui en dia durant la jornada electoral.
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Sigui com sigui, 'avantatge que estem analitzant és proporcional a I'ts d’entorns no
controlats ja que, si optem per seguir votant en col-legis electorals tradicionals, no es
produeix la reduccié d’entrebancs logistics i de despeses econdomiques que anunciavem
abans, ni tampoc s’obren, en conseqiiéncia, noves oportunitats per a convocar més
sovint als ciutandans. De fet, les paperetes dOptiques suposen si més no el manteniment
de la mateixa organitzaci6 i comporten segurament un augment de les despeses, ja
que, tot i que es conservi el mateix nombre de paperetes i d’urnes actualment existent,
el format electronic probablement n’incrementaria el cost.

Tampoc s’ha de pensar, pero, que el vot per ordinador i per telefons hagi de ser necessa-
riament més barat. Si es fa en entorns controlats, poden reproduir-se els comentaris que
ja hem fet sobre les paperetes optiques. Si es fa en entorns no controlats, hi pot haver en
principi una reducci6 substancial de la logistica electoral, pero la despesa final dependra
del que costi desenvolupar el programa informatic i garantir-ne la seguretat. Aixi el preu
dependra directament del que estableixin els desenvolupadors informatics.

Per dltim, s’acostuma a assenyalar que la taxa de participacié podria augmentar amb
la implantacié de procediments electronics. S’afirma que la utilitzacié de noves tec-
nologies faria més atractiva la votacié i que determinats segments de la poblacié molt
abstencionistes, com ara els joves, podrien canviar d’actitud gracies a aquestes mesures.
Malgrat tot, no existeixen estudis concloents. Mentre que algunes experiencies han
demostrat que el vot electronic permet augmentar la participacié ciutadana, d’altres
ofereixen el resultat contrari. A titol indicatiu, es pot incloure entre les primeres les
proves realitzades amb ocasié de les tltimes eleccions catalanes, per la celebracié de
les quals es va permetre a certs residents absents, entre els quals comptaven els cata-
lans de Mexic, d’utilitzar experimentalment Internet per votar. Doncs bé, el nombre
de participants va superar, en un 226%, el dels votants oficials (Barrat i Reniu, 2004:
apt. 3, taula 3). Contrariament, d’altres experiéncies ofereixen taxes molt baixes com,
per exemple, la recent consulta popular celebrada a Madrid, amb 0,63% del total de
Pelectorat (Barrat i Reniu, 2004).

Hi ha moltes variables que influeixen en aquests resultats, ja que no és el mateix, per
exemple, una consulta que unes eleccions representatives. Tampoc no és el mateix



Dimensio politicojuridica @

que els sistemes electronics actuin iinicament o complementaria i hi influeix també,
en darrer lloc, el metode emprat, perque no presenten el mateix grau de dificultat
sistemes basats en el vot remot en entorns no controlats que els models de pape-
reta Optica. També cal tenir en compte, d’altra banda, que la manca de precedents
pot dificultar en certes ocasiones la tasca d’analitzar un possible increment de la
participacio.

Sigui com sigui, no es pot oblidar que I'abstencionisme electoral de les democracies
occidentals té unes arrels profundes que no es limiten a un factor de simple comodi-
tat. Aixi doncs, simplificar el procediment de votacio, tal i com ho fa el vot electronic,
podria eliminar alguna de les raons d’aquest comportament, pero evidentment no
pas totes.

Un cop repassats tots aquests arguments a favor del vot electronic, podria assenyalar-
se, com a conclusio, que, tot i trobar-nos en paisos amb sistemes electorals plenament
fiables, la introduccié de noves tecnologies pot reportar, sempre que es faci amb la
deguda prudencia, resultats favorables per a I'enriquiment dels mecanismes de par-
ticipaci6 ciutadana.

De tota manera, no tots els paisos ofereixen sistemes consolidats. Molts estats realitzen
enormes esfor¢os per augmentar la fiabilitat de la seva logistica electoral, pero topen
reiteradament amb la corrupcid, amb el desinteres o amb I’analfabetisme de segments
importants de la poblacié. Pot aportar elements positius, en aquesta situacid, el vot
electronic? ;No estariem equivocant-nos, en pretendre introduir sofisticats mecanismes
tecnologics en paisos les prioritats dels quals, en relacié amb el que hem dit, haurien
de ser unes altres?

La resposta depen tant de la situacié a la qual ens enfrontem com de 'opcid tecnica
escollida. Pensem, en primer lloc, que, tot i trobar-nos davant de paisos amb caréncies
estructurals en ’ambit socioelectoral, pot existir una diferéencia tan gran entre aquests,
que no faci possible anticipar receptes generiques per donar resposta a qiiestions que
requereixen un estudi individualitzat. Tot i aix0, fins en els casos més extrems, el vot
electronic sembla que pot aportar novetats positives.
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Tant el Brasil com I'India poden servir-nos de referents, ja que es tracta de paisos on la
logistica electoral s’ha d’enfrontar a greus problemes. La seva dimensi6 geografica, les
corrupteles democratiques i extensié de la pobresa o de ’analfabetisme constitueixen
reptes de gran magnitud per a qualsevol proposta que pretengui desenvolupar uns
comicis democratics. Tot i aix0d, ambdoés paisos han incentivat la introduccié d’urnes
electroniques.

Brasil, per exemple, ha aconseguit generalitzar 's de votacions electroniques mit-
jancant pantalles tactils (Rial, 2003: apt. 31-47). El més rellevant del cas és que la mo-
dernitzaci6 tecnologica ha contribuit a pal-liar algunes de les deficiencies que abans
observavem. El disseny de la pantalla, que posa émfasi en elements grafics com la foto
del candidat, ha permes que persones analfabetes, ja ho siguin d’origen o funcional-
ment, puguin exercir el seu dret de sufragi fins i tot més senzillament, intuitivament i
segura que amb la classica papereta. D’altra banda, el fet de que els ordinadors realitzin
un recompte automatic dels vots pot dificultar, tot i que no eradicar, els tradicionals
perills de corrupci6 electoral.

En el cas de I'India, les darreres eleccions han demostrat la possibilitat d’habilitar
sistemes electronics extraordinariament senzills (Tech Caos, 2004; IDA, 2004). Bo i
admetent els eventuals defectes del model, la novetat de Pexperiéncia va consistir en
assajar unes eines de votacié electronica no gens complexes, perd que foren aptes per
modernitzar, sense un cost excessiu, el procés electoral hindd.

Després d’analitzar aquests exemples, es pot concloure que 'ordenament juridico-
electoral no pot quedar al marge d’innovacions tecnologiques com la dels sistemes
electronics de votacié. Ja sigui per la necessitat de no recloure els processos represen-
tatius en un escenari caduc, com per la voluntat de facilitar el vot a grups amb una
dificultat especial, per exemple el dels residents absents, o com per la possibilitat de
reduir la corrupcié existent, la qiiesti6 del vot electronic ha de ser present en els debats
electorals que es plantegin.

Tot aix0 s’ha de fer logicament amb molta prudéncia. No es poden adoptar conductes
aventureres que, per desconeixenca de les virtuts dels actuals sistemes, pretenguin
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resoldre els problemes amb excessiva ingenuitat o optimisme tecnologic. No és admis-
sible, per exemple, que el desengany electoral dels Estats Units a les presidencials de fa
quatre anys s’hagi volgut resoldre precipitadament mitjanc¢ant la introducci6 d’urnes
electroniques que no han estat prou controlades. Els escandols generats en els darrers
mesos per empreses com Diebold afavoreixen molt poc un procés de modernitzacié
tecnologica que, si s implementés adequadament, constituiria un canvi beneficiés per
als actuals sistemes democratics (Kohno, 2004).

Normativa vigent sobre el vot electronic

En el cas de Catalunya, tot i ser un pais pioner —la seva primera prova de vot electronic es
vaferjael 1995 (Arnaldo i Ambrosio, 1998; Ambrosio, 1999)—, no existeixen avui en dia
normes propies que el regulin. A nivell espanyol, trobem tinicament la legislaci6 aprovada
per la Comunitat Autonoma basca I'any 1998 (Fernandez Riveira, 2001; Demotek, 2004)
ilareforma que en aquests moments s’esta tramitant en base a un projecte de llei aprovat
pel Govern basc (Aldizkari Ofiziala / Diario Oficial, 156, 9 juliol 2004, p. 19614-19636).
La primera llei regula un sistema d’ordinadors de funcionament local, perd no s’ha posat
realment en practica cap vegada. La Disposicié Final Primera d’aquest document, en el
segon apartat, atorga al Parlament, a proposta del Govern, la possibilitat de valorar la
conveniencia d’ introduir aquestes innovacions, i el fet és que fins ara no només no s’han
aplicat, sin6 que diversos factors han impulsat modificacions per implantar, si s’acaba
aprovant el projecte, un nou sistema basat en paperetes optiques. Una de les raons ha
estat la incomoditat manifestada per certs partits politics per la impossibilitat de fer, amb
el sistema d’ordinadors, el repartiment previ de propaganda electoral incloent-hi, com
passa avui en dia, la papereta ja marcada per la corresponent formaci6 politica.

Sigui com sigui, cal recordar que, a més a més d’aquestes previsions normatives elec-
torals, també hi ha altres disposicions que afecten el vot electronic. A nivell local, per
exemple, la Llei 57/2003, de mesures per a la modernitzacié del govern local, addiciona
un nou article 70bis a la Llei 7/1985, Reguladora de les Bases del Regim Local, el qual
assenyala, en el seu tercer apartat, que “les entitats locals i, especialment, els municipis
hauran d’impulsar la utilitzacié interactiva de les tecnologies de la informaci6 i la
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comunicaci6 per facilitar la participacié i la comunicacié amb els veins (...) i per a la
realitzacio (...) d’enquestes i, en el seu cas, de consultes ciutadanes ” [Reglament catala
de consultes populars municipals (Decret 294/1996)]. S’encarrega a més a més a les
Diputacions provincials, Cabildos i Consells insulars la col-laboraci6 “amb els municipis
que, per la seva insuficient capacitat economica i de gestid, no puguin desenvolupar
en grau suficient el deure establert en aquest apartat ”.

D’altra banda, el vot electronic també té un gran camp d’aplicacié en eleccions de
caracter privat, és a dir, en processos representatius que es portin a terme en el gran
ventall de persones juridiques que els necessiten. Ens referim, per exemple, a tot tipus
d’associacions i, de manera més concreta, a aquelles persones juridiques que, per la seva
mida i dinamica interior, poden veure com a més ttils aquests nous mecanismes. Un
dels exemples més clars és el de les Juntes d’Accionistes de les societats anonimes. En
aquest sentit, 'any passat la Llei 26/2003 va afegir dos nous apartats a 'article 105 de la
Llei de Societats Anonimes i, en el primer d’aquests, s’especifica que, “de conformitat
amb el que es disposi en els estatuts”, el vot a les Juntes d’Accionistes “podra delegar-se
o exercir-se per 'accionista mitjangant correspondencia postal, electronica o qualsevol
altre mitja de comunicacié a distancia”. De fet, aix0 és una conseqiieéncia directa de
I’anomenat Informe Aldama, és a dir, de I'informe redactat per la Comisién Nacional
del Mercado de Valores (CNMV), creada a fi i efecte d’analitzar la transparéncia i
la seguretat en els mercats financers i en les societats cotitzades. Aquest document
recomana, entre altres coses relacionades amb les Juntes d’Accionistes, “implantar los
sistemas necesarios para el computo electrénico del quérum, asi como para la delegacion
y el voto por correo o por medios electrénicos” (CNMV, 2003: 32).

Ens trobem, doncs, davant d’un terreny on el vot electronic podria avangar més
rapidament que a les eleccions de caire politic ates que, en aquestes ultimes, hi ha
molts més factors que recomanen cautela i prudeéncia en 'aplicaci6 de canvis d’aquest
tipus. D’altra banda, en el cas concret de les Juntes d’Accionistes, no és possible un
dels principals arguments que s’utilitza per negar I'aplicacié del vot electronic, és a
dir, Pexistencia ja consolidada d’un sistema tradicional que funciona correctament.
En aquest cas, les recomanacions de I'Informe i la seva posterior concreci6 a la Llei
es basen en el reconeixement previ que la dinamica actual d’aquests organs de repre-
sentaci6 empresarial presenta grans manques i es troba lluny de complir uns criteris
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raonables de transparéncia i participacié. Es per aixo que el vot electronic apareix com
una solucié raonable sempre que garanteixi evidentment totes les condicions propies
de qualsevol procés electoral.

Finalment, a més a més d’aquesta aplicacié al m6én empresarial, cal esmentar que el vot
electronic ja s’ha utilitzat de manera vinculant en alguns processos electorals d’altres
tipus d’organitzacions i que aix0 n’ha comportat 'adaptacié de la seva normativa
interna. Seria el cas, entre d’altres, de les eleccions del Rector de la Universitat del Pais
Basc (Reniu, 2004), de la presidencia de I’Atletic Club de Bilbao o del Consell Assessor
de la Guardia Civil.

Analitzarem a continuacié uns quants parametres juridics que haurien de prendre’s
en consideracio si es pretén implantar el vot electronic.

REGISTRE | IDENTIFICACIO

Es tracta d’un tramit indispensable per garantir que la persona que emet el vot és real-
ment aquella que té dret a fer-ho. Els sistemes tradicionals ho solucionen senzillament
mitjangant I'exhibicié personal d’alguna credencial al president de la Mesa Electoral,
pero, en el cas del vot electronic, dependra en gran mesura del sistema triat. Aixi, si ens
trobem amb casos de vot electronic en entorns controlats, ja sigui amb ordinadors que
operin localment, ja sigui amb paperetes optiques, el procés no haura d’experimentar
grans canvis. D’altra banda, si es tracta de casos de vot remot, haurem de vigilar molt
més acuradament aquests aspectes.

Com deiem, els dos primers sistemes no presenten grans problemes en aquest primer
tramit, ja que no difereixen dels comicis tradicionals. Com que exigeixen la presencia
fisica del votant, s’haura d’acreditar la identitat del votant davant del corresponent
servidor public mitjangant I'exhibici6é d’una credencial autoritzada.

La major flexibilitat geografica que permeten les noves eines tecnologiques pot reper-
cutir, malgrat tot, en el procés analitzat. En aquest sentit, és sabut que molts sistemes
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electronics de votacié proposen una aplicaci6 progressiva, de tal manera que, a poc
a poc, poden anar desenvolupant totes les seves utilitats. La primera fase consisteix a
utilitzar el vot electronic en el col-legi tradicional, pero la segona, abans d’arribar al
vot no controlat, ja permet la seva emissié des de qualsevol col-legi. Es preserva encara
la garantia que el vot s’emeti en un entorn supervisat, pero, en relacié amb la primera
fase, s’ha introduit una major disponibilitat geografica, de tal manera que 'elector no
es veura forgat a anar al col-legi que li pertoca segons el seu empadronament.

Es tracta ja d’un aveng important, ja que els remeis utilitzats fins ara—tant el vot postal
com les meses especials per a desplacats— no ofereixen en la majoria de casos la po-
livaléncia d’un mecanisme electronic com I'exposat. Ara bé, si finalment es permetés,
els tramits d’identificaci6 es veurien alterats, perque el sistema hauria d’actualitzar ins-
tantaniament el padré per determinar si 'elector ja ha votat en un altre collegi. En cas
contrari, en admetre’s la mobilitat geografica, un mateix ciutada podria aprofitar aquestes
facilitats per participar multiples vegades en els comicis. D’altra banda, com que el sis-
tema electoral inclou diferencies geografiques —districtes, circumscripcions—i que els
resultats poden dependre d’aquest factor, I'urna electronica hauria d’estar programada
per atorgar al vot de cada ciutada els efectes assenyalats per la llei.

La primera dificultat pot subsanar-se mitjangant una connexié telematica que determi-
ni instantaniament si un ciutada ja ha votat en un altre lloc, pero el sistema ha d’estar
preparat per suportar una multitud de consultes simultanies i des de qualsevol col-legi.
En el recent referendum venegola, un model similar, basat en la captacié d’empremtes
digitals i en la comparacié d’aquestes amb una central de dades, va generar bastants
problemes a causa precisament al retard acumulat. També es podria demanar antici-
padament el canvi de mesa, pero aleshores ja no estariem realment posant a prova la
capacitat de mobilitat dels sistemes electronics de votacid.

El segon problema és més complex. Si admetem que un ciutada pot votar a qualsevol
col-legi, fins i tot en els no radicats en el seu districte, el sistema hauria d’ubicar cada
vot en la concreta circumscripcié de I'elector, pero aixo podria trencar la garantia de
I'anonimat, ja que necessitariem creuar les dades nominatives del ciutada, a fi i efecte
de saber a quin districte esta registrat, amb les del seu vot.
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Sigui com sigui, pel que fa ales paperetes optiques, les hipotesis que estem plantejant son
dificilment realitzables ja que, al tractar-se de papers, el mecanisme pateix la mateixa
falta de flexibilitat que I’actual. En el cas, per exemple, d’un elector desplacat en uns
comicis locals, tots els col-legis del pais haurien de comptar amb les paperetes utilitzades
a cadascun dels municipis i aixo és, evidentment, absurd. La possibilitat analitzada
només seria admissible, per tant, en eleccions amb menys varietat de paperetes (per
exemple al referendum nacional venegola) o dins d’'una mateixa circumscripcio.

Els ordinadors en operativa local plantegen menys inconvenients, pero han de fer-se
també certes reflexions ja que, a fi de garantir ’'anonimat, aquests sistemes acostumen
a separar els moments d’identificacié i de votaci6. Un cop Pelector ha acreditat la seva
identitat, el president de la mesa activa 'ordinador —ex.: Veneguela— o déna una
informacié (ex.: tarja magnetica, codi secret, etc.) amb la qual el propi votant activara
la pantalla i operara —ex.: Franca (Vandceuvre-Les-Nancy, 2004). Si es manté aquest
sistema, resulta impossible admetre la mobilitat de col-legis en circumscripcions di-
ferents, ja que el moment de la votacié sera completament anonim i 'ordinador no
disposara de dades suficients per comptabilitzar adequadament el vot del ciutada.

Aquest obstacle pot esquivar-se de dues maneres. En els casos en que el funcionari activi
la pantalla, podria afegir-se una opcié mitjan¢ant la qual, seguint les dades del padro, la
maquina indiqués a quina circumscripci6 es troba inscrit el votant. Una altra manera
més senzilla consistiria a unir identificacié i votacié. Les credencials magnetiques podrien
permetre que el sistema informatic, al qual s’hauria inclos el padré, reconegués automa-
ticament l'elector, verifiqués telematicament que no hagués votat i 'ubiqués al districte
electoral corresponent. Haurien d’adoptar-se, en tal cas, prou mesures de proteccié com
perque aquestes dades no fossin presents durant el moment estricte de votacio, ja que
aquest acte, com s’ha afirmat, es realitzaria a través de 'ordinador mateix.

Aquest darrer model ja es troba molt a prop del que s’hauria d’implantar a la modalitat
que ens falta, és a dir, ala del vot remot en entorns no controlats. En aquests casos s’ha
de fer un tramit previ d’acreditacié —registre— que consisteix en que els organitza-
dors faciliten al ciutada unes dades que li seran necessaries al moment de votar. Hi ha
diversos mecanismes igualment valids com, per exemple, I'tis de certificats digitals, I'tis
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de sobres amb contrasenyes similars als utilitzats pels bancs o, fins i tot, la generacié
per a cada ciutada de combinacions de caracters lligades a les diverses candidatures
(vegeu el cas de Jun a Barrat, 2004b). En els dos primers casos, la informacié de que
disposa el ciutada li permetra accedir remotament a I’aplicaci6 del vot. En el tercer cas,
pensat, de fet, pel vot mitjancant missatges SMS, el votant ha de triar la combinaci6
que correspongui al partit politic de la seva preferéncia i enviar un missatge al nimero
que previament se li haura facilitat.

El lliurament d’aquestes dades pot fer-se d’ofici o previa peticié i també de manera
presencial, que aleshores implicaria o bé una identificacié fisica del votant, o bé per
correu, com va ser el cas de les proves catalanes al novembre de 2003 (Barrat i Reniu,
2004), o bé mitjangant la signatura digital.

En el tercer cas, tot depen dels certificats que accepti ’Administracié organitzadora.
Si es tracta, com acostuma a passar, del certificat emes per la Real Casa de la Moneda,
aleshores la prova que rere aquell certificat hi ha realment la persona amb dret a vot
s’ha de buscar al moment, potser for¢a anterior, en el qual aquell ciutada, seguint els
passos assenyalats per I’Autoritat Certificadora, havia acreditat la seva identitat. Aixi
doncs, cal analitzar amb cautela quins certificats s’admeten, ja que, com acaba de veu-
re’s, aixo implica que, de fet, es delega el tramit d’identificaci6 a una altra instancia i
segurament a un moment previ de la convocatoria electoral.

Sigui com sigui, hem vist com aquests tramits s’han anat complicant de mica en mica.
Al principi, amb les paperetes optiques, no hi havia cap diferencia amb el que passa
avui en dia, pero al final, amb el vot des d’entorns no controlats, ja ens trobem amb
sistemes de gran complexitat que cal analitzar detingudament. Hi ha, com a minim,
dos aspectes que fan necessaria una atencio especial.

El primer consisteix a saber quines garanties hi ha per tal d’evitar la suplantacié del
votant, és a dir, la possibilitat que qui voti no sigui la persona legalment habilitada
per fer-ho. Fixem-nos que, en els casos de vot des d’entorns no controlats, el ciutada
disposa d’una informacié necessaria per identificar-se i que aquest tramit no s’efec-
tua presencialment. Pot ser relativament facil, en conseqiiéncia, obtenir-ne les dades,
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mitjang¢ant un robatori o d’altres tactiques de coercié o de compravenda, i accedir a
I'aplicacié informatica de vot sense tenir-ne realment el dret.

Llevat que s’'implantin procediments biometrics d’identificacid, ens trobem amb un
problema de resolucié molt dificil. Certs sistemes, com I’experimentat a Ginebra,
intenten evitar-ho obligant el ciutada a aportar dades més personals com la data de
naixement o el lloc de resideéncia (Hensler, 2004: lam. 13), pero aquests casos tampoc
evitarien, per exemple, una possible compravenda d’acreditacions. Analitzarem amb
més detall aquests perills a 'apartat corresponent a la llibertat de vot.

D’altra banda, i tal com ens passara en altres casos, el control de tots aquests processos,
sobretot quan es tracta d’un tramit d’identificaci6 basat en signatures digitals, ja no es
pot fer pel propi ciutada, sin6 que requereix la preséncia de tecnics i, en conseqiiencia,
la garantia que realment es compleixen els principis basics del sistema democratic es
troba en els mecanismes de verificabilitat que es puguin habilitar sobre les qiiestions
estrictament tecnologiques. Analitzarem a apartat corresponent quins sén aquests
mecanismes de verificacio, pero, de tota manera, sigui quina sigui la soluci6 adopta-
da, s’ha de garantir que qui rep les dades necessaries per votar és realment la persona
legalment facultada per exercir el dret de sufragi.

VOTACIO

Constitueix el moment culminant de tot el procés i, de la mateixa manera que amb
els sistemes tradicionals, ha d’exercir-se, com a minim, de manera lliure, igual, secreta
i universal (vegeu l'apartat anterior “Registre i identificaci¢”). Com que cadascun
d’aquests requisits genera un seguit de conseqiiencies concretes en la implementacié
del vot electronic, dedicarem els propers apartats a analitzar-ne algunes. No en dona-
rem, pero, un llistat exhaustiu!, perqueé hem preferit centrar ’atencié en determinats
trets especialment importants en el marc del vot electronic.

1. Una recopilacié exhaustiva de tots els requeriments pot trobar-se, per exemple, en la Recomanacié
aprovada pel Consell d’Europa el setembre de 2004 (Consell d’Europa, 2004) o en el reglament técnic
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Aixi, per exemple, un sufragi lliure comporta, com a minim, les quatre condicions
segiients: informacié prévia suficient i imparcial, abséncia de qualsevol tipus de co-
accid, adaptacio a la cultura i tradici6 electoral de cada territori i admissié de vots en
blanc i nuls.

° s

Informacio imparcial i suficient

En relacié amb la primera exigencia, és sabut que el votant ha de rebre, per una ban-
da, informacié procedent de I’Administracié organitzadora de manera imparcial i
suficient, és a dir, les dades no han de beneficiar cap opcié politica i han de ser prou
explicites per guiar correctament el ciutada. D’altra banda, a més a més d’aquestes
mesures relatives a la informacié oficial, la normativa electoral també regula els reclams
provinents d’altres subjectes com els propis partits politics. Es prohibeix, per exemple,
tot tipus de propaganda politica al voltant dels col-legis electorals.

Si apliquem aquestes caracteristiques als sistemes electronics, observem rapidament
com les noves tecnologies, essent uns valors positius i amb certs avantatges, també im-
pliquen alguns perills fins ara desconeguts. Aixi doncs, aquestes eines poden facilitar la
tasca informativa tant de les administracions com dels partits politics, ja que ofereixen
nous canals de comunicaci6é amb electorat. De fet, les darreres campanyes electorals
han confirmat que tots els actors involucrats concedeixen cada vegada més importancia
al vessant virtual de les seves accions tant per informar oficialment com per difondre
els seus postulats ideologics com, fins i tot, per recaptar fons economics.

Arabé, al costat d’aquests beneficis, també hi trobem certs perills derivats de 'enorme
permeabilitat de les eines informatiques. Es tracta de mecanismes molt polivalents i
interactius, i aix0 pot dificultar la implementacié d’una estrategia informativa plena-
ment ajustada al marc legal.

aprovat pel Ministeri frances de I'Interior, de la Seguretat Interior i de les Llibertats Locals el 17 de no-
vembre de 2003 [Journal Officiel, 27 de novembre de 2003 www.interieur.gouv.fr/rubriques/b/b3_elections/
b31_actualites/2003_07_04_machines_voter/mav2.pdfs (11 de juny de 2004)]
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En relaci6 a la informacié préevia a la jornada electoral, caldria garantir com a minim
una identificacié indubtable del canal oficial, a fii efecte que el ciutada pogués destriar,
d’entre totes les dades que rep electronicament, quines tenen el segell i la garantia de
I’Administraci6 organitzadora. Es tracta, de fet, d’'un problema similar al que podria
passar avui en dia si alga volgués fer una campanya institucional paral-lela, pero la
diferencia és que, mentre que els actuals mitjans de comunicacié poden ser controlats
amb relativa facilitat, Internet és un camp completament obert a qualsevol estrategia
d’aquest tipus.

De tota manera, el perill més rellevant és al moment mateix de la votacio, ja que és
aleshores quan cal evitar que arribi a I’elector qualsevol informacié no desitjada que
pugui distorsionar la seva llibertat d’elecci6. En aquest sentit, la ja citada Recomanacio
del Consell d’Europa assenyala, per exemple, que “the electronic ballot by which an elec-
tronic vote is cast shall be free from any information about voting options, other than that
strictly required for casting the vote. The e-voting system shall avoid the display of other
messages that may influence the voter’s choice ” (Consell d’Europa, 2004: apt. 48).

Aquests problemes poden originar-se amb relativa facilitat en el cas de sistemes sense
papers, és a dir, amb ordinadors o telefons, ja que podrien emetre, continuament o
esporadica, dades no admissibles com, per exemple, 'eslogan d’un partit. El vot per
Internet és especialment perill6s ja que, pel fet de realitzar-se a través d’un ordinador
connectat a la xarxa i amb nombroses aplicacions de funcionament eventual —nave-
gadors, missatgeria instantania, etc.—, existeix un risc elevat que, en el moment de la
votacid, arribin al ciutada missatges pertorbadors pel seu comportament electoral. A
més a més, aquesta exigencia s’ha d’entendre de manera ampla, és a dir, s’ha de tenir
en compte tant pel que fa a 'aplicacié de vot en sentit estricte com pel que fa a l'en-
torn informatic que el rodeja de manera que I'aparell que s’utilitzi estigui lliure, en
totes les seves funcions, d’aquest tipus de missatges distorsionadors i no desitjats. La
Recomanacié fa una distincié encertada en exigir el mateix tant a la butlleta electronica
(electronic ballot) com al sistema sencer (e-voting system).

En el cas d’entorns controlats, segellar i bloquejar adequadament les maquines en
podria reduir la funcionalitat durant el procés de votacid, i d’aquesta manera s’evita-



@ El vot electronic a Catalunya. Reptes i incerteses

rien possibles intromissions. No obstant, aixo pot ser realment dificil de fer quan es
tracti de vots emesos des d’entorns no controlats, perque el sistema esta molt condi-
cionat per Pampli ventall d’aparells i d’aplicacions que poden utilitzar-se. En aquest
cas, I'inica opci6 admissible seria que I'aplicacié informatica portés incorporat, des
del moment en que s’activa el sistema de votaci6, un bloqueig automatic d’aquestes
activitats no desitjades. L’as de moduls externs com, per exemple, un disc de cd-rom
potser podria facilitar-ho.

En el cas de les paperetes optiques és menys probable que tot aixo succeeixi, ja que,
com ja sabem, el sistema és molt similar a lactual i esta exposat, per tant, als mateixos
riscs. De tota manera no es pot descartar que també s’aprofitin els trets innovadors
d’aquestes paperetes per enviar informacié no autoritzada. Prenent com a referent el
sistema Demotek, pel qual I'elector pot verificar que la seva papereta és la correcta
mitjan¢ant un dispositiu de llum ultraviolada, seria plausible que aquest element, a més
a més d’indicar el partit al qual pertoca la papereta, afegis alguna dada més (Barrat i
Reniu, 2004: apt. 5, fig. 6). Es necessari, en definitiva, que els fabricants d’aquests
aparells excloguin tot tipus d’informaci6 no autoritzada i que els elements utilitzats
superin el corresponent procés d’acreditacio.

D’altra banda, la informacié que rebi el votant també ha de ser suficient, és a dir,
s’ha de proporcionar al ciutada els elements necessaris perque sapiga com exercir
correctament el seu dret. Com que ens trobem davant de procediments participatius
innovadors, aquest element ha d’adquirir una importancia proporcional al desco-
neixement generalitzat entre la ciutadania sobre les noves maneres de votar. Caldra
doncs que I’Administraci6 electoral faci arribar als ciutadans dades clares i concretes
sobre totes les etapes del procediment electronic de votacid. Normalment s’habiliten
diversos canals d’ajuda entre els quals cal destacar 'enviament d’informacié previa
al domicili del votant, un telefon oficial d’informaci6, I’existéencia d’una pagina web
amb la informaci6 basica i amb manuals tecnics d’ajuda o la possibilitat de consultar
els dubtes o problemes mitjangant el correu electronic.

Com s’assenyalara posteriorment, a 'apartat corresponent, aquesta condicid esta
estretament lligada a la divisoria digital i, des d’aquesta perspectiva, cal dissenyar
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tota 'estrategia informativa essent conscients que una part important de la poblaci6
necessita un suplement de formaci6 i assistencia.

La Recomanacié del Consell d’Europa (2004) apunta també la necessitat d’aportar infor-
macio precisa sobre altres punts concrets. El cinquante apartat, per exemple, es refereix a
la necessitat que el sistema assenyali clarament si es tracta d'una prova pilot, és a dir, sense
validesa oficial, o si es tracta ja d’una votacio electronica real. En el primer cas, i si aquestes
proves es fan simultaniament amb les eleccions oficials, s’afirma fins i tot que els votants
“shall ... be invited to cast their ballot by the voting channel(s) available for that purpose”.

D’altra banda, el votant ha de tenir clar quan ha d’emetre el seu vot, és a dir, quan es
produeix el moment volitiu decisiu, quan I’ha emes i si el procediment s’ha desen-
volupat satisfactoriament (Consell d’Europa, 2004: apt. 14). S’ha de tenir en compte
que, en contrast amb els procediments tradicionals, que delimiten clarament aquestes
accions per la introduccié d’una papereta a 'urna, els sistemes informatics es basen en
I’aparici6 de pantalles successives de votaci6 a les quals el moment decisiu pot quedar
difuminat. En el cas de MadridParticipa, per exemple, es tractava d'una consulta popular
on els ciutadans havien de contestar a tres preguntes sobre la politica municipal del
Districte Centre. L’aplicacié informatica estava dissenyada de tal manera que el votant
en primer lloc havia de seleccionar la resposta escollida per a cada pregunta i, un cop
acabada aquesta primera fase, una nova pantalla li ensenyava les tres preguntes amb
les respostes corresponents i ja li permetia votar. Aixi doncs, el ciutada ha de saber amb
anticipacio, per exemple, que 'emissi6 del vot es produeix en aquesta darrera pantalla
1 que, si decideix interrompre el procés a la meitat, és a dir, quan ja ha contestat un
parell de preguntes, el sistema no les tindra en compte, és a dir, no haura votat.

En relacié amb aixo, i encara que no es tracti d’una qiiestio estrictament informativa,
I'aplicaci6 electoral també hauria d’oferir una estructura flexible per tal que, com
assenyala la Recomanacio, “the way in which voters are guided through the e-voting pro-
cess shall be such as to prevent their voting precipitately or without reflection” (Consell
d’Europa, 2004: apt. 10). Funcionalitats com la necessitat de reconfirmar les opcions
o la possibilitat de corregir sobre la marxa, abans de la confirmacio6 final, les decisions
ja preses (apt. 11), son eines basiques per assolir aquest objectiu.
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Finalment, en relacié a I'estrategia informativa, 'aplicacié informatica ha de garantir
que cap persona, ni tan sols els propis administradors del sistema, puguin fer recomptes
parcials durant la jornada electoral. S6n dades que avui en dia només es poden saber un
cop tancada la votacid i els procediments electronics han de respectar aquesta dinamica
ja que, en cas de no fer-ho, la difusié d’aquesta informaci6 pertorbaria clarament la
llibertat d’esperit dels electors que encara no han exercit el seu dret. Sigui com sigui, en
aquest ambit no tenim una garantia tan clara com la que ofereix el precinte de les urnes
tradicionals. Tot dependra un altre cop del disseny tecnic de I'aplicacié informatica i,
com ja ens ha passat anteriorment, el control d’aquest element esdevé un factor clau
en el vot electronic com veurem a l'apartat sobre la verificabilitat.

Fixem-nos, de tota manera, que 'aplicaci6 si que hauria de permetre, tal i com es fa
ara, de donar avencos de participacié. Certs procediments, com el de les paperetes
optiques, no presenten cap problema, pero d’altres poden presentar més dificultats
si, com succeeix per exemple amb els vots des d’entorns no controlats, els tramits
d’identificacié i de votaci6 es realitzen amb la mateixa maquina.

Coaccions i compravenda de vots

En relacié amb el segon apartat, és a dir, el de la necessitat d’evitar coaccions, la uti-
litzacié o no d’entorns controlats esdevé el criteri decisiu. Si el vot electronic es des-
envolupa en col-legis adequadament supervisats, els problemes de possible coaccié o
de compravenda de vots seran exactament els mateixos que ja existeixen avui en dia.
En aquest sentit, el sistema actualment en vigor intenta evitar aquest perill mitjan-
cant la presencia obligatoria del ciutada amb dret de sufragi i I'habilitacié de cabines
especials on Ielector pot seleccionar la seva opcié ideologica sense haver de patir
mirades indiscretes. De totes maneres, en contrast amb el que passa a d’altres paisos,
com per exemple a Mexic, a Catalunya aquestes cabines sén d’as facultatiu i podrien
permetre, almenys si ho contemplem teoricament, un cert grau de coaccié. En efecte,
avui en dia, amb independencia de si és un cas més o menys freqiient, seria plausible
que algu vigilés el votant en el moment en que aquest exerceix el seu dret i s’assegurés
personalment que realment s’ha introduit a 'urna el sobre préviament pactat entre
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ambdés. Naturalment els col-legis electorals compten amb mesures de control que
poden fer evitar aquestes conductes, perd mai amb tanta eficiencia com la que ofereix
un us obligatori de la corresponent cabina personal de votacio.

Els sistemes de vot electronic en entorns controlats no alteren, doncs, aquesta dinamica,
ja que també exigeixen la presencia del ciutada i també admeten la possible instal-laci6
d’espais aillats. De fet, si ens atenim a la propia estructura d’alguns d’aquests meca-
nismes —ordinadors—, la majoria d’aparells ja compten amb barreres separadores
analogues a les ja esmentades cabines personalitzades de vot i tenen, a més a més,
I’avantatge afegit que, en aquests casos, aquests elements van incorporats al propi
sistema i no sén, per tant, d’us facultatiu, siné obligatori.

D’altra banda, I'abséncia de qualsevol tipus de coacci6 representa, en el cas del vot
electronic en espais no controlats, un dels reptes de més dificil soluci, perque els
mecanismes de supervisio oficial de ’Administraci6 organitzadora no poden garantir
que no es produeixin diversos tipus de pressions des d’entorns, per exemple, laborals
o familiars. Com que aquests vots s’emeten des de qualsevol lloc, seria relativament
senzill que el cap d’'una empresa, present en el moment de la votacid, utilitzés el seu
poder sobre el treballador per controlar que aquest actua de la manera esperada. Una
situaci6 similar podria passar també entre pares i fills.

A més amés, lamajoria de sistemes no compten encara amb procediments biometrics
i aix0 pot facilitar la suplantacié de votants. Com ja s’ha indicat anteriorment, per
realitzar aquest tipus de vot, sigui amb ordinadors o amb dispositius telefonics, es
necessita una acreditacié previa de la identitat que es pot fer presencialment o mit-
jangant un certificat digital. Sigui com sigui, aquest tramit proporciona al votant les
dades necessaries per votar, normalment una contrasenya o un llistat de combinacions
per a cada possible resposta, i res no impedeix que el votant cedeixi o vengui aquesta
informacié a d’altres persones que, des d’aquest moment, podran suplantar el ciutada
i exercir el dret de sufragi en nom seu.

Cal afegir que aquesta possible suplantacié també es pot donar en entorns controlats
sino s’adopten les mesures necessaries. En el cas, per exemple, de sistemes electronics
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remots de votaci6 que permeten, com és costum, fer el registre i I'acreditaci6 anti-
cipadament, una persona podria anar al col-legi electoral i votar en nom del ciutada
que li ha donat les dades d’identificacié requerides. Es precis, doncs, que fins i tot en
aquests casos hi hagi un segon control d’identitat per tal d’evitar suplantacions en el
mateix col-legi (per al cas de MadridParticipa, Barrat i Reniu, 2004a: 48).

Sigui com sigui, aquestes reflexions no ens han de portar a rebutjar automaticament
un vot remot d’aquest tipus, perque hi ha altres variables que s’han de tenir en compte.
Cal esmentar, per exemple, que actualment hi ha grups de poblacié molt significatius
amb un nivell baix de participaci6 —ex.: residents absents— pels quals aquest vot
remot, fins i tot admetent els riscos que comporta, pot convertir-se en I'instrument
ideal per incentivar-ne el compromis ciutada i enriquir, d’aquesta manera, el sistema
democratic catala. Es podria afirmar el mateix d’altres casos el nivell de participacié
ciutadana dels quals constitueix un parametre fonamental. Les consultes populars de
caracter local, per exemple, només poden consolidar-se si aconsegueixen arrossegar un
elevat percentatge de ciutadans, i és aqui on el vot remot, que facilita en bona mesura
aquest procés, pot ser-nos de gran utilitat.

Tanmateix, des d’una perspectiva juridica, es fa molt dificil acceptar un sistema que
pot permetre alguna mena de coacci6 eventual. Bo i reconeixent la utilitat d’aquests
procediments, sembla complicat poder-los acceptar si no es troben remeis adequats per
als perills que suposen. Un dels que s’acostuma a plantejar és la possibilitat d’aprovar
mesures penals dissuasives que evitarien, almenys en certs casos, 'existencia de coac-
cions. En trobem un exemple molt clar als procediments de vot electronic implantats
a Ginebra on, després d’haver-se identificat de manera remota i abans d’accedir a les
butlletes de votacid, el ciutada és informat que el Codi Penal preveu sancions de pri-
vaci6 de llibertat o multa per a qui, per exemple, “se présente sous une fausse identité ou
atteste faussement de Uidentité d’un autre électeur” (Hensler, 2004: lam. 11). Aixi doncs,
no es tractaria només d’introduir una previsio a la legislacié penal, sin6 que també es
podria, com en aquest cas, fer un recordatori exprés a cada elector.

Segons el meu parer, pero, tot i ser una mesura necessaria, no és suficient per accep-
tar un vot remot d’aquest tipus. El Codi Penal segurament podra reduir els casos de
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coercio, pero la propia natura repressiva d’aquesta branca del dret ens indica que la
seva finalitat no acostuma a ser només dissuasiva i que accepta com a fet consumat
la probable comissié de pocs o molts delictes. Si aixd és aixi, novament es fa dificil
d’acceptar un canvi en els procediments electorals que incrementi la possibilitat de
coaccié o de compravenda de vots.

Ara bé, el punt clau és precisament aquest, és a dir, cal saber si, en comparacié amb
els actuals sistemes, aquests vots remots realment incrementen el risc de coaccié o si
el mantenen al mateix nivell. Cal comparar els riscos dels sistemes actuals amb els
que comporta el vot electronic remot des d’entorns no controlats. Més concretament,
caldria comparar detalladament els procediments postals de votacié amb els meca-
nismes electronics per tal de determinar si els segons augmenten les possibilitats de
coacci6. En el cas que els vots per correspondencia tinguessin també certes caréncies
tant logistiques com directament relacionades amb I’absencia total de coaccid, és a
dir, si el vot postal deixés també espais oberts perque es pogués produir un cert grau
de coaccid, la presencia d’aquest mateix factor en el vot electronic remot no en seria
ja una caracteristica peculiar i es podria analitzar i admetre de la mateixa manera que
el vot postal.

Aix0 passa, per exemple, a Ginebra, on el vot postal s’ha consolidat com un nou
procediment electoral amb una gran acceptacié ciutadana. Es tracta d’'un mecanisme
completament anonim, ja que s’introdueix el sobre a qualsevol bustia i sense 'exigencia
espanyola de certificaci6 (Auer i Trechsel, 2001: 47-48), i aix0 ens permet equiparar-
lo completament al vot electronic. Tant la coaccié al votant com la seva suplantaci6
podrien produir-se facilment, a Ginebra, pero el fet que a la practica aixo no succeeixi
no és a causa de la infal-libilitat del sistema de votacid, siné a causa de la solida cultura
politica dels seus ciutadans. En aquest cas, doncs, la introduccié dels procediments
electronics no implicaria cap possible augment de coaccions ja que 'emissié del vot
es produiria en les mateixes circumstancies que el vot postal. No hi hauria, aixi, cap
inconvenient per no admetre’ls.

En altres casos, “regulators and judges have attributed major importance to the attesta-
tion that the voter has filled out the ballot personally” i aleshores una declaraci6 en els



@ El vot electronic a Catalunya. Reptes i incerteses

mateixos termes, fins i tot signada digitalment, podria ser una “institutionally equiva-
lent and feasible solution” (Mitrou, 2004: 11-12). Aqui ens trobem amb sistemes pels
quals aquesta declaracié s’entén com una prova suficient per desactivar els perills ja
esmentats de coaccid i compravenda. Una vegada més, amb independeéncia de la real
infal-libilitat técnica del procés de votacio, el sistema electoral, amb cultura electoral
i civica incloses, permet introduir noves vies de participacié sense posar en perill la
credibilitat dels resultats. Observem, doncs, que I'analogia que hem tragat entre el
vot postal i Pelectronic depen fortament tant de la legislacié de cada pais com dels
costums electorals. Caldra analitzar detalladament cada suposit a fi i efecte de valorar
la possible introduccié d’un nou procediment electronic de votacié.

En el cas espanyol, la legislaci6 electoral exigeix una identificacié rigorosa tant en
el moment de demanar la documentacié electoral [art. 72 b) LOREG] com en el de
rebre-la (art. 73.2 LOREG), pero només requereix un enviament certificat quan es
remet el sobre amb els vots (art. 73.3 LOREG), és a dir, no demana expressament que
aquest darrer acte, de fet el més important, es porti a terme amb una previa exhibicié
i control d’'un document acreditatiu de la identitat. Només s’indica que ha de ser
certificat, pero aquest procediment postal no inclou, almenys en el seu funcionament
ordinari, la garantia d’identificacié del remitent. Res no fa pensar, d’altra banda, que
la menci6 a la certificacié de la LOREG es refereixi a un procediment diferent de
Ienviament certificat estandard. De fet, la propia Junta Electoral Central, en un acord
del 10 de maig de 1995, s’encarrega d’aclarir “que el art. 73.3 LOREG no exige que el
elector personalmente acuda a la Oficina de Correos a certificar el sobre de votacion, sino
que puede hacerlo cualquier persona en su nombre”.

Sembla ser, doncs, que els legisladors han entes que la identificaci6 en rebre la docu-
mentaci6 electoral és una garantia suficient, pero, si apliquem aqui el mateix raona-
ment que abans veéiem amb el vot electronic, podem observar com el sistema no evita
que, un cop rebudes les paperetes, es produeixi un acte de coaccié i una posterior
suplantaci6 de Pelector.

Podria passar el mateix, d’altra banda, en el cas del vot dels residents absents, ja que
tampoc se’n demana la identificacié al moment de votar. A la Instruccié del 20 d’abril
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de 1998, la mateixa Junta aborda el problema de la recepcié de sobres sense el certificat
d’inscripci6 al cens i altera el criteri permisiu establert fins aleshores

“ya que a los Servicios de Correos de los paises extranjeros en los que se depositan
los votos no les es exigible por la Administracion electoral ni por la postal espafio-
las el deber de comprobar la identidad del remitente de los sufragios; incluso en el
supuesto permitido por el articulo 75.3 de que ... el voto no se remita por correo
sino mediante entrega personal en las Oficinas Consulares o Secciones Consulares
espafiolas, dificilmente cabe también exigir a las citadas Oficinas el control de la
identidad del firmante, control que, por otra parte, no les impone expresamente el
citado precepto.” (Arnaldo, 1995)

Observem, doncs, que també en aquests casos es pot produir la suplantacié de vo-
tants que abans veiem en el vot per correspondencia ordinari. A més a més, la Junta
Electoral Central assenyala que, “de acuerdo con el criterio reiteradamente sentado ...,
debe admitirse como vilido el voto remitido por correo ordinario, siempre que conste
fehacientemente la remision dentro del plazo legal” (Resoluci6 del 19 de setembre de
2001). Segurament es tracta de casos excepcionals, perd no per aixo menys reals, per-
que aquesta resolucid, motivada probablement per algun suposit veridic, és posterior
a les indicacions expresses al servei de correus de retornar qualsevol sobre electoral
amb un model oficial que no vagi certificat (per exemple, art. 5.4 de I'Ordre del 3 de
setembre de 1998 la qual dicta les normes de col-laboraci6 pel Servei de Correus a les
eleccions del Parlament basc). Aixi doncs, aquests casos serien analegs al ja esmentat
exemple suis i caldria repetir-nos, també en aquesta ocasi6, la mateixa reflexié sobre
la similitud de riscos amb els procediments electronics.

Totes aquestes dades son rellevants perqué ens ensenyen que, encara que existeixin uns
controls previs d’identificacié, hi ha un tramit decisiu pel qual poden no haver-n’hi1i,
en aquest sentit, el sistema resta obert a possibles compravendes semblants a les que
veiem amb el vot electronic.

Pero n’hi hauria prou, d’incloure també en el darrer tramit de I'actual vot per cor-
respondencia una identificacié obligatoria? I seria una rad suficient com per rebutjar
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definitivament I’analogia que estem tracant amb el vot electronic? Cal dir que, en
aquest suposit, hauriem exclos la possible suplantacié del votant, pero ens restaria saber
si s’admet el vot personal sota coaccio, és a dir, el vot exercit formalment pel mateix
ciutada, perd condicionat per 'aplicaci6 sobre ell d’una forca coercitiva de caracter
fisic o d’altre tipus. En definitiva, quines diferencies hi ha entre el sistema actual de
votacid i els procediments electronics, des d’aquest punt de vista?

Com ja s’ha comentat, la preséncia de cabines individualitzades d’as obligatori és la
mesura garant, pero no infal-lible, per evitar influéncies sobre el votant, ja que aquest
mecanisme obliga al ciutada a aillar-se totalment en el moment d’escollir la seva opcié
ideologica. A Catalunya aquestes cabines son d’ts facultatiu i aix0 augmenta la possibilitat
que es produeixin certs actes coactius ja que el votant podra estar vigilat per una altra
persona que controli si aquell emet el vot desitjat. Sha de tenir en compte, en aquest
sentit, que I'operativa de qualsevol jornada electoral encomana al President de cada Mesa
Electoral la limitaci6 de 'entrada al local a certes persones: “no debe admitirse la presencia
en las proximidades del local de personas que puedan dificultar o coaccionar el libre ejercicio
del derecho devoto” (Ministerio del Interior, 2004: 32-33; arts. 91.2193 LOREG). Ambdues
previsions son, de fet, una acceptaci6 implicita que la amenaca existeix.

Siaix0 pot passar al mateix col-legi electoral, és facil d’imaginar que el perill augmen-
ta encara més en el cas del vot per correspondencia. Fins i tot en els casos amb més
proteccio, és a dir, el d’un vot personal i certificat que obliga a anar a una oficina de
correus, poden reproduir-se les mateixes amenaces que veiem en el col-legi electoral
i, en aquest cas, la situacié pot ser més preocupant, ja que les condicions d’'una Mesa
Electoral, amb les mesures d’ordre public esmentades anteriorment, sén de dificil
compliment en una oficina de correus. Si realment es vol, en aquest cas pot resultar
relativament senzill controlar 'emissi6 del vot d’una altra persona.

Aixi doncs, el sistema postal actual presenta uns trets identificadors que 'apropen als
riscs ja analitzats del vot electronic ja que, sobretot si es manté I’actual vot certificat,
mai no es pot descartar la possibilitat d'una coercié. Rebutjar el vot electronic, doncs,
esgrimint dnicament i definitiva que el sistema actual impedeix les coaccions seria
una postura dificilment defensable.
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Ara bé, hi ha un seguit de factors complementaris que cal tenir en compte. En primer
lloc, en contrast amb 'actual vot per correspondencia, I’electronic aspira a aplicar-se
a un nombre més elevat de ciutadans i aix0 podria multiplicar els perills ja existents.
De fet, a Catalunya, el vot per correspondencia, tot i ser admes per la legislacio, té una
finalitat excepcional perque no és un sistema pensat per generalitzar-se, sin per apli-
car-se a casos determinats. Hi ha, doncs, una gran diferéncia entre la nostra situacié
electoral i la d’altres llocs on, com a Ginebra, al voltant del 95% dels votants utilitzen
actualment el sistema postal ordinari (Hensler, 2004: lam. 3).

A més a més, el vot per correu es presenta normalment —no sempre, com ja s’ha
vist— en una oficina publica i el vot electronic s’utilitza des de casa o des d’entorns
similars. El perill de coaccid, en aquest darrer cas, sera encara més elevat ja que desa-
pareixen totalment les traves que suposa exercir una coaccié en un lloc ptblic, sigui en
un col-legi electoral, on sembla més dificil, o sigui en una oficina postal. Hi ha, doncs,
una exposicié al frau superior en el cas del vot electronic i caldria valorar si aquest
risc és acceptable. Al meu entendre, la resposta no depén tant del perill existent, fet
innegable i dificilment subsanable, com de la consideraci6é d’un tercer factor consis-
tent en els factors de cultura electoral, és a dir, en ’avaluacié de com interioritzen els
ciutadans diversos aspectes de la logistica organitzadora.

En aquest sentit, pot resultar molt important, i potser decisiu, considerar que, toti que
les possibilitats de coacci6 i suplantacié existeixen ja en certs mecanismes tradicionals,
realment el sistema funciona amb normalitat. Passaria el mateix aqui, en certa manera,
que amb el secret de vot i la distribuci6 de les paperetes als col-legis electorals. Es sabut,
en aquest sentit, que moltes vegades no hi ha secret de votaci6 perque el mateix votant
tria la papereta ala vista de tothom. Es tracta d’un fet acceptat que no planteja, almenys
per ara, problemes greus. En el cas del vot postal tradicional, s’apliquen raonaments
semblants, és a dir, tot i saber que és possible cometre una coacci6 i una suplantacio,
s’admet el sistema perque es tenen en consideraci6 altres arguments de més pes com,
per exemple, la cultura i habits electorals d’un determinat territori, ja que, com s’ha
vist, s6n la causa que aquests forats de seguretat no acabin esclatant i no comprometin
la confianga ciutadana en el procés electoral. S’accepta, en definitiva, tot i ser conscients
de la debilitat estructural que suposa.
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En el cas del vot electronic podria passar el mateix. Bo i acceptant 'existencia de certs
inconvenients, la cultura electoral predominant pot entendre que aquests perills no
comprometen la credibilitat general de les eleccions i poden, per tant, assumir-se.
També és cert pero, com ja hem recordat, que I'ts actual del vot per correspondencia
no és gaire elevat i que, si es generalitzés, la percepci6 ciutadana podria canviar i ja no
ens serviria com a referéncia analoga al vot electronic.

Sigui com sigui, cal recordar que I'admissié d’un vot remot no implica necessariament
I'absencia d’entorns controlats. Tot i que sembla evident que I'avantatge principal
d’aquesta modalitat és la possibilitat d’emetre el vot des de qualsevol lloc, ja hem
assenyalat que molts projectes plantegen una aplicacié progressiva per la qual, com a
minim a les dues primeres fases —vot des d’un col-legi electoral determinat i vot des
de qualsevol collegi electoral—, el vot s’emet des d’un entorn controlat, pero ja de
manera remota. Podrien plantejar-se, doncs, unes fases experimentals a les quals s uti-
litzaria el vot remot, perd on no topariem amb cap perill de coaccid, perque estariem
en entorns controlats. Hauriem, en definitiva, avancat en el cami cap a la implantacié
del vot electronic sense tenir en compte un dels seus principals riscs.

Peculiaritats i tradicions electorals

En darrer llog, tot sistema de vot electronic ha de respectar les peculiaritats de cada
pais, ja que, més enlla dels requeriments democratics basics poden existir determinades
tradicions electorals que haurien de conservar-se per les noves tecnologies. Michael
Remmert es refereix, per exemple, als casos en els quals “the electoral system allows
voters to change a previously cast vote on election day (“advanced preliminary voting”)
[0 quan] a judicial authority is authorised by law to ascertain by whom, where and by
what means any ballot was cast” (Remmert, 2003: lam. 13).

Des d’aquesta perspectiva, el cas catala no presenta grans peculiaritats ja que s’adapta
tot ell a uns criteris for¢a normals i rutinaris del procediment electoral, pero potser
caldria aprofitar aquestes reflexions per abordar ara la possible admissi6 dels vots
en blanc i nuls en el cas del vot electronic. Mentre que els primers facilment poden
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incloure’s mitjancant ’'addici6é d’una opcié més tant a les paperetes optiques com als
els ordinadors i telefons, els segons sén més problematics, perque molts sistemes elec-
tronics pretenen la seva eradicacié. Un vot nul és contemplat com un error del ciutada
i, si en els sistemes tradicionals de votacié no es pot evitar, els electronics compten
amb mecanismes suficients per guiar al’elector i garantir una votaci6 correcta a favor
d’alguna de les opcions existents.

No acostuma a considerar-se, pero, la possibilitat que el ciutada hagi emes consci-
entment i deliberada un vot invalid. Tal situaci6 té un valor participatiu que no ha
de menystenir-se si es tracta de persones que, per diversos motius, volen exhibir el
seu rebuig al sistema mitjancant aquesta modalitat de votacid. Si aixo ho permet el
sistema tradicional, Pelectronic no hauria d’'impedir-ho. A més a més, en alguns casos,
el vot nul té una gran significacié politica. Es el que passa, per exemple, al Pafs Basc
on, després de la il-legalitzacié de Batasuna, un percentatge significatiu de ciutadans
utilitzen paperetes no oficials amb aqueixa denominacid. Es tracta evidentment d’un
vot nul, pero de gran contingut politic, i seria erroni implantar una votacié electronica
que prohibis aquesta expressié.

Finalment, Lilian Mitrou aconsella acompanyar ’emissi6é d’un vot en blanc d’un avis
previ que el sistema adverteixi, perd no ignora que “this warning could be interpreted as
a manipulative interference in the voter’s decision” (Mitrou, 2004: 11). Al meu entendre,
aquesta soluci6 podria admetre’s, tot i que ’autora no inclou el cas de vots nuls, perque
hi pot haver la possibilitat de trobar-nos davant d’un error del votant; pero, en canvi,
afegir un avis en cas de vots en blanc em sembla incorrecte. Aixi, no hi cap ra6 que
justifiqui enviar un missatge d’advertencia a I’elector, ja que el vot en blanc no és un
error i ha de ser completament equiparat a qualsevol altre vot. No fer-ho aix{ implica,
si més no, estigmatitzar aquests votants presentant la seva actitud com anomala.

Igualtat de votants i de candidats

La igualtat és un altre requeriment fonamental de tot sistema democratic, perque
aquests se sustenten en el reconeixement a tots els ciutadans d’una dignitat identica
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que els permet participar en les decisions col-lectives excloent qualsevol tipus de privi-
legis per a certes persones o sectors socials. Aquest principi no comporta ’'absencia de
diverses modalitats de votacio, les quals han d’estar adequadament justificades. Aixi,
per exemple, pot admetre’s que algu assisteixi a un invident, perd aquest procediment
seria inassumible si s’apliqués de manera generalitzada. D’altra banda, es podria fer
els mateixos raonaments en relacio a la igualtat entre candidats, els quals també han
de ser tractats equitativament.

En els casos de vot electronic, la proteccié de la igualtat tant de votants com de can-
didatures exigeix comptar, com a minim, amb els segiients elements:

a) Mecanismes que impedeixin votar més d’un cop a un mateix ciutada i que garan-
teixin que tots els electors amb dret a sufragi poden, efectivament, exercir-lo.

b) Mecanismes que garanteixin que tots els vots sén computats, que reben un valor
identic i que no hi ha vots afegits pels propis administradors o per terceres perso-
nes.

¢) Un tracte equitatiu de les formacions politiques.

d) Mesures adequades que compensin una deficient alfabetitzaci6é informatica dels
ciutadans (vegeu el proper apartat sobre la divisoria digital).

El primer requeriment exigeix, com ja hem vist, uns tramits solids de registre i iden-
tificaci6, pero també que, un cop superats, el sistema impedeixi 'emissi6 de diversos
vots. Podria donar-se el cas que, en els models basats amb ordinadors, el ciutada po-
gués emetre diversos vots un cop se li hagués lliurat la tarja o un cop s’hagués activat
ordinador. Es el que passava, per exemple, amb les maquines de Diebold ja que,
segons afirma 'informe sobre el seu codi font elaborat per 'equip d’Avi Rubin, “since
an adversary can make perfectly valid smartcards, the adversary could bring a stack of
active cards to the voting booth. Doing so gives the adversary the ability to vote multiple
times. More simply, instead of bringing multiple cards to the voting booth, the adversary
could program a smartcard to ignore the voting terminal’s deactivation command. Such
an adversary could use one card to vote multiple times. Note here that the adversary could
be a regular voter, and not necessarily an election insider” (Kohno, 2004: 10). Ens tro-
bem, i no és ni el primer ni el darrer cas, davant d’un requeriment juridic fonamental
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la solucié del qual esta a les mans dels tecnics informatics, ja que sén aquests els que
han de garantir que el sistema funcioni d’acord als parametres establerts. No hi ha,
en contrast amb els sistemes tradicionals, la possibilitat que qualsevol ciutada, sense
cap coneixement especific, controli que cada elector emet només un vot. El nostre
punt d’atencié principal ha de ser, doncs, el d’analitzar com s’ha de gestionar aquest
nou protagonisme dels tecnics a fi i efecte de fer-lo compatible amb uns mecanismes
acceptables de verificabilitat.

Es podrien fer reflexions similars sobre la necessitat que, un cop superat el tramit d’identi-
ficacio, el sistema informatic admetés realment a tots i cadascun dels ciutadans legalment
habilitats per votar, ja que hi podria haver mecanismes que, sigui deliberadament sigui a
causa d’una errada, excloguessin determinats votants. Aixi doncs, s’haurien de preveure
alternatives utilitzables en els casos en qué les maquines no admetessin credencials valides
de votacié. El problema més greu és articular un sistema per al qual els votants puguin
acreditar que I'aplicacid electoral efectivament no ha funcionat. En contrast amb el que
passa a les votacions tradicionals en paper, aquests procediments electronics impliquen
que el moment de 'emissi6 del vot es fa de manera completament aillada i fins i tot, en
certs casos, des d’entorns no controlats. No hi ha, per tant, un acte analeg a la introduc-
ci6 del sobre a 'urna amb que tothom, i no només el votant, pugui comprovar que el
procés ha finalitzat correctament. Aixi doncs, si el ciutada ja té la credencial valida per
votar electronicament, ;com es pot comprovar, de manera imparcial, que el sistema no
ha funcionat correctament, després? No podem confiar en la paraula del votant i lliu-
rar-li, per exemple, una nova credencial, perque aixo permetria, en els casos d’enganys,
I'emissié de dos vots. Hi ha d’haver, per tant, un sistema objectiu que permeti garantir la
privacitat de la votacié i comprovar alhora que el sistema informatic ha funcionat sense
cap error, pero topem novament amb el protagonisme dels técnics, ja que sén els tinics
que ho poden assegurar (ho veurem a 'apartat sobre la verificabilitat). De totes maneres,
el sistema de paperetes Optiques no presenta aquests dos problemes —duplicaci6 de vots
il’exclusi6 d’electors— ja que és 'inic mitjangant el qual el dret de sufragi es perfecciona
publicament, gracies a la introducci6 de la butlleta a I'urna.

Finalment, el principi d’igualtat exigeix que tots els vots siguin comptats, que tots rebin
el mateix valor i que no hi hagi vots afegits per part dels propis administradors o de
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terceres persones. Com que no es fa un recompte manual, els ciutadans no ho poden
controlar ells mateixos i cal, per tant, que novament ens remetem a allo que es dira
sobre els procediments de verificabilitat individual i universal, ja que el compliment
d’aquesta condici6 esta, un altre cop, a mans dels tecnics.

D’altra banda, les candidatures han de rebre un tracte equitatiu que garanteixi la
igualtat en la contesa. Aixo vol dir, per exemple, que les seves propostes electorals han
de mostrar-se neutralment, és a dir, sense cap element que afavoreixi una o altra opcio.
Aquest plantejament no suposa cap problema en el cas de paperetes optiques ja que,
com que es tracta de papers similars als actuals, haurien d’adoptar-se les garanties que
ja avui en dia es posen en practica.

En canvi, els ordinadors plantegen traves més dificils de superar. Aixi, per exemple, en
quin ordre haurien de col-locar-se les candidatures perque es tractés d'una presentacié
neutral? Que passaria si, en casos de candidatures nombroses, la mida de la pantalla no
admetés la inclusi6 de la seva totalitat? Resultaria admissible la distribucié d’aquestes
en pantalles successives? Seria compatible tal solucié amb el principi d’igualtat?

Significativament, el text ja mencionat del Consell d’Europa es limita a proclamar
que “there shall be equality in the manner of presentation of all voting options on the
device used for casting an electronic vote” (Consell d’Europa, 2004: apt. 47), pero no
precisa com aixo s’ha de posar en practica. En canvi, el reglament frances assenyala
que “les noms des candidats (scrutin nominal), les listes de candidats (scrutin de liste) ou
les questions posées (référendum) doivent pouvoir, pour un méme scrutin, étre présentés
intégralement et simultanément sur la machine a voter”* (el destacat és meu).

Al meu parer, lexhibicié simultania és un requeriment molt rellevant que només podria
obviar-se en casos excepcionals i adequadament justificats. Es podria argumentar que,
en una societat amb suficients habits tecnologics, el fet que les candidatures estigues-
sin repartides per diverses pantalles no hauria de preocupar perque la transici6 entre

2. Apartat 3.3.1.-32 del reglament tecnic del Ministeri de I'interior frances, de la Seguretat Interior i de
les Llibertats Locals, referenciat a la nota anterior.
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pantalles seria un acte ampliament interioritzat pel conjunt dels ciutadans. Pero, com
ja se sap, finsitot davant de persones amb un elevat nivell de formacid, els mecanismes
psicologics inconscients tindrien un pes potser excessiu afavorint les candidatures
exhibides en primer lloc.

D’altra banda, I'ordre de les candidatures té resposta senzilla ja que el sistema tradicio-
nal espanyol en si ens ofereix un cas en el qual s’ha de resoldre aquesta qiestié. En aquest
sentit, el Senat espanyol, en basar-se amb un sistema de llistes obertes, escull 'ordre
mitjangant una sola papereta que inclou totes les candidatures legalment acceptades.
Cada votant, llevat de certes excepcions regulades per la Constitucid, haura de triar
un maxim de tres candidats que poden ser de formacions politiques diferents. Aixi
doncs, com que els sistemes electronics, amb I’excepcid dels basats en lectors optics,
impliquen I’ts d’una sola papereta electoral, és a dir, d’'una sola pantalla d’eleccid, el
criteri utilitzable per ordenar les candidatures podria ser el mateix que el del Senat.

L’exigencia d’un tracte just amb les diverses candidatures no s’esgota, pero, en aquestes
quiestions, ja que n’hi ha d’altres que també en poden resultar afectades. Una d’aquestes
es refereix a la tasca informativa que avui en dia la legislacié reconeix a les diverses
formacions politiques. Com ja sabem, la legislacié electoral preveu un seguit de me-
canismes concebuts amb la finalitat de garantir que les candidatures tinguin un accés
facil a 'elector, és a dir, que puguin transmetre sense grans entrebancs la seva oferta
ideologica. El franqueig postal o 'habilitacié d’espais gratuits de propaganda a les te-
levisions poden servir d’exemple. Ja hem abordat aquesta tematica des de I'optica del
votant, és a dir, procurant que aquesta activitat dels partits politics no arribés a enrarir
’acte de votacid, pero ara toca fer-ne una analisi des de la perspectiva de les propies
formacions politiques, identificant com es poden traslladar al format electronic les
facultats que avui en dia els reconeixen els ordenaments.

Cal comengar assenyalant que la utilitzaci6 de les noves tecnologies en les campa-
nyes electorals ja és un fet irreversible que anira alterant, de mica en mica, la fesomia
d’aquestes. Des del punt de vista de la regulaci6 legal, les noves tecnologies esdevenen
molt importants quan es projecten sobre el ciutada a partir de la finalitzacié de la
campanya electoral o quan es tracta de plataformes institucionals d’informacié que
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pretenen vehicular de manera ordenada la variada oferta electoral. La primera qiiesti6
jaha estat debatuda al'inici d’aquest apartat, perque pot afectar a la llibertat del votant.
En relacié a la segona, cal dir que aquests forums institucionals, avui en dia inexistents,
podrien multiplicar-se aprofitant la introduccié dels procediments electronics de vota-
cié. Estariem bastint, de fet, un espai virtual de debat i de reflexi6 que s’aproparia a una
democracia digital no restringida al moment del vot. Ara bé, com ja es fa avui en dia
amb altres canals informatius com la televisio, caldria examinar I'is politic d’aquesta
via de contacte amb els electors per tal d’evitar discriminacions inadmissibles entre
candidatures. Aixi doncs, si s’utilitza el portal oficial de Padministrador electoral, és a
dir, si s’utilitza una plataforma tecnologica publica a fi i efecte de remetre informacié
politica als votants, caldra regular-ne la utilitzacié rigorosament.

D’altra banda, com ja s’ha afirmat anteriorment, alguns dels sistemes electronics de
votaci6 poden ser incompatibles amb certs mecanismes de mercadotecnia ben arrelats a
casa nostra. Ens referim, per exemple, a’enviament de paperetes electorals ja marcades
als domicilis de tots els ciutadans. Es tracta d’una tactica emprada de manera gene-
ralitzada per totes les formacions politiques, pero, en canvi, seria complicat aplicar-la
als vots electronics fets per ordinador i per telefon. De totes maneres, hi ha diverses
investigacions en marxa que intenten superar aquest obstacle i que podrien fer-ne
possible el funcionament. Sigui com sigui, es tracta d’'una qiiestié de primerissima
importancia politica, com demostra la ja anomenada experiéncia basca. Com que s6n
els partits politics, els que finalment haurien d’aprovar una reforma legal sobre el vot
electronic, hem de tenir molt present que aquest obstacle pot esdevenir més important
que no pas d’altres que ja hem anat veient.

Secret del vot

En darrer lloc, el secret exigeix que ningt no pugui vincular un determinat vot a la
persona que I’hagi emes. En els comicis tradicionals aixo s’aconsegueix mitjangant la
barreja, en urnes transparents, de les paperetes opaques. En el cas de les urnes electro-
niques, la solucid no és tan senzilla, excepte amb les paperetes Optiques, perque la uti-
litzacié de butlletes en paper apropa aquest darrer model al de les eleccions actuals.
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Per ala resta d’hipotesis, el secret s’aconsegueix aillant els processos d’identificacié de
I'acte d’emissi6 del vot. Si es tracta d’ordinadors que funcionen localment, en general
contenen dos processos completament separats que permeten que, un cop superat el
tramit d’identificaci6, el votant només rebi una credencial anonima per operar amb
la maquina de votacid. Aixi doncs, 'ordinador desconeix qui hi ha darrera de la cre-
dencial, cosa que no representa cap perill pel principi que estem analitzant. Sigui com
sigui, ates que hi podria haver un seguiment de la seqiiencia de votants que permetés
després lligar cada persona amb una credencial concreta, el sistema hauria de preveure
una alteraci6 de les cadencies a fi i efecte d’evitar aquesta possibilitat.

En la resta de casos, la solucié és més complicada, perque els processos d’identifica-
cid i de votacié els perfecciona la mateixa maquina i aix0 pot facilitar, si no hi ha un
disseny de I'aplicacié prou adequat, que s’estableixi un vincle entre cada ciutada i el
contingut del seu vot. Com deiem en el paragraf anterior en fer referéncia a la cadencia
dels votants, el factor clau en aquest cas torna a ser el coneixement dels components
interns dels ordinadors. Ates que aquestes dades son inintel-ligibles per ala majoria de
ciutadans, caldra idear altres mecanismes per atorgar a 'elector el nivell de confianga
necessari. Ho analitzarem a Papartat sobre la verificabilitat.

LA DIVISORIA DIGITAL

Un cop resoltes les incognites tecnologiques, I’aplicacié practica del vot electronic ha
de superar encara el deficient nivell d’alfabetitzacié digital, ja que aixo impedeix que
moltes persones contemplin amb naturalitat aquests procediments (Riera i Sanchez,
2002: 90-91).

En aquest sentit, una implantacié precipitada podria trencar greument la garantia
d’igualtat que ha d’existir en unes eleccions, perqueé es primaria la participacié d’aquells
ciutadans coneixedors dels nous habits digitals i es dificultaria el vot de la resta. Tot
aixo no significa, obviament, que s’hagin de rebutjar aquestes innovacions, pero han
de prendre’s en consideraci6 els efectes de estratificacié digital i han d’adoptar-se les
mesures necessaries perque el procés electoral no en resulti afectat.
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La divisoria digital presenta diverses dimensions a tenir en compte. Aixi, per exemple,
molts paisos no tenen connexi6 generalitzada a les noves tecnologies i aixo pot dificultar-
hi tant la implantacié del vot electronic en les eleccions internes com també la utilitzacié
dels mecanismes remots per part dels ciutadans de paisos desenvolupats que no es trobin
en el lloc d’empadronament el dia de la votacié. D’altra banda, existeix també una frac-
tura digital a l'interior de cada pafs, fins i tot en aquells que presenten uns avengos més
consolidats en el camp de les noves tecnologies. Hi ha diversos factors que esdevenen
variables claus per entendre aquesta segmentacié social com, per exemple, 'edat, el nivell
d’ingressos economics, el sexe o el nivell d’estudis. En aquest sentit, per posar un exemple,
un perfil de persona afectada per la fractura digital podria ser el d’'una “dona, major de
55 anys, mestressa de casa, aturada o jubilada/retirada, sense estudis o amb un nivell
baix d’estudis [i] amb un nivell d’ingressos baix” (Cantijoch, 2002: 63). D’altra banda,
també és significatiu que, a banda del criteri de I'edat, aquest perfil coincideix amb el
grup de persones més abstencionistes, de tal manera que, si s'implanta el vot electronic,
és probable que “no només no elimini les diferéncies en termes de participacié electoral
entre uns i altres grups, sind que fins i tot les accentui” (Cantijoch, 2002: 65).

Es per aix0 que tot projecte d’implantacié del vot electronic ha de comptar amb un
ampli ventall de mesures compensatories que intentin anul-lar el desavantatge que
pateixen certs segments de la poblacid.

Entre les diverses iniciatives a considerar, cal dissenyar un programa de formacié i
d’assistencia als ciutadans. Es tracta, en definitiva, d’endegar un pla de treball a mig i
a llarg termini per tal que la introduccié d’aquestes eines no sorprengui la poblaci6.
El dia de la votaci6 hauran d’existir, a més a més, equips d’ajuda que puguin resoldre
els dubtes que apareguin, pero lalfabetitzacié que estem proposant no pot limitar-se
a mesures simultanies de la votacié real. Ha d’haver-se comencat ja mesos i fins i tot
anys abans d’aquell dia. Els electors han de saber com funciona 'aparell electronic,
pero també han de saber quines mesures s’han habilitat per garantir la correccié dels
resultats. Les activitats que poden incloure’s en aquest apartat sén d’una tipologia
molt diversa i podrien ser des de campanyes institucionals globals fins a xerrades per-
sonalitzades en grups reduits d’electors. Totes han de ser pensades molt acuradament
perque no siguin contraproduents. Marta Cantijoch ens explica, en aquest sentit, com,
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en la prova pilot feta a la Universitat Autdonoma de Barcelona, “el volum de cartes i
missatges que va rebre cada elector va resultar excessiu [iel] ... resultat va ser un efecte
pervers en relacio als objectius inicials, generant la sensaci6 que tot plegat era massa
complex” (Cantijoch, 2002: 78).

Una de les solucions amb més potencialitat consisteix en I’habilitaci6é de cabines de
demostracié durant els dies previs a la votacio, pero també en el mateix col-legi elec-
toral. Aixi doncs, els ciutadans tindrien 'oportunitat de provar totes les vegades que
fos necessari la mecanica del vot electronic utilitzant un aparell identic al que després
emprarien per emetre ja de manera oficial i vinculant el seu vot. Aixo hauria de reduir
els casos posteriors de desconcert i, sobretot, hauria d’evitar que, un cop activat el
mecanisme de votacié real, el ciutada demanés 'ajuda d’algun dels assistents. Cal as-
senyalar, en aquest sentit, que en les proves pilot que s’han realitzat fins ara, s’ha pogut
detectar un nivell d’assistencia al votant incompatible amb els principis democratics
més elementals. Tot i que sempre es fa a peticié expressa del propi elector, molts cops
ha acabat essent I’assistent el qui ha introduit ell mateix la contrasenya de I’elector i, en
certs casos, ha arribat fins i tot a votar, és a dir, a prémer els botons necessaris seguint
les indicacions del ciutada (vegeu els casos de Jun i MadridParticipa a Barrat, 2004b
i Barrat i Reniu, 2004a). Es tracta de comportaments segurament disculpables pel fet
que eren proves no vinculants, pero, ates que serien inadmissibles en unes eleccions
oficials, cal preveure mecanismes, com les cabines de demostraci6, que podrien evitar
aquests excessos. D’altra banda, en els casos de vot des d’entorns no controlats, aquestes
demostracions previes esdevenen molt rellevants ja que, en contrast amb els suposits
anteriors, no hi hauria assistents que poguessin ajudar in situ al votant. Caldria, doncs,
preveure simulacions on line des de la mateixa plataforma que s’utilitzaria posterior-

ment per votar i demostracions presencials a totes les circunscripcions afectades.

També pot resultar important una correcta eleccié dels centres de votaci6. Prenent com
a exemple la consulta popular MadridParticipa (Barrat i Reniu, 2004a), algun centre,
com el situat a la seu de ’associacié de veins “La Corrala”, va obtenir significativament
una elevada afluencia de ciutadans que desitjaven exercir el seu dret de sufragi. No és
casual que es generés aquesta dinamica en una associacid de veins i aixo demostra la
importancia que pot tenir ’entorn associatiu de cara a reduir la divisoria digital. En el
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cas de “La Corrala”, molts ciutadans que, en altres circumstancies, potser no haurien
votat, van veure facilitat el seu accés a la participacié democratica pel fet de que tal
acte es desenvolupava en un entorn que els garantia seguretat, comoditat i ajuda. Es
tractava del local on, a més a més d’aquests assaigs participatius, els socis es reuneixen
habitualment amb ocasi6 d’altres actes.

De tota manera, aquest entorn familiar no ha de minorar la serietat de tota contesa
electoral. Una eleccié oficial no podria admetre, per exemple, que la jornada electoral
coincidis amb una celebracié interna de associacié o que 'ambient de camaraderia i
cordialitat provoqués que el secret de la votaci6 lluis per la seva absencia (per el cas de
MadridParticipa, Barrat i Reniu, 2004a). Ambdoés elements contribueixen sens dubte
a reduir la divisoria digital, pero simultaniament generen danys dificils d’arreglar.
S’ha de comptar, en definitiva, amb I'dtil col-laboracié d’entitats com la mencionada,
pero també ha de mantenir-se una estricta separacié entre les seves activitats i 'acte
de votaci6 en si mateix.

Cal pensar, finalment, que 'objectiu d’aquestes campanyes no pot limitar-se als
possibles usuaris del vot electronic, siné que s’ha d’estendre a tota la poblacié. Ens
trobem aqui amb una exigencia sovint oblidada, perd que resulta central per acon-
seguir 'acceptaci6 ciutadana d’aquests procediments. Es evident, en primer lloc, que
els usuaris potencials del vot electronic han de rebre una adequada formacié i han
d’estar-ne convenguts, perdo també ho han d’estar la resta de ciutadans encara que
segueixin utilitzant les butlletes tradicionals. Aixi doncs, no s’ha de convencer només
els que voten electronicament de la fiabilitat del sistema, siné també els que no ho fan,
perque tots plegats acceptin la legitimitat dels resultats finals i confiin en la bondat dels
procediments electorals. No fer-ho aixi podria comportar que els votants que utilitzen
els sistemes tradicionals, en no entendre com funcionen els mecanismes electronics,
manifestessin certes sospites sobre la honestedat del procés, perque estariem obrint
una esquerda entre la confianca ciutadana i el sistema. Cal procurar, en definitiva,
que aix0 no es produeixi centrant els esforcos en els electors que decideixen votar
electronicament, pero sense oblidar-nos dels altres en les accions informatives que es
dissenyin. Tot i no participar dels nous mecanismes, s’han d’assabentar de les seves
caracteristiques principals i estar convenguts de la seva correccid.
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Sigui com sigui, i per més mesures que s’adoptin, no s’ha d’esperar una superacié rapida
de la divisoria digital. Segurament ens trobem davant d’un problema de llarga durada
que només podra eliminar-se amb la maduresa de generacions ja familiaritzades amb
la societat de la informaci6. Si aixo és cert, cal preguntar-se si resulta admissible la
substituci6 total dels tradicionals sistemes de votacié pels electronics. ;Seria admissible,
en definitiva, la utilitzaci6 exclusiva de mitjans electronics en una societat on encara
es detecten deficiencies en 'alfabetitzaci6 digital?

La resposta dependra molt del sistema que analitzem, perqueé no tots els sistemes re-
quereixen el mateix nivell de coneixements. Aixi, per exemple, les paperetes optiques
semblen compatibles amb nivells baixos d’habits digitals. Ates que el seu gran avantatge
consisteix precisament a alterar molt tenuement el comportament de 'elector, no hi
hauria inconvenient, almenys des de la perspectiva analitzada en aquest apartat, a
fomentar la seva implantacié generalitzada.

Els ordinadors constitueixen un cas intermig entre la senzillesa del cas anterior i la
complexitat d’altres sistemes com el vot per dispositius telefonics. A més a més, la
decisié que s’ha de prendre també depen del tipus de pantalla i d’elecci6. No és el
mateix, per exemple, un referendum com el que fa poc es va celebrar a Venecuela, on
només hi havia dues opcions a la pantalla—si i no—, que altres casos on es presenten
diverses candidatures. Tampoc no poden assimilar-se procediments de tipus local amb
mecanismes de votacié remota des d’entorns no controlats. Es tracta de factors que
s’han de prendre seriosament en consideracid, comengant per I'avaluaci6 de la senzi-
llesa de cada sistema i la seva compatibilitat amb el nivell de coneixements digitals de
la poblacié. En alguns casos hauran d’habilitar-se canals complementaris de votaci6
amb el format tradicional, perd en d’altres potser podria estudiar-se una aplicacié
exclusivament informatica (Vandoeuvre-Les-Nancy, 2004). Molt significativament, la
Recomanacié del Consell d’Europa, quan aborda aquest aspecte, només esmenta un
cas molt clar pel que fa a la modalitat de vot remot, i exigeix la preséncia de canals
alternatius: “unless channels of remote e-voting are universally accessible, they shall be
only an additional and optional means of voting” (Consell d’Europa, 2004: apt. 4). No
menciona, per tant, altres possibilitats com la papereta optica o el vot per ordinador
de format local, tot i que, sobretot en aquest darrer cas, les deficiencies d’as —i no
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d’accés— per part de la poblacié també haurien d’implicar lexistencia de vies alter-
natives de participacio.

En darrer lloc, 'habilitacié de diverses modalitats de votacié mereix un judici positiu
perque redueix el desequilibri social. La possibilitat de votar a través de diversos canals,
ja siguin els tradicionals com els electronics —paperetes optiques, telefonia, pantalles
tactils, Internet, etc.—, permet que cada ciutada opti per aquell sistema que consideri
més comode. La tecnologia s’adapta, en definitiva, a una realitat plural en la qual no
existeix un coneixement generalitzat de totes aquestes noves eines.

Tot1iaixo, si acceptem finalment la utilitzacié simultania de diversos canals de votacio,
cal preguntar-se si no estariem potser generant alhora una nova discriminacié que
consistiria a facilitar la votacié només a certs segments de la poblaci6. Mentre que els
sectors més familiaritzats amb les noves tecnologies podran votar amb comoditat, la
resta haura de desplacar-se fins al col-legi electoral. Atés que aquesta diferéncia podria
lesionar la igualtat entre votants, caldria implementar, en primer lloc, mesures com-
pensatories com, per exemple, la multiplicacié de llocs publics de votacid, és a dir, la
instal-lacié de quioscs electronics. Sigui com sigui, aquesta soluci6 podria subsanar
les caréncies d’accés, pero no les d’alfabetitzacié digital, ja que, per més quioscs que
hi haguessin, seguiria havent-hi gent que aniria fins al col-legi electoral tradicional per
emetre el seu vot en paper. Aixi doncs, la discriminacio seguiria vigent i I'inica possible

solucid, tot i admetre’n les limitacions, seria reforgar els programes de formacio.

VERIFICABILITAT

Abordem ara un dels eixos fonamentals de tot estudi sobre el vot electronic. Les pagines
precedents inclouen nombroses remissions en aquest apartat i aixo ja és un senyal ben
significatiu de la rellevancia del tema. Bona part de les garanties basiques del sistema
electoral es poden veure reflectides en els procediments electronics, pero, com que no
son sistemes tan evidents com els utilitzats actualment, hi ha una credibilitat debilitada
que s’ha d’intentar suplir per mitja d’uns mecanismes solids de control i verificacié.

Si prenem com a punt de partida els models actuals, cal distingir dos tipus de verifica-
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bilitat en funcié de les persones que hi intervenen i en I’abast de 'operacié. Mentre que
la individual permet que cada elector comprovi que el seu vot ha sigut correctament
considerat, la universal afecta el conjunt del sistema, és a dir, consisteix a analitzar el
desenvolupament adequat de tot el procés.

Abans d’analitzar el que passa en els sistemes electronics, convé insistir que els pro-
cediments actualment en vigor permeten, d’'una manera extraordinariament senzilla,
ambdos tipus de control. La combinacié d’elements molt simples, com la utilitzacié
d’una urna buida, transparent i segellada, permet assolir Optimament una verificabi-
litat tant individual com universal. Aquesta urna garanteix a I’elector principis molt
elementals i importants com que el seu vot ha estat correctament barrejat amb la
resta i que no hi ha vots indegudament afegits o suprimits. Un cop finalitzada la jor-
nada electoral, el ciutada podria assistir a escrutini i garantir, personalment, que el
recompte s’ajusta als vots emesos. Es, per tant, el propi votant, el qui té la possibilitat
de comprovar-ho. El fet que normalment aixo no es faci no significa gran cosa perque,
si en algun moment es produeix una controversia, sempre podra posar-se en practica
aquest control directe i immediat. Si avui no es fa, és segurament perque la gent confia
en el sistema, pero aixo no justifica una possible supressié d’aquesta opcid.

D’altra banda, el sistema actual també garanteix, amb els mateixos elements que ja
hem vist, una verificabilitat universal. Segurament un elector no ho pot fer individu-
alment, pero seria factible que una associacié de votants es proposés, per exemple, fer
un recompte paral-lel a 'oficial a fi i efecte de controlar-ne la correccid. A més a més,
tot aixo avui en dia podria fer-se sense cap tipus de coneixement tecnic especific.

En definitiva, els procediments electorals actuals ofereixen una credibilitat inherent,
és a dir, els electors poden confiar en ells mateixos sense haver de recérrer a experts o
a tecnics en la materia. I els sistemes de vot electronic, poden oferir un nivell similar
de garanties?

La resposta ha de ser negativa perque, aquests procediments, sempre, en un o altre
moment de la seva aplicaci6, utilitzen mecanismes informatics els quals, per la seva
propia esséncia, no ofereixen la mateixa simplicitat que veiem en els paragrafs ante-
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riors. Ara ja no sera possible que qualsevol ciutada confii en el sistema per si mateix ja
que el mecanisme emprat, en contrast amb el que passava amb 'urna transparent, li
és inintel-ligible. Creure que la maquina electronica ha recomptat adequadament els
vots no deixa de ser un acte de fe, ja que és impossible, llevat que es tingui el coneixe-
ment tecnic necessari, de comprovar-ho directament i immediata. Tenint en compte
aquestes dificultats, quines solucions hi podria haver?

En relaci6 amb la verificabilitat individual, els remeis proposats varien en funcié del
tipus de vot electronic que s’analitzi. Per exemple, en el cas de les paperetes optiques,
s’acostuma a assenyalar que 'existencia de comprovants en paper ja resol el proble-
ma, pero no és del tot cert ja que, encara que es pugui fer un recompte fisic similar al
tradicional, es tracta —o hauria de tractar-se— d’un recurs en principi excepcional.
El procediment ordinari consisteix inicament en el recompte automatic i el suport en
paper queda per a possibles reclamacions, pero no com a metode d’ts continuat.

De tota manera, es podrien habilitar mecanismes per poder comprovar que la papereta
escollida és efectivament la desitjada. Aixi, per exemple, el sistema Demotek admet
que, abans d’introduir la papereta a I'urna, I’elector pugui consultar el seu contingut
mitjan¢ant un dispositiu electronic dotat d’un lector de llum ultraviolada (Barrat i
Reniu, 2004: apt. 5). Pot tractar-se d’un aveng, perd no és suficient, perque els resultats
que ens proporciona aquest instrument no ens indiquen la correccié de la maquina
situada a la propia urna. Es tracta de dos sistemes diferents i aillats. Linica garantia
real que té el ciutada és la papereta que introdueix a 'urna, pero, com ja s’ha afirmat,
el seu as per fer-ne el recompte queda reduit a circumstancies excepcionals.

De fet, el projecte de llei actualment en tramit al Pais Basc, que és el lloc de I’Estat
espanyol on aquest model es troba més desenvolupat, tampoc no preveu un recomp-
te estrictament fisic, sind que, en cas de dubtes o reclamacions, ordena realitzar un
segon escrutini utilitzant 'aparell comprovador que s’acaba de descriure. Qualifica
aquesta tasca com a recompte electronic-manual, pero cal dir que aquesta garantia no
és identica al proces tradicional, el qual fa el recompte de les paperetes manualment,
sense utilitzar cap instrument addicional. Malgrat aixo, Iarticle 132 Quinques VI.1
assenyala taxativament que “este nuevo recuento solo se realizard mediante el aparato
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comprobador de la cabina electoral. En ningiin caso, se permitird abrir las papeletas de
votacion electrénica, para evitar el posible deterioro de las papeletas y la consecuente
anulacion de votos vilidamente emitidos” (vegeu igualment els articles 31.51 31.6 del
Reglament d’Eleccié del Rector a la Universitat del Pais Basc [“Euskal Herriko Agin-
taritzaren Aldizkaria / Boletin Oficial del Pais Vasco”, 10 de febrer de 2004, p. 2653]).
Si hi ha reclamacions sobre alguna papereta, la Mesa ha de reservar-la i enviar-la a la
corresponent Junta Electoral, perd aqui tampoc no es preveu un recompte fisic, és a
dir, Pobertura i posterior lectura tradicional de la papereta, siné que la Junta, un cop
més, només podria verificar-la mitjangant I'aparell comprovador (art. 132 Sexies 4;).
Només restaria, per tant, la possibilitat que d’altres instancies, com per exemple les
jurisdiccionals, realitzessin aquest recompte manual.

En el cas d’ordinadors en entorns controlats passa el mateix, perque els sistemes que
s’ utilitzen normalment poden incorporar algun mecanisme que ofereixi a ’elector un
comprovant del seu vot:

a) En el recent referendum venecola, les pantalles emprades imprimien un paper en
el qual figurava I'opci6 escollida. Aquest comprovant era recollit pel votant i havia
d’introduir-se, immediatament després, en una urna tradicional habilitada per
aquesta funci6 (Smartmatic, 2004).

b) Elsegon sistema, utilitzat per exemple per Indra a Argentina, emet també un compro-
vant en paper, pero no el proporciona al’elector. La pantalla els imprimeix, els ensenya
al votanti posteriorment els emmagatzema en una urna propia. Si el votant es penedeix
de la seva opcid en veure el comprovant de paper, pot indicar-ho a la maquina i, aixi,
aquest element s’estripa i 'elector pot continuar el procés de votacié.

Existeix també la possibilitat que el votant es quedi amb un comprovant de la votacio,
pero els ordenaments acostumen a prohibir I'especificacié de 'opci6 politica escollida
(Consell d’Europa, 2004: apt. 51-52; Mitrou, 2002: 19). Es podria, per tant, comprovar
la participacié de Ielector, pero no el contingut del vot. Aquesta limitant intenta evitar
casos de coercié i compravenda de vots que, en el suposit dels sistemes electronics,
podrien arribar a ser, com ens recorda Andreu Riera, massius. La xarxa permetria
I'intercanvi de rebuts a gran escala evitant els costos logistics que, si existis un com-
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provant d’aquesta mena, implicaria, avui en dia, realitzar compres de vot persona per
persona (Fundaci6 Jaume Bofill, 2000: 35-36).

Sigui com sigui, n’hi ha prou, amb aquests mecanismes, per assegurar una verificabilitat
individual dels vots? La resposta és negativa. Com ja hem afirmat, aquests sistemes
estan pensats per fer-ne un us excepcional ja que, en cas de recompte manual gene-
ralitzat, no tindria cap sentit haver implantat un mecanisme electronic. L’elector no
tindra constancia immediata que el seu vot ha estat adequadament recomptat i no es
produira, en definitiva, una verificabilitat individual homologable a I'actual.

Les cates podrien ser la solucié idonia per aquesta qiiestié. D’aquesta manera, encara
que no es faci un recompte manual de totes les urnes, els organitzadors n’escollirien
aleatoriament un nombre prou representatiu per comprovar la concordanga entre
Pescrutini manual i 'automatic. Si aquestes auditories generen un resultat totalment
positiu, potser se’n podria deduir raonablement que, encara que no s’hagi efectuat

una comprovacio total, totes les maquines han funcionat correctament.

Aix0 és exactament el que va passar a Venecuela. Es tractava d’unes eleccions forta-
ment polaritzades on hi havia molt poca confianga en la transparéncia i honestedat
de’Administraci6 electoral. Un cop finalitzat escrutini automatic, com que els grups
d’oposicié seguien denunciant un possible frau, els organitzadors de les eleccions i els
observadors del Centre Carter i de ’Organitzacié dels Estats Americans, varen fer un
recompte manual d’un cert nombre d’urnes. El resultat d’aquesta cata va coincidir
amb I'escrutini electronic previ i aix0 va desactivar gran part de les dentincies. Pero
caldria fer, com a minim, certes observacions que, essent valides pel cas venecola,
poden alliconar-nos de cara a futures eleccions.

Un dels elements criticables d’aquestes cates és la manera de triar les urnes. A Vene-
cuela es va utilitzar un programa informatic desenvolupat per la propia Administracié
electoral, pero, tot i que el Centre Carter afirma que ’havia revisat previament (The
Carter Center, 2004: [3]), Ricardo Hausmann i Roberto Rigob6n, mitjancant dades
facilitades per 'oposicid, assenyalen que es va impedir la utilitzacié d’un programa
propi del Centre Carter (Hausmann i Rigob6n, 2004: 21) i que es pot demostrar que
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la tria era esbiaixada. Segons aquests autors, “la muestra utilizada para la auditoria
realizada el 18 de agosto no fue aleatoria ni representativa del universo de centros ...
[ya que] fue escogida aleatoriamente pero solo entre aquellos centros cuyos resultados
no habrian sido alterados” (2004: 2). L’estudi té les limitacions propies d’una analisi
estadistica, pero el més important per a nosaltres és comprovar que les cates, si no
estan envoltades de les garanties adequades, poden esdevenir un procediment inttil
en la verificaci6 dels resultats. Resulta imprescindible, doncs, que aquests controls es
puguin realitzar independentment i que, a més a més d’altres condicions obvies com,
per exemple, que hi hagi una supervisié continua dels comprovants en paper, la tria
de les urnes no depengui exclusivament dels organitzadors, siné que es verifiqui per
instancies netament imparcials. La revisi6 del programa utilitzat pot ser una solucio,
pero, atesa la dificultat que hi ha per garantir el funcionament correcte d’aquests
programaris, seria molt més convenient que s’utilitzés, com proposava 'oposicié a
Veneguela, una aplicacié no controlada per ’Administracié electoral.

Sigui com sigui, aquesta solucié només és possible en el cas d’entorns controlats, ja que,
ara per ara, els sistemes de vot remot des d’altres entorns, ja sigui per ordinador com
per telefon, no emeten i sobretot no emmagatzemen de manera agil, segura i conjunta,
un comprovant de cada vot. En aquests casos, la formula més garant assajada fins ara
consisteix a proporcionar a cada votant un rebut en que figura un codi alfanumeric
que identifica el seu vot sense desvetllar 'opcié ideologica triada. Al final de la jornada,
I’Administraci6 publica un llistat dels codis correctament processats i el ciutada pot
verificar aixi que el seu vot ha estat computat (Barrat i Reniu, 2004 i 2004a). De tota
manera, es tracta d’un sistema opac pel ciutada ja que, un cop més, ha de confiar en
mecanismes que ell desconeix.

No existeix, en definitiva, un procediment individual de comprovacid. Les cates, que
potser seria el cas més proper, s’han d’incloure en el que anteriorment anomenavem
verificabilitat universal, ja que intenten garantir la correccié del procés en el seu conjunt
ino ofereixen a cada elector, com passa avui en dia, una garantia especifica de cada vot.
En definitiva, la credibilitat de tots aquests sistemes es troba només en mecanismes de
caracter universal, és a dir, es perd la doble garantia individual i conjunta que, amb una
logistica molt senzilla, ofereix el sistema tradicional de votacié. Cal preguntar-se, doncs,
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si els principis democratics sén compatibles amb un model de garanties exclusivament
universals. A parer meu, ens trobem davant d’un dels obstacles més transcendents del
vot electronic, perque ens demostra com aquests sistemes minoren el protagonisme
ciutada i reforcen el paper desenvolupat pels tecnics i, en general, per ’Administracié
electoral. L’elector ja no podra confiar el mecanisme electoral a si mateix, sin6 que de-
pendra d’instancies alienes com les dues que acabem d’anomenar. Els costums electorals
d’una democracia consolidada podrien potser justificar la desaparicié de la verificabilitat
individual, ja que I’Administraci6 electoral segurament tindria una autoritat suficient
per mantenir la credibilitat ciutadana pel que fa a la correccié de la votaci6, pero aquest
escenari resulta molt més problematic a paisos amb unes carencies electorals i demo-
cratiques tan importants que fan justificable una certa sospita ciutadana sobre I'actu-
acié administrativa. En aquest punt, la verificabilitat individual hi pot jugar un paper
tranquil-litzador molt important i seria problematic eliminar-la.

De totes maneres, cal analitzar si els procediments de verificacié universal poden
compensar aquesta perdua. En aquest sentit, la garantia més efectiva consisteix en
la transparencia i exhaustiva auditabilitat dels protocols informatics interns o, com
assenyala la Recomanacié del Consell d’Europa, “the components of the e-voting system”
(Consell d’Europa, 2004: apt. 24). Aquesta terminologia tan generica amaga un desa-
cord entre els que volien una afirmaci6 clara sobre la coneixenca imprescindible de tot
el sistema, inclos el codi font, i els que volien limitar la inspeccié només als elements
critics (Braun, 2004: 51). Sigui quina sigui’opci6 final, aquest és realment I'tinic cami
que permetria oferir sistemes creibles que compensessin potser la desaparicié d’'una
verificacié individual homologable a la que avui en dia existeix.

Podria plantejar-se, per exemple, una obertura total del codi, pero en molts casos les
companyies informatiques no ho admeten. Accepten comunicar-lo a certs actors, com
els administradors electorals o els representants dels partits politics, pero en canvi, els
ciutadans, fins i tot els que hi estan especialitzats i que podrien aportar valoracions
de fonament, segueixen ignorant-lo. La ja citada Recomanacié no obliga a revelar
completament aquestes dades, sind que en considera suficient la comunicacié a les
autoritats electorals (Consell d’Europa, 2004: apt. 24-25); pero cal preguntar-se si n’hi
ha prou amb aixo.
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De fet, limitar el coneixement d’aquests components als actors institucionals podria
arribar a ser contradictori amb el que s’explicava fa un moment sobre la credibilitat
de PAdministraci6 electoral i el paper de la verificabilitat individual. Haviem dit que,
en eliminar aquesta tltima, la verificabilitat universal esdevenia 'inic remei per evitar
que el ciutada es vegés obligat a confiar cegament en una Administraci6 electoral que
potser no és del tot creible. Aixi doncs, si ara limitem també el coneixement d’aquests
elements, estem retallant la potencialitat de la verificabilitat universal per substituir,
o si més no per apropar-se, al paper que ara juga la individual.

Si el codi font només es posa a disposicié de ’Administracié electoral i dels partits
politics, els ciutadans no tenen cap mecanisme per compensar la perdua de control
sobre el procés produida per la desaparici6 de la verificabilitat individual. Si, en canvi,
s’amplia el conjunt de persones que reben aquesta informacio, fins i tot si es produeix
una obertura total del codi, un elector segurament tindra més elements de confianga, ja
que, a més a més del control a carrec de I’ Administracié electoral, sabra que qualsevol
altre ciutada amb prou coneixements técnics podra examinar el codi i denunciar-ne
les possibles errades. Aixi doncs, com que limitar la difusié del codi ha de ser vist com
una tendéncia preocupant, cal intentar invertir-la i, en aquest sentit, seria desitjable
que el coneixement d’aquests elements féra el més ampli possible.

Ja hi ha casos on aixo es dona. A Ginebra, per exemple, el govern cantonal és el pro-
pietari de Iaplicaci6 de vot i “son code-source est disponible a la consultation (sic) pour
les citoyens de Genéve ” (Hensler, 2004: lam. 7).

Per tal de reduir el protagonisme dels tecnics i de retornar-lo als ciutadans, alguns
sistemes de vot electronic, normalment els remots, també creen una Mesa Electoral
que, composada per gent aliena a 'organitzaci6 de les eleccions —ciutadans, experts
independents, observadors, etc.—, s’encarrega de mantenir la protecci6 de 'urna de
recompte mitjan¢ant la fragmentacié de la clau criptografica (Barrat i Reniu, 2004a).
Cadascun dels membres d’aquesta Mesa té una contrasenya i és necessari ajuntar-ne
un cert nombre al final de les votacions perque es pugui reconstruir la clau i fer es-
crutini. Encara que es tracti d’'una mesura encertada, és irrellevant per si mateixa, ja
que, per tal que funcioni correctament, els membres de la Mesa haurien de tenir accés
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al codi font per poder-lo examinar i comprovar, si més no, que I'urna de recompte esta
realment protegida pels mecanismes criptografics esmentats. La virtualitat d’aquesta
innovacio ens retorna, doncs, al paragraf anterior, on s’analitzava quin grau de difusié
haurien de tenir els protocols informatics.

De tota manera, 'existéncia d’aquesta Mesa ens permet destacar un altre dels perills del
vot electronic quan es realitza remotament. Ens referim a I’elevadissima centralitzaci6
logistica que pot comportar. Com assenyala Jordi Capo, un dels aspectes positius del
sistema vigent és el seu caracter descentralitzat, perque si en alguna Mesa succeeixen
fets extraordinaris, el procés global pot continuar, ja que els riscs estan compartimentats
(Fundaci6 Jaume Bofill, 2000: 14). En canvi, molts procediments electronics de votacié
recolzen tota Poperativa en un grup extraordinariament reduit tant de persones com

de maquines.

En el cas de certes solucions de vot remot, per exemple, totes les dades de tots els
col-legis electorals van a parar a un unic ordinador final que sera I’encarregat de fer
Pescrutini (Fundacié Jaume Bofill, 2000: 17). Qualsevol incident, com ara la incapa-
citat de reunir el nombre minim de custodis de la clau criptografica o l'oblit de les
contrasenyes necessaries, pot impossibilitar el tractament de les dades, de tal manera
que tot el procés electoral se’n va en orris sense que, com passa avui en dia, se’n pugui
aillar I'errada.

Es tracta, doncs, d’un punt feble d’aquests sistemes que hauria de ser resolt. L’opcié
de desar en un lloc segur i neutral, amb la intervencié de notaris, les claus i les con-
trasenyes disminueix el risc que comporta la perdua o 'oblit d’aquestes, pero, si no es
redueix el nivell de centralitzacié, comporta els mateixos perills que ja hem destacat.
Potser es podria, d’altra banda, crear processos descentralitzats de verificacié que
repliquessin, en certa mesura, 'actual estructura segmentada. L’existencia de diverses
meses electorals aptes per intervenir supletivament en cas de col-lapse de la central
podria ser una bona solucié per aquesta qiiestio, tot i que se n’hauria d’analitzar les
implicacions economiques, logistiques i tecniques.
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CONCLUSIONS

Els procediments electronics de votacié es troben en una fase de transicié per supe-
racié de la qual, un cop comprovada la viabilitat de les solucions tecnologiques, és
necessari que les disciplines socials, la juridica inclosa, complementin I'esfor¢ cientific
realitzat fins ara.

L’ordenament juridic té un paper de primer ordre en la incorporacié harmonica i no
precipitada de les novetats tecniques que demostrin poder millorar I'actual procés
electoral. Sha de rebutjar, en aquest sentit, una deriva modernitzadora que, per igno-
rancia les virtuts del model vigent, pretengui reformar-lo pel sol fet de fer-ho, és a dir,
pel sol fet de donar-li una patina de modernitat.

Hi ha diversos elements que convé prendre en consideraci6 davant de la implantacié
de mecanismes electronics de votacid. Els tramits d’identificacié i registre, per exemple,
son relativament senzills en els models tradicionals, perd poden convertir-se en qiiesti-
ons complexes en determinats sistemes electronics. Sigui amb certificats digitals, sigui
amb contrasenyes o amb combinacions aleatories lligades a cada partit, el mecanisme
d’acreditacio i registre ha de garantir que la persona que rep aquestes dades sigui la
que esta legament habilitada per votar.

D’altra banda, tot el procés electoral, des de la informacié que rep el votant fins el
disseny de 'aplicaci6 informatica, ha d’estar pensat per respectar els principis demo-
cratics actualment vigents. D’aquesta manera, entre altres elements, la informacié ha
de ser neutral i suficientment detallada, la presentacié de les candidatures ha de ser
equitativa, i s’ha de preveure la possibilitat del vot en blanc i del vot nul, si aquestes
opcions existeixen ja als comicis tradicionals. Cal avaluar, a més a més, el perill de co-
ercié i compravenda de vots que poden facilitar determinats sistemes de vot electronic.
Finalment, aquests mecanismes haurien d’impedir el rebuig de ciutadans legalment
habilitats per votar, 'emissié de multiples vots per un sol elector, el tractament desigual
de cada votila supressié o incorporacié fraudulenta de vots per part dels administra-
dors electorals o per terceres persones.
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El vot electronic comporta també un elevat protagonisme dels técnics que pot arribar
aenfosquir la tasca que actualment desenvolupen els propis votants o altres instancies
de base com, per exemple, els membres de les meses electorals. Avui en dia, les caracte-
ristiques de I'urna, el recompte public, la presencia d’interventors o la ja mencionada
Mesa son factors que permeten que qualsevol ciutada pugui controlar, per si mateix, el
desenvolupament i correccié de les eleccions. Amb el vot electronic, en canvi, només
els tecnics semblen capacitats per auditar el codi font de les aplicacions i es fa precis,
en conseqiiencia, que s’adoptin mesures adequades per compensar aquest elevat pro-
tagonisme. El coneixement public del codi font i la presencia d’'una mesa de custodis
amb competencies plenes poden ser algunes de les solucions, tot i que sembla dificil
que els sistemes de vot electronic puguin arribar a igualar el nivell de transparencia i
claredat actualment vigent.

Cal destacar, en darrer lloc, la rellevancia de la divisoria digital. La possible discrimina-
cié entre diversos ciutadans ha de suposar la modulaci6 del procés, és a dir, 'adopcid
d’una estrategia prudent que tingui en compte els factors socials que s’Tamagen rere
qualsevol procediment electoral.
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INCIDENCIA JURIDICA DEL VOT ELECTRONIC EN EL REGIM
ELECTORAL

Marc Carrillo

EL VOT ELECTRONIC | ELS PRINCIPIS DEL PROCES ELECTORAL

La introduccié de qualsevol modalitat de vot electronic per a 'exercici del dret de
sufragi reconegut a I'article 23 de la Constituci6 espanyola (CE), ha de ser sotmesa als
principis constitucionals propis de la forma democratica de govern establerts a ’article
68 de la CE. El vot, qualsevulla que sigui la seva forma instrumental d’expressio, ha de
ser realitzat mitjangant “sufragi universal, lliure, igual, directe i secret, en els termes
que estableixi la llei”.

Aquests requisits son un mandat constitucional que vincula al legislador, de tal ma-
nera que, si bé és cert que ha de ser la llei, la que determini les condicions d’exercici
del dret fonamental, les Corts Generals no poden ignorar el seu significat, que serveix
per definir el contingut essencial del dret a la participaci6 politica. Aixi mateix, per la
seva banda, I'Estatut d’Autonomia de Catalunya també estableix a 'article 31.1 que “el
Parlament sera elegit per un termini de quatre anys per sufragi universal igual, directe
isecret dels majors de divuit anys, d’acord amb la Llei Electoral que el propi Parlament
aprovi”, previsié que és reiterada a la seva Disposicié Transitoria Quarta (apartat 3).

Aquests principis que caracteritzen el dret de sufragi també s6n reconeguts explici-
tament per la Declaracié Universal dels Drets Humans de TONU del 10 de desembre
de 1948, la qual és part integrant de I'ordenament juridic espanyol (article 10.2 de
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la CE), ja que a l'apartat 1 del seu article 21 determina que: “Tota persona té dret a
participar en el govern del seu pais, directament o a través de representats lliurement
elegits” (...); i a'apartat 3, precisa que: “La voluntat del poble és la base de 'autoritat
del poder public; aquesta voluntat s’expressara mitjangant eleccions autentiques que
hauran de celebrar-se periodicament, per sufragi universal i igual i per vot secret o un
altre procediment equivalent que garanteixi la llibertat del vot”.

Finalment, un cop més, aquests principis —com no podia ser altrament— es troben
també reconeguts al Tractat pel qual s’institueix una Constitucié per a Europa; en efecte,
a larticle 1-20, apartat 3, s’estableix que: “Els diputats del Parlament Europeu seran
elegits per sufragi universal, directe, lliure i secret per un mandat de cinc anys”.

Davant de 'eventualitat d’'una modificacié legislativa que comporti I'adopcié del vot
electronic, caldra tenir sempre en compte que 'expressié de la voluntat politica de
Pelector a través d’un suport tecnic diferenciat del tradicional meétode presencial en
el col-legi electoral ha de garantir la integritat constitucional que exigeix que I'exercici
del dret de sufragi sigui universal, lliure, igual, directe i secret. Altrament dit, la con-
dici6 de dret fonamental de configuracié legal que caracteritza el dret de participacié
politica de I'article 23 de la CE, tot i que és una caracteristica que habilita el legislador
per especificar el seu régim juridic, tanmateix I'impedeix de poder disposar totalment
sobre la regulaci6 dels requisits amb les quals, d’acord amb larticle 68 de la CE, ha de
ser exercit el dret de sufragi. Per tant, llevat que es produis una reforma constituci-
onal —impensable en aquest sentit—, aquests requisits s6n intangibles, la qual cosa
significa que la seva modificacio resta fora de I'ambit d’actuacié del legislador estatal
o0 autonomic que aprovi la seva propia llei electoral.

L’adopcié del vot electronic, sigui quina sigui la modalitat adoptada, ha de garantir el
compliment de les previsions constitucionals sobre la forma del vot sense alterar-les. En
conseqiiéncia, els efectes de I'articulaci6 electronica del vot han de preservar el mandat
constitucional contingut a l'article 68.1 de la CE, emfasitzant-ne, especialment, les garan-
ties relatives al secret del vot, aixi com també el seu caracter de vot universal, lliure i igual.
Al capdavall, la incorporacié de noves tecnologies per expressar el sufragi popular no es
pot aplicar fent abstraccié del continguts dels principis classics del dret de sufragi.
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Cal, doncs, plantejar, quina rellevancia poden tenir aquests principis davant de 'even-
tualitat de regulaci6 juridica del vot manifestat a través d’un suport electronic.

Amb aquesta finalitat, primerament convé recordar el significat i, seguidament, esbrinar
les implicacions que pot tenir un vot expressat per I’elector de manera no presencial o,
en tot cas, a través d’'una forma diferent de la que consisteix a dipositar un sobre en una
urna tancada convencional. En aquest sentit, aquest primer apartat de I'Informe, expo-
sara els principis que la implantacié del vot electronic ha de tenir en compte i les seves
conseqiiencies generals. En els apartats tercer i quart es precisara 'abast d’aquestes, fent
especial esment de les qiiestions relatives a la garantia dels drets fonamentals que poden
quedar-ne afectades; mentre que a 'apartat segon s’aborden les competencies de les quals
pot disposar la Generalitat de Catalunya, en el marc juridic que actualment defineix el
bloc de la constitucionalitat integrat per la Constituci6 i ’Estatut d’Autonomia.

El vot universal

Aquest principi classic de ’Estat democratic significa que tots els ciutadans (els espa-
nyols, segons 'expressié de l'article 14 de la CE) disposen del dret a elegir i a ser elegits
sense que pugui prevaler cap discriminaci6 per ra6 de naixement, raga, sexe, religio,
opini6 o qualsevol altra condicié o circumstancia personal o social.

Després de 'aprovacié del Tractat de Maastricht de 1992, la legitimaci6 per exercir el
dret de sufragi actiu i passiu s’amplia, per prescripcié constitucional, als estrangers
que fossin ciutadans de la Unié Europea, tant a les eleccions municipals (article 13.2
de la CE) com a les europees. Respecte als no nacionals extracomunitaris, la CE esta-
bleix que, aquests, poden exercir el dret de sufragi a les eleccions municipals sempre
1 quan existeixi un tractament de reciprocitat amb els ciutadans espanyols en els seus
respectius estats (art. 13.2).

La incorporacié del vot electronic planteja en aquest ambit una primera qiiestié d’una
importancia decisiva: la determinacié i identificacié de 'univers dels votants, d’acord
amb els criteris constitucionals de legitimaci6 per exercir-lo. Es a dir, el cens electoral,
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com a condicié previa per instrumentar aquesta nova modalitat d’exercici del dret de
sufragi. Aquest cens haura de ser elaborat adequadament amb la nova configuracié
tecnica d’exercici del dret de sufragi, la qual exigeix una base de dades especifica que
contingui les dades que s’escaiguin perque cada elector emeti el seu vot. La publicitat
de les dades contingudes en el cens electronic haura ser sotmesa al régim general de la
Llei Organica 15/1999, del 13 de desembre, de Proteccié de Dades de Caracter Personal,
itambé al control que les respectives Agencies de Proteccié de Dades estatal i catalana,
en 'ambit de llurs respectives competencies, hagin pogut exercir sobre aquestes.

El vot lliure

El vot ha de ser lliure. Ningt no pot ser obligat o coaccionat sobre el sentit del seu
vot. El vot no pot ser objecte de suborn ni de compra. La llei penal castiga la infracci6
d’aquest principi constitucional que també defineix el dret de sufragi. En conseqtiéncia,
el suport tecnic a través del qual s’expressi el vot electronic ha d’assegurar que el titular
del dret pot efectuar-ne I'exercici lliure de tota mena de limitacions o constrenyiments,
inclosos aquells que entenguin el dret de sufragi també com un deure.

En essencia, aquest element definitori del dret de sufragi ha de permetre la llibertat
d’informacié abans i després de emissié del vot, la llibertat per orientar-se entre les
diverses opcions i, finalment, la llibertat per exercir materialment aquest dret. Per
tant, la infrastructura tecnica del vot electronic sempre haura de ser concebuda amb
la finalitat d’assegurar, de la manera que es consideri més adient, la lliure decisi6 de
Ielector, sense cap element que pugui destorbar la voluntat per part d’aquest de decidir
en el sentit politic.

El vot igual
Tots els vots son iguals pel que fa al valor numeric: una persona, un vot. No hi ha cap

elector que gaudeixi del privilegi de vot multiple, com esdevenia als inicis de I’Estat
liberal, el qual afavoria determinats sectors en funcié de la renda o de la capacitat
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intel-lectual. El sistema de vot electronic que s’estableixi ha d’assegurar el compliment
estricte d’aquest principi electoral, sense cap mena de parany que pugui modificar
els resultats derivats dels vots emesos pels electors. Aixi mateix, el sistema técnic que
es consideri més adient d’implantar haura de disposar de procediments tecnics per
tal d’evitar que aquest deixi de funcionar quan es presentin condicions adverses (per
exemple, la caiguda del sistema informatic, la manipulacié per part de 'administra-
dor del sistema o els efectes nocius dels virus introduits pels hackers). D’altra banda,
el principi d’igualtat s’haura de tenir molt en compte en funcié del nivell social de
coneixement i de disponibilitat operativa que la ciutadania tingui del sistema tecnic
escollit, com és el cas d’Internet.

El vot directe

A través d’aquest principi, la Constitucié prohibeix 'existencia d’intermediaris entre
el votant i Pescollit. Son els electors els que determinen els titulars dels escons o dels
carrecs que han de ser escollits. El suposit de sufragi indirecte o d’eleccié indirecta és
previst especificament pels articles 69.5 (senadors de designacié per les Comunitats
Autonomes)i 140.2 de la CE (eleccié d’alcaldes).

La rellevancia que aquest principi té en la regulacié del vot electronic resideix en efecte
que els intermediaris poden tenir respecte Pexercici del dret de sufragi de I’elector. De
fet, aquesta circumstancia esta relacionada, en part, amb el principi del vot lliure (no
rebre pressions o qualsevol mena de coaccid), encara que disposa d’identitat propia.
Perque, en efecte, el vot directe significa també la prohibicié de la delegacié de vot,
una prohibici6 que el sistema electronic que s’estableixi haura d’impedir. Aixi, en tot
moment ha de poder assegurar el compromis personal i la implicacio civica de I'elector,
individualment considerat, amb I'exercici del dret de vot. En aquest sentit, el sistema
haura de preveure, precisament i inequivoca, els procediments que caldra seguir per
a la identificacié del votant i I'exercici personal del dret de sufragi actiu, i assegurar
que qui vota és el titular del dret i no cap altre subjecte interposat.
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El vot secret

D’acord amb aquest principi classic del sistema de presentacié politica liberaldemo-
cratic, esta prohibida ’emissi6 publica o oberta del vot, aixi com també el vot emes
per dictat d’un altra persona, o bé per aclamacié en assemblea ptblica o mitjancant la
ma al¢ada. Les solucions juridiques que tradicionalment s’han aplicat per assegurar el
compliment d’aquest principi han estat 'establiment de cabines electorals, de sobres
opacs per impedir la visié del contingut de la papereta, d’urnes segellades, etc., que
impedeixen que la voluntat dels votants pugui ser coneguda per ning.

El secret del vot emeés mitjancant un sistema electronic constitueix, probablement,
el gran repte de caracter juridicoconstitucional al qual ha de fer front la implantacié
d’un sistema d’organitzaci6 del dret de sufragi a través d’un suport tecnologic com
ara el vot electronic. Perque el principi del secret ha d’assegurar que el sistema tecnic
escollit preserva el secret en la comunicaci6 del vot per part de 'elector, el secret en la
comptabilitat dels vots emesos, aixi com també el secret de tota mena d’informacions
que, amb caracter parcial, siguin necessaries per confegir la informacié definitiva sobre
el resultat de les eleccions.

EL MARC JURIDIC ACTUAL DEL PROCES ELECTORAL A CATALUNYA

El regim juridic del procés electoral general és competeéncia de I'’Estat en bona part,
sobretot pel queé fa als seus trets principals. Segons va conformar la jurisprudéncia del
Tribunal Constitucional des del primer moment, el régim electoral general s’identifi-
ca amb les eleccions a Corts Generals i amb les eleccions locals, i la seva regulaci6 és
atribuida a Estat (STC 38/1983). Ara bé, d’acord amb "autonomia institucional que
correspon ales Comunitats Autonomes en virtut del principi d’autonomia politica que
els reconeix la Constitucié Europea (article 2), els parlaments d’aquestes estan habilitats
per regular el regim de les eleccions a les respectives assemblees legislatives.

Fins ara, totes les Comunitats Autonomes —llevat de Catalunya— disposen d’una llei
electoral propia. D’acord amb el que estableix l'article 9.1 de ’Estatut d’Autonomia
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de Catalunya, la Generalitat té competeéncia exclusiva sobre 'organitzacié de les seves
institucions d’autogovern, en el marc d’allo que el propi Estatut estableix. En aquest
sentit, 'autonomia institucional legitima regular les eleccions al Parlament, tot i que,
fins ara, i d’acord amb el estableixen les Disposicions Quarta i Cinquena, en apartat
cinque de PEstatut d’Autonomia, a Catalunya, fins que una llei no reguli el procedi-
ment per a les eleccions al Parlament, sén “(...) d’aplicacié les normes vigents per a les
eleccions legislatives al Congrés dels Diputats de les Corts Generals”. I aquestes normes
son les que conté la Llei Organica 5/1985, del 19 de juny, del Regim electoral general
(LOREG). Aquesta és, doncs, la situacié que defineix el marc normatiu en materia
electoral actualment vigent a Catalunya.

Davant de la perspectiva d’una futura llei electoral aprovada pel Parlament, caldra
tenir en compte les prescripcions legals previstes per la LOREG, la qual actualment
estableix que bona part del seu contingut és d’aplicacié preceptiva a totes les Comu-
nitats Autonomes. Entre aquests preceptes atribuits a la regulaci6 estatal se’n troben
una bona part dels que directament o indirecta es refereixen a la regulacié del vot.
A grans trets, aquest preceptes de compliment obligatori per part de les Comunitats
Autonomes son els segiients:

+ D’acord amb el que disposa la Disposicié Addicional Quarta de la LOREG, el
contingut dels Titols II (“Disposicions relatives per a les eleccions de Diputats
i Senadors”), III (“Disposicions especials per a les eleccions municipals”), IV
(“Disposicions especials per a I’eleccié de Consells Insulars™) i V (“Disposici-
ons especials per a I'eleccié de Diputats provincials”) no pot ser modificat ni
substituit per la legislaci6 de les Comunitats Autonomes.

+ Aixi mateix, d’acord amb la Disposicié Addicional Segona de la LOREG, i en
aplicacié de les competencies que la CE reserva a I’Estat, s’apliquen també a les
eleccions a les assemblees legislatives de les Comunitats Autonomes convocades
per aquestes, les previsions normatives previstes al Titol I de la LOREG (“Dis-
posicions comunes per a les eleccions per sufragi universal”) relatives a:

* Dret de sufragi actiu i passiu (Cap. i II del Titol I)
+ Administraci6 electoral (Cap. III del Titol I)
+ Cens electoral (Cap. IV del Titol I)
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+ Requisits generals de la convocatoria d’eleccions (Cap. VI del Titol I)

* Procediment electoral (una gran part del Cap. VI del Titol I, amb algunes ex-
cepcions relatives a la regulacié dels representants de les candidatures davant
de ’Administracié electoral, als escrits de presentacié de candidatures, de
les campanyes institucionals, als espais gratuits de propaganda electoral, a la
disponibilitat i la confeccié de les paperetes i sobres de votacid, als apoderats
iinterventors la constitucié de les meses electorals, a alguns aspectes referits a
'acte de la votaci6, a una part de Pescrutini en les meses electorals, a ’escrutini
general, a una part que fa referéncia a les despeses i subvencions electorals i a
les infraccions electorals).

Per tant, atenent-nos a aquest marc legal i davant de 'eventualitat d’aprovacié d’una
futura llei electoral catalana, la possibilitat que aquesta pugui incorporar la regulacié
del dret de sufragi mitjangant un suport electronic resulta condicionada en gran mesura
per lalt nivell d’intervencié normativa que disposa actualment la legislacié electoral
estatal. Aquesta legislacié es fonamenta en el titol competencial de Particle 149.1.12 de
la CE, que reconeix a I’Estat la competencia exclusiva per a “la regulacié de les condi-
cions basiques que garanteixin la igualtat de tots els espanyols en I'exercici dels drets i
el compliment dels deures constitucionals”. Es un condicionament delimitat, perque
al’Estatli queda reservada la regulaci6 del cens electoral i de I’Administraci6 electoral.
No obstant, les possibilitats actuals del legislador catala d’articular una regulacié parcial
sobre aquesta materia, tot i ser reduides, poden sorgir de les escletxes que la LOREG
li deixa per regular alguns dels aspectes relatius a I’acte de la votacid, a una part de
Pescrutini de les meses electorals i a 'escrutini general. Es tracta de competencies de
legislaci6 —aquestes, molt minses—, d’execuci6 i de gestio.

Naturalment, aquest panorama seria ben diferent si mitjan¢ant una eventual reforma
dela LOREG, aquesta deixés un marge de maniobra per a 'exercici de les competencies
legislatives als parlaments de les Comunitats Autonomes més gran, d’acord amb els
principis generals constitucionals i estatutaris establerts per regular la férmula de vot
a les eleccions pels respectius 0rgans parlamentaris.
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MODALITATS DE VOT ELECTRONIC | REFORMES LEGALS

El vot electronic ja no és cap novetat en la legislacio electoral comparada. Alguns estats
dels Estats Units, Belgica, Brasil, Panama, Paraguai, Filipines, i, recentment (I’agost de
2004), Venecuela —pel referendum convocat amb motiu de la ratificacié/revocacié del
President Chavez—, el tenen incorporat amb normes que el regulen. Aixi mateix, i tot i
que fins ara no s’ha posat en practica a cap Comunitat Autonoma espanyola, al Pais Basc
ja s’ha legislat sobre aixo, amb la Llei 15/1998, del 19 de juny, de modificaci6 de la Llei
5/1990 d’Eleccions al Parlament Basc, la qual el va introduir al Capitol X: Procediment
de la votaci6 electronica (nou article 132 bis, ter, quater, quinques, sexies i septies).

A diversos estats del continent america s’han dut a terme proves experimentals, com
son els casos d’Argentina (en especial a les provincies del nord), del Canada, de Xile,
de Guatemala, de Mexic, de Nicaragua, de 'Uruguai, etc. A Europa s’han fet proves
pilot, o tests sense transcendencia juridica, a Franga, a Holanda, als Paisos Escandinaus,
al Regne Unit i també a Espanya (Galicia, Pais Basc, Comunitat Valenciana, Madrid,
etc.), entre d’altres estats. Similar ha estat també el cas del Jap6 i ’Australia.

A Catalunya s’han realitzat proves pilot sense efectes juridics en convocatories electorals
relativament recents, com fou el cas, entre d’altres, del vot electronic mitjancant el siste-
ma de banda magnetica que fou aplicat experimentalment a dos col-legis electorals de
Barcelona i Angles, amb motiu de les eleccions al Parlament el 1995. Fa més poc temps,
s’han fet també proves pilot a les eleccions al Parlament de 'octubre de 2003, aprofitant
I'univers d’electors integrat dins del Cens d’Espanyols Residents i Absents (CERA).

Sempre que s’han dut a terme proves de caracter experimental, s’ha fet amb la prévia
l'autoritzaci6 de la Junta Electoral Central, la qual és la maxima instancia de ’Admi-
nistracié electoral i té la finalitat de garantir, en els termes que estableix la LOREG, la
transparencia i objectivitat del procés electoral i el principi de legalitat en les eleccions
que se celebren arreu de I'Estat (art.8.1 LOREG). A més, a Catalunya, com que no té una
llei electoral propia, la Junta Electoral Central hi actua com a Administracié electoral
d’apel-lacié a les eleccions autonomiques sobre les resolucions de les juntes electorals
de zona i de provincia.
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Quina és la tecnologia de vot electronic aplicable als processos
electorals?

La tecnologia aplicable és diversa. Primer de tot, cal diferenciar els sistemes de recompte
de vots, pels quals des de fa molt de temps ja s’apliquen els metodes telematics, del
procés relatiu a 'exercici material del dret de sufragi o sistema de vot, que és el tema
sobre el qual —ates Pobjecte d’aquest informe— cal fer atencié.

Com a referéncia general, destaquen dos sistemes de recompte de vots:

a) Aixi, per exemple, als Estats Units, en alguns estats de la Federacio, el vot no es
realitza a través de 'urna tradicional sind mitjang¢ant un mecanisme que s’assembla
a les anomenades “maquines escurabutxaques” que s’utilitzen en els jocs d’atzar.
Un cop ha estat certificat i autoritzat el seu vot, el votant accedeix a una cabina des
de la qual, amb aquesta maquina, escull la seva opcié politica. Un cop acabada la
jornada electoral, el recompte és automatic i, en conseqiiencia, es proclamen els
resultats simultaniament.

b) Un altre tipus de recompte és que esta previst per la Llei 15/1998, del 19 de juny, de
modificacié de la Llei basca 5/1990 d’Eleccions al Parlament Basc, abans esmentada,
basat en un sistema de reconeixement del vot per mitja d’un lector optic. El votant
insereix el vot a una urna especial que disposa d’un lector optic, el qual reconeix
un codi de barres que la papereta incorpora.

Una qiiesti6 diferent, encara que vinculada al recompte de vots, sén els sistemes de vot:

1) Un primer cas consisteix en un programa en el qual 'administrador edita un fitxer
de configuracié que defineix la consulta que s’ha de fer i les opcions que es poden
prendre. En general, aquest tipus de programes estan pensats per quan s’ha de dur
a terme una sola votaci6 sobre un tema concret.

2) Un segon cas és el que ofereix 'empresa alemanya E-VOTE. Aquest sistema dis-
posa de totes les caracteristiques que soén propies d’'un sistema de vot: un registre
d’usuaris, I'elaboracié de consultes i de votacions, un espai de discussions, uns
mecanismes de xat i de videoconferéncies en linia, etc. Disposa de mecanismes
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especials que identifiquen els usuaris i que garanteixen que el seu vot és secret,
1 que garanteixen, aix{ mateix, el compliment la reglamentaci6 europea sobre el
tractament de les dades personals.

3) Uns altres sistemes de vot son els que es basen en el vot emes a través del correu
electronic. Disposen d’un previ registre d’usuaris, pero no garanteixen el secret del
vot. De fet, el contingut i el resultat de les votacions sén publics'.

En general, amb tots aquests sistemes cal garantir una série de premisses que per-
meten que el vot sigui igual i secret. I, aixi mateix, que permetin la identificacié del
votant i la seva llibertat d’accés i de vot. En aquest sentit, es considera que, amb les
disponibilitats que ofereix la tecnologia actual, uns dels principals problemes que es
planteja és la identificacié segura del votant. Per exemple, si s’adoptés un sistema de
vot per mitja de la telefonia mobil (missatges SMS), és evident que aquest no oferiria
la seguretat que 'autor material del missatge enviat és el votant. Una altre problema
molt rellevant que destaca és relatiu al caracter universal del sufragi. Perque, en efec-
te, si per exemple s’adoptés un sistema de vot basat en el suport que ofereix la xarxa
d’Internet, sembla obvi que actualment, tot i 'extraordinaria difusi6 de que gaudeix
en amplis sectors de la poblacid, el seu coneixement i Gs entre els usuaris dista encara
molt de ser universalitzat.

Abans del referendum celebrat a Espanya sobre el Tractat pel qual s’institueix una
Constituci6 per a Europa, es va plantejar la possibilitat que la votacié es dugués a
terme per mitja del vot electronic. Aquesta fou —en un determinat moment— la
intenci6 de Pactual President del Govern espanyol. Entre les opcions tecniques que
aleshores es van proposar, destaquen una serie de sistemes que o bé —com succeeix
amb el sistema de la papereta introduida a 'urna— s6n de caracter presencial, o bé
permeten al votant un nivell més gran d’autonomia personal.

En general, entre les opcions que sovint apareixen destaquen les segiients:

1. Aquestes dades es poden consultar a la web http: //www.dit.upm.es
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VOT A TRAVES DE L'URNA ELECTRONICA

Es tracta d’una urna que conté un escaner que llegeix la papereta que ha introduit I'elector.
El votant rep una targeta que sera anul-lada després de I'elecci6 i que ell mateix intro-
dueix en una urna que en realitza una lectura optica, processa el vot i guarda de manera
instantania el resultat a la seva memoria. Es considera que 'anonimat del votant resta
absolutament assegurat, ja que no hi ha cap relacié entre la targeta intel-ligent i la identitat
del votant. Aquest sistema exigeix la presencia fisica de I'elector al col-legi electoral.

VOT MITJANCANT LA XARXA D’INTERNET

Per tal d’efectuar-lo, el votant utilitza una clau que li permet accedir, a través de la
Xarxa, a una pantalla de seleccié. Cada votant censat disposa d’una clau de caracter
personal que, conjuntament amb el seu niumero d’identitat, li déna accés a les panta-
lles on apareix una reproduccié exacta de la papereta electoral corresponent a la seva
circumscripcié electoral. Es considera que el secret del vot queda assegurat, perque
la transmissié de les dades es realitza al mateix moment en que el votant confirma i
accepta la seva eleccié. En tot moment queda constancia que 'elector ha exercit el seu
vot. Aquest sistema no exigeix la presencia fisica de I'elector al col-legi electoral.

VOT A TRAVES DE LA PANTALLA TACTIL

Aquest sistema permet que el votant accedeixi a una copia de les paperetes electorals,
les quals sén reproduides a la pantalla (semblantment a les opcions que apareixen a
la pantalla del caixer automatic quan el client realitza operacions bancaries). Exigeix
la preseéncia fisica de I'elector al col-legi electoral.

VOT AMB MISSATGE DE MOBIL (SMS)

Es tracta d’un sistema que permet al votant expressar la seva opci6 politica per mitja
de qualsevol del operadors de telefonia mobil. Aquest ha de dirigir el seu vot a un
adreca publica que registra separadament ciutada i vot. No exigeix la presencia fisica
de lelector al col-legi electoral.
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Quines reformes caldria introduir a la legislacio electoral per incorporar el vot
electronic?

Abans de precisar alguns dels temes que la legislaci6 electoral catalana ha de preveure
per introduir el vot electronic, cal fer una observacié previa.

La incorporaci6 del vot electronic a la legislacio electoral afecta aspectes rellevants de
la regulaci6 del sistema electoral com per exemple, en primer lloc, Obviament, la for-
ma de vot. Pero també incideix en 'organitzacié de I’Administracio electoral (meses
electorals, col-legis electorals, documentaci6 electoral, regulacié de les infraccions de
les normes electorals, etc.). D’acord amb les actuals previsions de la LOREG exposa-
des a lapartat d’aquest informe titulat “El marc juridic actual del procés electoral a
Catalunya”, la competencia legislativa per dur a terme aquestes reformes correspon
tant a 'Estat com a les Comunitats Autonomes. Un exemple d’aixo l'ofereix la ja es-
mentada Llei 15/1998 del 19 de juny, de modificaci6 de la Llei 5/1990, d’Eleccions al
Parlament Basc. Cal fer avinent, pero, que en la mesura en que la introduccié del vot
electronic suposa un canvi substancial en I’organitzacié material de la manera d’exercir
el dret de sufragi, les previsions que forcosament ha d’establir la LOREG delimiten el
que en el seu cas estableixi la legislacié autonomica i concretament la del Parlament
de Catalunya. Seguint en aquesta linia argumental, cal recordar el que ja s’ha exposat a
I'apartat esmentat: que actualment el legislador autonomic es veu prou constret per les
determinacions que estableix el legislador estatal, fins i tot pel que fa a la seva propia
legislacio electoral. Per exemple, i d’acord amb el que estableix 'apartat 2 de la Disposici6
Addicional Primera de la LOREG, és d’aplicacié preceptiva per la legislacié electoral
de les Comunitats Autonomes el que disposa I'article 70.1, que estableix: “Las Juntas
Electorales competentes aprueban el modelo oficial de las papeletas correspondientes a su
circunscripcion, de acuerdo con los criterios establecidos en las disposiciones especiales de
esta Ley o en otras normas de rango reglamentario”. Doncs bé, quan s’estableixi el vot
electronic, la LOREG i les normes reglamentaries estatals que la despleguin hauran de
precisar i regular respectivament la modalitat tecnica de vot que la llei organica estimi
més adient (per exemple, el vot a través d’una urna electronica, mitjangant Internet,
etc.). Aquesta modalitat haura de ser tinica per tot ’Estat, amb independencia del tipus
d’elecci6 a realitzar, si es mantenen les previsions actuals de la LOREG. Tot i que, cer-
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tament, aquesta és una opcié que no pot excloure’n una altra que habiliti la legislaci6
electoral autonomica per escollir el suport tecnologic que consideri més adient per
organitzar 'expressio del dret de sufragi en les eleccions del seu Parlament. Seria una
opcid, en principi, més coherent amb el principi d’autonomia institucional de les Co-
munitats Autonomes i, més concretament, amb el que, sobre aixo, preveu l'article 9.1
de I’Estatut d’Autonomia de Catalunya. Ara bé, des d’un de vista economic i funcional
no resultaria versemblant una diversitat de formes de vot electronic segons el tipus de
convocatoria electoral (d’una banda les eleccions generals del Congrés i del Senat i les
eleccions locals i d’una altra les del Parlament de Catalunya). Especialment si es té en
compte que la implantaci6 del vot electronic ha de gaudir, en primer lloc, d'un ampli
consens social, i que el sistema escollit ha de suscitar la plena confianga de la societat. En
aquest sentit, cal convenir que si, atesa la novetat i la lleu experiéncia acumulada, aquest
objectiu no ha de ser facil d’aconseguir i es fa necessari un periode de rodatge, resulta
poc aconsellable que Pelectorat d’'un mateix territori utilitzi dos sistemes diferents de
vot electronic segons la naturalesa de I'eleccid.

La futura legislaci6 electoral catalana que decideixi introduir el vot electronic haura
de preveure, entre d’altres, la regulaci6 especifica dels aspectes segiients:

1. La definici6 del sistema tecnic de vot electronic que es pensi implantar.

2. Silopci6 ésT'urna electronica, la llei haura definir el software o programa informatic
electoral, aixi com les vies juridiques de proteccié d’aquest (proteccid civil, penal,
etc., amb les remissions segons el cas, a la legislaci6 estatal corresponent)?.

3. Les caracteristiques basiques del sistema de 'urna electronica: la targeta amb banda
magnetica, la pantalla per votar, la cabina electoral, etc., sense perjudici de la seva
regulacio especifica a través de exercici de potestat reglamentaria del Govern.

4. Les dades electorals que ha contenir el software electoral.

5. Les competencies de la Junta Electoral de Catalunya relatives al control de la votacié
electronica, que assegurin el compliment del principis que defineixen el dret de vot
previstos a I’article 68.1 de la Constituci6 Espanyola i a 'apartat 3 de la Disposicié
Transitoria Quarta de ’Estatut d’Autonomia de Catalunya.

2. Sobre la proteccié del software, vegeu: Davara RODRIGUEZ, M. A. (2003). Manual de Derecho Informdtico.
Aranzadi. Navarra. P. 119-156.
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6. Lapresenciaales reunions dela Junta Electoral, amb veu i sense vot, de representants
dels serveis informatics de la Generalitat de Catalunya —probablement haurien
de ser del Parlament— que assessorin ’Administraci6 electoral sobre la correcta
aplicaci6 del sistema electronic escollit.

7. Ladeterminaci6 de la competencia (eventualment) del Govern i del Departament
d’Interior, per 'elaboracié tecnica i posada a disposicié de I’Administracié electoral,
de tot 'instrumental técnic que acompanya el sistema de vot electronic escollit.
Naturalment, sobre aquest aspecte la llei catalana podria prendre opcié d’adoptar
un model d’estructura d’Administracié electoral més desvinculada de ’'Executiu,
dotada de poder i de mitjans, per encarregar-se de tot el que tradicionalment cor-
respon en les eleccions generals al Ministeri de I'Interior i en les eleccions al Parla-
ment de Catalunya al Departament d’Interior. Pero, és evident que, a hores d’ara,
aquest model d’Administracié electoral independent del Poder Executiu només
seria factible si la LOREG establis la mateixa férmula o bé la permetés, tenint en
compte la condicié d’aquesta de llei estatal que en una bona part del seu contingut
—inclosa la relativa a 'organitzacié de I’Administracié electoral— és d’aplicacié
preceptiva per a totes les Comunitats Autonomes.

8. Laregulacié del vot emes per correu a través, també, de suport electronic.

9. Laprevisi6 de les opcions de vot de que disposi I’elector, la relativa al vot en blanc
i als suposits de vot nul emesos a través del nou sistema.

10. Aixi mateix, la futura llei electoral haura de preveure, com a element addicional
de tecnica legislativa, la incorporacié d’una llista de definicions tecniques de la
infrastructura que integra el procés electoral. Es una exigéncia que es fonamenta
en raons de seguretat juridica i d’aconseguir-ne la millor aplicacié possible per
part dels diversos operadors (per exemple, el software electoral, 'urna electronica,
la cabina electoral, etc.)

LA INCORPORACIO DEL VOT ELECTRONIC A UNA FUTURA LLEI
ELECTORAL DE CATALUNYA

La incorporacié del vot electronic a la legislacié electoral d’un sistema democratic ha
de tenir en compte una serie de qliestions. Quan I’article 31.1 de ’apartat tercer de la
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Disposici6 Transitoria Quarta de I'Estatut d’Autonomia de Catalunya, estableix que
els diputats del Parlament “seran elegits per sufragi universal, igual, directe i secret dels
majors de divuit anys...”, esta obligant, sigui quina sigui la forma tecnica que adopti
Pexercici del dret de sufragi, que aquest exercici asseguri el compliment del mandat
constitucional (article 68.1 de la CE) i estatutari, el qual defineix les qualitats del vot
que han estat les tradicionals a I'Estat liberaldemocratic.

Observacions sobre el caracter universal del vot

A linici d’aquest informe, es recordava que aquest principi classic de ’Estat demo-
cratic significa que tots els ciutadans son titulars del dret a elegir i a ser elegits sense
que pugui prevaler cap discriminaci6 per raé de naixement, raga, sexe, religid, opinié
o qualsevol altra condici6 o circumstancia personal o social. El dret de sufragi exercit
amb suport electronic ha d’assegurar aquest principi.

Les precaucions relatives a la universalitat del sufragi que s’han de tenir en compte
tenen a veure amb l'organitzacié del Cens Electoral. Les bases de dades que actual-
ment serveixen per mantenir actualitzat el cens han de permetre I'accés del ciutada
al contingut de que disposen per mitja dels metodes electronics que s’hagin establert
per exercir posteriorment el dret de sufragi. Si actualment, ’elector disposa d’un ter-
mini de temps a través dels Ajuntaments (articles 34 a 38 de la LOREG) per consultar
la seva correcta inscripci6 a les llistes dels cens electoral, amb la introduccié del vot
electronic, ’Administracié electoral haura de confegir un sistema electronic d’accés
a les llistes amb els mateixos objectius d’informacié i publicitat.

En aquest sentit, el nou sistema haura d’arbitrar les férmules electroniques més adi-
ents i coherents amb el sistema de vot electronic adoptat per tal que I'elector pugui
verificar, modificar, corregir o suprimir les dades que aquest contingui. Per una altra
banda, adaptaci6 i actualitzaci6 del cens confegit d’acord amb la nova logica elec-
tronica s’haura de fer d’acord amb les precaucions que la legislacié de proteccié de
dades estableix. Efectivament, a més de la prohibici6 que estableix 'article 41.2 de la
LOREG relativa a la informaci6 particularitzada sobre les dades personals contingudes
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en el cens electoral —llevat d’aquelles que es sol-licitin per via judicial—, caldra tenir
en compte el que estableix sobre aquesta qiiesti6 la Llei Organica 15/1999 del 13 de
desembre, de Proteccié de Dades de Caracter Personal (LPD). El sistema electronic que
s estableixi per accedir a les dades del cens electoral haura d’ajustar-se als principis de
protecci6 de dades que aquesta llei estableix, és a dir: 1) la qualitat de les dades, que
exigeix que només podran ser recollides dades per al seu tractament quan aquest sigui
adient, pertinent i no excessiu en relacié a I'ambit i a les finalitats per les quals hagin
estat obtingudes; 2) el dret a la informaci6 del ciutada en la recollida de les dades; 3) el
consentiment de Pafectat pel que fa a les dades recollides, llevat que la llei disposi una
altra cosa; 4) la garantia de reserva de dades especialment protegides (com per exemple,
la ideologia, la religi6 o l'afiliacié sindical), llevat que existeixi consentiment previ de
I'interessat a fer-les publiques; 5) la seguretat de les dades garantida pels responsables
dels fitxers per tal d’evitar-ne una possible alteracio; 6) el deure de secret que han de
mantenir tots aquells que intervinguin en la fase de tractament de les dades de caracter
personal; 7) els criteris sobre comunicaci6 de les dades a tercers; i 8) els criteris sobre
I'accés a les dades per part de tercers.

El caracter universal del vot es recolza en el deure de l'elector que exerceix el dret de
sufragi d’identificar-se. Qualsevol que sigui el sistema de vot electronic que s’adopti,
la seguretat en la identificaci6 constitueix un dels reptes que la implantacié del nou
sistema de vot haura d’afrontar. Sobretot perque la identificacié de Pelector haura
d’assegurar el secret del seu vot. En aquest sentit, les proves pilot que s’han endegat
plantegen problemes juridics d’un relleu especial. Aixi, per exemple, amb la finalitat de
preservar el caracter secret del sufragi, la identificaci6 del votant es realitza a través d'un
codi alfa numeric que li permet vincular-se amb el sistema de vot electronic establert.
El primer problema que pot plantejar-se és relatiu a la recepcid, al seu domicili, de la
targeta o credencial amb el codi per identificar-se i votar. El sistema que s’estableix
haura d’oferir la maxima seguretat que el receptor de la credencial és la persona que
disposa del dret de sufragi i no una altra. Si el sistema escollit és 'emissi6 del vot a
través de la xarxa d’Internet, convé fer avinent que, malgrat la seva extensio i accep-
tacio per la poblacio, el percentatge de ciutadans que hi esta connectat actualment no
assegura ni de bon tros la universalitat del seu ds. A més, per aquesta opcié electronica
cal tenir en compte els problemes que poden sorgir en cas que el votant no disposi
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d’un navegador adient, o bé que el sistema es bloquegi i impedeixi la identificacié de
Pelector o, adhuc, la seva suplantacié (per una fallida del sistema)?.

No hi ha dubte que les qiiestions problematiques referides a la identificacié de I'elector
podran trobar una solucié efica¢ i probablement segura a través de la implantaci6
a tot el territori de I’Estat del document nacional d’identitat electronic (DNIe). Les
caracteristiques generals d’aquest nou DNI estan regulades pels articles 15 i 16 de
la Llei estatal 59/2003 del 19 de desembre, de firma electronica. D’acord amb el que
estableix aquesta llei, el DNIe “(...) es el documento nacional de identidad que acredita
electronicamente la identidad personal de su titular y permite la forma electrénica de
documentos” (art. 151). Per la seva banda, la firma electronica “(...) es el conjunto de
datos en forma electrénica, consignados junto a otros o asociados con ellos, que pueden
ser utilizados como medio de identificacion del firmante”(art. 3.1).

Aquesta llei estableix que el document electronic sera el suport —entre d’altres— de
documents publics que seran firmats electronicament per funcionaris que tinguin
atribuida la facultat de donar fe publica, judicial, notarial o administrativa, sempre
que actuin en I’ambit de les seves competencies (art. 3.6 a). En materia electoral, tota
la documentacié que elaboren les diverses administracions electorals queda sota la
qualificaci6 juridica de document public.

El nou DNIe portara incorporat un xip amb una serie de dades que han de perme-
tre la identificaci6 del seu titular. La concreci6 de quines han de ser aquestes dades
implica, sense dubte, la seguretat que aquest pugui oferir sobre els drets fonamentals
del ciutada.

Al capdavall, pel que ens interessa especialment aqui, la qiiestié de la rellevancia juridica
que es planteja en relaci6 a la universalitat del dret de sufragi és la garantia previa que
el sistema de vot electronic ha d’oferir per tal que la identificacié del votant sigui eficag

3. Les qiiestions d’ordre técnic que aqui es plantegen han estat exposades pel treball de Jordi Barrat i
Josep M. Reniu “Elecciones catalanas de noviembre de 2003. Experiencias de voto electrénico. Informe”.
Publicat a la web de I’Observatori de Vot Electronic <http:// www.votobit.org>
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i segura en la seva recepcié per part de I'interessat i, alhora, per tal que es preservi el
secret de 'opcid politica que contingui el seu vot.

Observacions sobre el caracter lliure i igual del vot

Les quiestions relatives al vot lliure i igual emes a través d’un sistema telematic acos-
tumen a presentar-se conjuntament.

En primer lloc, el vot ha de ser Iliure. Es un principi general del sistema democratic:
ningu no pot ser obligat o coaccionat sobre el sentit del seu vot. Aixi mateix, el vot no
pot ser objecte de suborn ni de compra. Com a conseqiiencia d’aixo, 'ordenament
juridic penal castiga la infracci6é d’aquest principi constitucional, que és essencial per
a Iexercici del dret de sufragi.

La llibertat de vot a la qual el nou sistema, de la mateixa manera que qualsevol altre,
esta subjecte, obliga a assegurar el lliure exercici del dret de vot en relaci6 a la llibertat
de prendre 'opcié politica que s’escaigui; obliga també a garantir la disponibilitat de
la informacié que sigui necessaria en el procés electoral perque I'elector pugui prendre
I'opcié que desitgi sense constrenyiments; finalment, ’elector ha veure garantida la
plena llibertat en I'exercici de 'accié material de votar.

Aixi mateix, el vot ha de ser igual. En el primer apartat d’aquest informe es recordava
el significat del vot igual en el sentit que tots els vots tenen exactament el mateix valor
numeric: una persona, un vot. Per tant, cap elector no té el privilegi de vot multiple. A
més de la regulaci6 juridica, ocasionalment també la tecnologia —per si mateixa— pot
introduir factors de desigualtat rellevant per a I'exercici constitucional dels drets fo-
namentals. Una altra possibilitat a la qual necessariament ha de fer front la regulaci6
juridica del vot electronic és que 'opcié que es prengui ha d’assegurar el compliment
estricte d’aquest principi electoral, sense paranys que puguin alterar la voluntat politica
de lelectorat i modificar els resultats derivats dels vots emesos.

Doncs bé, ;en quina mesura el software que déna suport al sistema de vot electronic
pot assegurar que els principis de llibertat i d’igualtat del vot queden garantits?
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Les qiiestions que suscita la futura implantacié del vot electronic sén diverses. La pri-
mera és que la presentacié telematica de les diverses candidatures ha de ser confegida
de manera que no inciti 'elector indecis o poc informat a prendre un decisié orientada
pel disseny telematic. De fet, com posen de manifest Barrat i Reniu, aquest és un suposit
similar al que acostuma a fer-se pel vot tradicional, quan la col-locacié material de les
paperetes d’algunes candidatures en el col-legi electoral en dificulta la localitzaci6 per part
de I’elector; o bé, quan per la mateixa circumstancia ’elector es troba en una situacié de
confusid. A la pantalla tactil ubicada a la cabina electronica podrien produir-se situacions
similars, que el sistema que s’adopti ha d’evitar per tal de respectar escrupolosament el
principi d’igualtat de totes les candidatures. Aixi mateix, la garantia que la presentaci6
visual davant de l'elector no ha de suposar una limitacié de la seva capacitat de decisi6
0, encara menys, la incitacié de votar en un sentit determinat. Les propostes per acon-
seguir la garantia del compliment d’aquests principis sén diverses: la presentaci6 de les
candidatures per 'ordre alfabetic de la seva denominacid; o bé per ordre de proclamacié
de les candidatures per part de ’Administracid electoral competent; o també per 'ordre
dels vots absoluts obtinguts per cada candidatura en la circumscripcié; o per I'ordre
d’escons obtinguts per cada candidatura en cada circumscripci6, etc. Probablement, la
més aseptica i per tant, la més lliure i igualitaria és la primera de les esmentades, tot i
que no s’ha de menystenir la basada en la proclamaci6 oficial de la candidatura, que pot
expressar el grau de diligencia i de preparacid per concorrer a les eleccions del partit,
coalicid, federacié o agrupacié d’electors que la presenta. Menys igualitari poden ser,
en aquest sentit, els criteris que son tributaris dels resultats de les eleccions anteriors.
En qualsevol cas, el que resulta evident per impedir que la presentacié telematica de
les candidatures alteri o lesioni el sentit dels principis de llibertat i igualtat, és que les
dimensions dels anagrames de les candidatures siguin les mateixes.

Una altra qiiesti6 de rellevancia que ha d’exigir una resposta eficag i segura del sistema
de vot electronic que s’adopti és el referit a'ordre dels candidats a les llistes electorals.
Actualment, amb el sistema de llistes tancades i bloquejades, la qiiestié no es planteja
per a les eleccions al Congrés dels Diputats i al Parlament de Catalunya. Tot i que,
Ielector no disposi actualment de capacitat de decisi6 sobre el contingut de la llista,
el sistema de vot haura de permetre que, agilment i senzilla, el ciutada que voti pugui
coneixer els noms dels candidats que la integren.
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Pero el problema si que es presenta en les llistes al Senat, amb el sistema electoral
nominal i majoritari corregit. I també es posara sobre la taula si la nova legislaci6
electoral catalana opta per un sistema de llistes obertes, on I'elector pugui decidir
no només 'ordre dels candidats, siné també afegir-ne alguns i, per tant, suprimir-ne
d’altres. Si bé és cert que no sembla que un sistema electoral d’aquesta mena estigui
a I’agenda politica, és prou conegut que ha aparegut en diverses ocasions una altra
opci6 sobre les llistes en d’alguns partits politics catalans, que consistia a adoptar un
sistema electoral mixt de clara influéncia germanica (o de doble llista, subjecta a es-
crutini proporcional la primera i a majoritari la segona). En tot cas, davant d’aquesta
possibilitat o de qualsevulla altra que permeti un major grau de disponibilitat de
Ielector sobre les candidatures presentades pels partits, totes les prevencions que s’han
apuntat abans sobre la forma visual de presentar les candidatures, han de ser preses
en consideracié.

Un tercer suposit especialment controvertit que ha de donar resposta tecnica al vot
electronic és com Pelector pot manifestar dues opcions politiques singulars: el vot en
blanci el vot nul. Totes dues constitueixen una manifestacié de participacié politica de
valor sinonim al que comporta votar explicitament per una concreta formacio politica.
L’acte de rebuig a una determinada situacié o conjuntura politica que significa votar
en blanc o emetre deliberadament (no per error) un vot nul, és obvi que també ha de
gaudir de cobertura teécnica quan I’elector participi en una convocatoria electoral a
través del vot electronic. Com fer-ho?

Obviament, no és en aquest informe juridic on s’han de trobar les propostes técniques
per facilitar aquesta altra manera que té I'elector d’expressar-se politicament. Tot i aixi,
el que resulta indubtable és que el contingut d’una futura llei electoral catalana i/o de
modificaci6 de estatal LOREG, que incorpori el vot electronic haura de definir també
els suposits de vot en blanc i de vot nul (involuntari o deliberat). Segons la legislacié
de referencia aplicable actualment a Catalunya, és a dir, 'esmentada LOREG, s’entén
per vot en blanc (pero valid), el sobre que no conté la papereta de la candidatura, i en
les eleccions al Senat, les paperetes que no contenen cap indicaci6 a favor de cap del
candidats (article 96.5 de la LOREG). I, per vot nul, s’entén el vot emes amb un sobre o
papereta diferent del model oficial; 'emes amb una papereta sense sobre o amb un sobre
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que té més d’una papereta de candidatures diferents; el vot emes amb paperetes a les
quals s’ha modificat, afegit, assenyalat o ratllat els noms dels candidats o alterat 'ordre
de la seva collocaci6 a la llista; aixi com també és nul el vot que conté una papereta
amb qualsevol altre tipus d’alteracié (aqui s’inclouen els diversos tipus de missatges
escrits que Ielector decideix incorporar a la papereta). També son nuls els vots a les
eleccions del Senat, quan el nombre de candidats assenyalats amb la creu corresponent
supera en nombre el limit previament establert per la CE (article 96.1 a 5).

Per tant, el sistema de vot electronic ha de preveure aquests dos suposits d’expressié de
la voluntat politica. El vot en blanc —s’afirma en 'ambit dels experts telematics— es pot
resoldre amb la incorporacié d’una casella també en blanc, que donaria aixopluc a aquesta
opci6 politica. Més complicat es presenta la formalitzacié de U'opcid del vot nul emes
deliberadament per I’elector. Certament, la futura llei haura de preveure taxativament
—en funcié del tipus de vot electronic adoptat— la possibilitat de vot nul involuntari.
Pero també haura de preveure la possibilitat de vot nul voluntari. Una altra opcié possible
podria ser la incorporacié d’una nova casella a la pantalla tactil mitjangant la qual I'elector
pugui emetre els missatges que s’acostumen a afegir a les paperetes tradicionals, amb
la inequivoca finalitat d’emetre un vot nul. Ara bé, aixo pot fer-se aixi si 'opci6 tecnica
escollida és —com deéiem abans— una modalitat de vot presencial amb una pantalla
tactil situada a I'urna electronica del col-legi electoral. Si, per contra, 'opcié és el vot no
presencial —per exemple, mitjangant un aparell de telefonia mobil—, la llei haura de
preveure els problemes especifics per a aquest cas. No hi ha dubte que la casuistica que
se’n pot derivar pot ser molt rica i nombrosa. Pero la qiiesti6 juridica rellevant és clara:
independentment de la soluci6 tecnica adoptada, la llei ha de preveure opcions de vot
nul. En cas contrari, la llei electoral presentaria problemes de constitucionalitat, ja que
exclouria una forma d’expressié politica com és aquesta mena de vot.

Observacions sobre el caracter directe del vot

Com a criteri general, la CE i qualsevol de les constitucions dels estats democratics
prohibeixen I'existencia d’intermediaris entre el votant i elegit. Son els electors, els
que determinen el titulars dels escons o carrecs que han de ser escollits. I quan el vot
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en una assemblea legislativa és indirecte ha d’estar predeterminat per la Constitucio.
En el cas espanyol, els suposits de sufragi indirecte sén previstos especificament per
la CE. En el Dret constitucional comparat es poden trobar encara exemples d’elecci6
indirecta per als membres de les cambres altes.

El vot electronic ha d’'impedir 'aparici6 de qualsevol tipus d’interferéncia que permeti
la mediacié de facto d’una instancia intermedia entre 'elector i 'urna electronica o
qualsevol altre suport tecnologic equivalent. Ja hem vist anteriorment que el vot directe
impedeix la delegacié del vot a favor del compromis personal del ciutada en el procés de
votacid. Ara s’escau de tornar a tractar un dels aspectes especialment problematics dels
sistemes de vot electronic, relacionat també amb el caracter personal del vot. Es tracta,
en primer lloc, de la identificacié del votant —a la qual ens hem referit inicialment
per analitzar les conseqiiencies del caracter universal del vot i el cens electoral— i en
segon lloc, de la comprovacié de l'acte de votar realitzat pel ciutada.

L’autentificaci6 o certificacid (segons la terminologia emprada pel llenguatge infor-
matic) del votant ha d’aportar els elements de seguretat juridica necessaris i suficients
per tal d’'impedir que a la maquina a través de qual opera el votant o al servidor del
sistema s’hi puguin generar nivells o instancies intermitjos que posin en perill el sentit
del vot de l’elector, que el puguin manipular o, simplement, no comptabilitzar-lo. Per
exemple, des d’un punt de vista tecnic es rebutja el sistema de les anomenades cookies
per identificar Pelector. Aquest metode consisteix en un sistema de marques en que el
servidor informatic deixa en el client (en aquest cas seria I’elector) per a la seva poste-
rior identificacié i seguiment. Aquest sistema es considera no recomanable perque les
cookies poden ser copiades, esborrades, modificades, etc., sense cap mena de control,
amb la qual cosa la identificaci6 de I'elector no és segura. Per tant, el sistema electoral
quedaria absolutament desautoritzat.

Per contra, un sistema que es considera més fiable per a la identificacié de I'elector és
aquell que permet fer s d’una clau d’usuari que ha de ser proveida per I’Administraci6
electoral. A través d’aquest sistema de clau, el ciutada s’identifica, en primer lloc, com
aelector en una base de dades (el Cens Electoral) que li permet accedir al sistema; i en
segon lloc, i un cop aquesta clau li ha obert 'accés al sistema de vot electronic establert
per la llei, pot exercir el dret de sufragi.
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Un tercer sistema és el que s’articula a través de protocols encriptats i agents de certi-
ficaci6, que han d’assegurar el secret del vot i la identitat de I’elector.

Elsistema espanyol de signatura electronica al qual ens referiem abans i que esta previst
per la Llei estatal 59/2003 del 19 de desembre, sobre firma electronica, és un bon punt
de referéncia a efectes d’identificacio.

La comprovacié o certificacié de I'acte de votar que ha de realitzar el ciutada és 'altre
tema problematic. En efecte, es tracta que el sistema electoral dotat de vot electronic
faciliti a I’elector una certificacié conforme el vot ha estat rebut i emmagatzemat pel
sistema telematic.

Amb motiu de 'experiéncia de vot electronic sense validesa juridica posat en prac-
tica per lempresa Scytl a les eleccions al Parlament de Catalunya el 2003, el sistema
proposat per aquesta entitat especialitzada va ser 'establiment d’un rebut de votacié,
mitjangant el qual s’informava a l’elector que el vot havia estat rebut i emmagatzemat
correctament. Aquest rebut identifica 'acte de votar mitjancant dues series alfanu-
meriques: un identificador del vot i un codi de control, de manera que el votant pot
verificar posteriorment que el vot al qual es refereixen aquests codis ha estat efectiva-
ment processat. Des d’un punt de vista juridic, en aquest tramit es troba la fiabilitat
d’una part del sistema electronic, ja que ha de permetre assegurar que no s’han produit
intercepcions que puguin desviar o anul-lar el vot. Sembla evident que en aquesta
fase del procés, I’ Administracio electoral (especialment, els membres que integren la
mesa) ha de disposar dels instruments tecnics de control per verificar que els princi-
pis constitucionals i estatutaris que fan referéncia a les eleccions o al referendum sé6n
escrupolosament respectats.

Observacions sobre el caracter secret del vot

El vot secret significa la interdiccié de 'emissié publica o oberta del vot i també del
vot emes per dictat d’un altra persona, o bé per aclamacié en assemblea publica o
mitjangant la ma algada. Les solucions juridiques que amb el sistema tradicional de
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vot s’han aplicat per assegurar el compliment d’aquest principi han estat ’establiment
de cabines electorals, de sobres opacs per impedir la visi6 del contingut de la papereta,
d’urnes segellades, etc., que impedeixen que la voluntat de I’elector pugui ser coneguda
per algti altre. Amb la introduccié del vot electronic en el sistema electoral, la legislacié
electoral ha de donar resposta segura i efica¢ al principi constitucional i estatutari del
caracter secret del sufragi.

En el marc de Pactivitat de tots els subjectes que integren I’Administracié electoral,
el secret del vot ha de ser preservat en diversos ambits: en les comunicacions que es
produeixin amb motiu de la jornada electoral i dels actes posteriors a aquesta; en les
informacions parcials que es produeixin al llarg de la jornada electoral i en el procés
de recompte dels vots emesos.

D’acord amb les aportacions tecniques que ofereixen les experiencies pilot de vot elec-
tronic?, el secret de les comunicacions queda preservat amb un sistema d’encriptacions
que ha de ser adequat. Pel que fa al recompte, el millor metode per salvaguardar-ne el
secret és que recompte no existeixi; en aquest sentit, es considera que les targetes de vot
electroniques posades a disposici6 de cada usuari, només han de contenir camps en
els quals es digui si I'usuari ha sol-licitat o no exercir el dret de vot i si aquest ha estat
emes o no. Pero la targeta no emmagatzema dades individuals ni tampoc el sentit del
vot, sind que el que fa és de comptador. Per tant, el recompte es produeix en el mateix
moment d’emetre el vot, no posteriorment. Finalment, el sistema ha d’oferir prou
flexibilitat com per facilitar la difusié de resultats parcials, només d’allo que no pugui
condicionar el resultat final de les eleccions, com ara I'index de participacid.

La seguretat que ha d’oferir el sistema electronic per preservar el secret del vot depen
de la seva capacitat per fer front als atacs externs com, per exemple, als que provinguin
dels hackers, els quals poden introduir virus que posin en perill la credibilitat cons-
titucional del sistema. Igualment, el sistema electronic ha de ser prou segur com per
preservar-se tant de les caigudes o fallides que es puguin produir al software o a’equip

4. Vegeu el web del Departamento de Ingenieria y Sistemas Telemdticos de la UPM:
<http:// www.dit.upm.es>
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técnic en el qual es recolza el sistema de vot electronic; o també de les manipulacions
que eventualment pugui dur a terme administrador del sistema.

El sistema ha de permetre la verificacié dels seus components. Aixo vol dir que ha
de permetre 'accés al codi que és font del sistema de vot; 'accés als registres de fun-
cionament; 'obtenci6 de certificats d’autenticitat per part de tercers i I'existencia de
procediments que permetin resoldre els dubtes i les impugnacions, tot mantenint el
caracter del vot secret. Els sistemes de registre relacionats amb el vot electronic han de
permetre el registre d’operacions i d’incideéncies sense posar en qiiestio el secret del
vot. Per tant, sempre resultara admissible registrar que un usuari va exercir el seu dret
de vot en un moment donat, pero no ho sera registrar el contingut del seu vot.

En aquest sentit, un suposit problematic relacionat amb la certificacié del vot ala qual es
feia referencia a 'apartat anterior, és el que planteja la possibilitat que la certificacié, a més
del rebut que justifica haver votat, també pugui incloure el sentit del vot. Ben segur que,
teécnicament, és una opcid possible. En la mesura que el rebut que certifica la seva opci6
és de lliure disposicié per a lelector, el secret del seu vot no queda—en principi— alterat.
Pero no es pot oblidar que 'abast del secret del vot és molt més ample, i tampoc no es
poden obviar les conseqiiéncies posteriors que es poden esdevenir. Perque no es pot ex-
cloure que la constancia impresa de quina ha estat la opcié politica escollida per elector,
faciliti, provoqui o inciti a exercir pressions sobre Ielector abans que aquest emeti el seu
vot, a fi que un cop hagi exercit el dret de sufragi, per raons d’ordre subjectiu que poden
ser molt diverses, mostri a terceres persones allo que ha votat. En conseqiiéncia, la solucié
tecnica del certificat de votacié confegida en aquest sentit, és a dir, que permeti mostrar el
contingut del vot, seria profundament inconvenient perque implicitament podria provocar
l'aixecament del vel que encobreix 'opcid politica de P'elector. La qual cosa significaria
entrar en un context proper a una regulacio juridica inconstitucional.

CONCLUSIONS

1. L’adopci6 del vot electronic, sigui quina sigui la modalitat adoptada pel legislador
estatal o autonomic, ha de garantir el compliment sense alteracions de les pre-
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visions constitucionals i estatutaries sobre la forma del vot. En conseqiiéncia, els
efectes de I'articulacid electronica del vot han de preservar els mandats constitu-
cionals continguts a l'article 68.1 CE i a I'article 31.1, aixi com també a I'apartat
tercer de la Disposicié Transitoria quarta, emfasitzant, especialment, les garanties
relatives al secret del vot, aixi com també el seu caracter de vot universal, lliure 1
igual. Perque, al capdavall, la incorporacié de noves tecnologies per expressar el
sufragi popular, no pot ser establerta fent abstraccié dels continguts dels principis
classics del liberalisme democratic que defineixen el dret de sufragi.

Una futura llei aprovada pel Parlament de Catalunya haura de tenir en compte
les prescripcions legals previstes a la LOREG. Cal remarcar que gran part del seu
contingut és d’aplicacié preceptiva a totes les Comunitats Autonomes. I entre
aquests preceptes atribuits a la regulacié estatal se n’hi troba bona part dels
que directament o indirecta es refereixen a la regulacié del vot. Per tant, si ens
atenem al marc legal vigent i davant de 'eventualitat d’aprovaci6é d’una futura
llei electoral catalana, les possibilitats que aquesta pugui tenir d’incorporar la
regulaci6 del sufragi mitjangant un suport electronic resulten condicionades en
gran mesura per lalt nivell d’intervencié normativa de que disposa actualment
la legislacio electoral estatal.

Naturalment, aquest panorama seria un altre si mitjancant una reforma de la
LOREG, aquesta deixés més marge de maniobra per a 'exercici de les competen-
cies legislatives dels parlaments de les Comunitats Autonomes, d’acord amb els
principis generals del dret de sufragi, per regular la forma de vot a les eleccions
dels seus respectius organs parlamentaris.

Lamodalitat de vot electronic haura de ser tinica per a tot 'Estat, amb independencia
del tipus d’eleccid a realitzar, si es mantenen les previsions actuals de la LOREG.
Certament aquesta és una opcid, que no en pot excloure una altra que habiliti la
legislaci6 electoral autonomica per escollir el suport tecnologic que consideri més
adient per organitzar 'expressio del dret de sufragi en les eleccions del seu Parlament.
Seria una opcid, sens dubte, més adient pel principi d’autonomia institucional de
les Comunitats Autonomes i, més concretament, pel que sobre aixo preveu l'arti-
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cle 9.1 de Estatut d’Autonomia de Catalunya. Tanmateix, des d'un punt de vista
economic i d’eficacia institucional no resultaria convenient 'existeéncia de sistemes
de vot electronic diferenciats en funcié del tipus d’eleccié.

4. Lesbases de dades que serveixen per mantenir actualitzat el cens han de permetre
I'accés del ciutada al seu contingut a través dels metodes electronics que també
s’hagin establert per exercir posteriorment el dret de sufragi. Si actualment,
Ielector disposa d’un termini de temps a través dels ajuntaments per consultar
la seva correcta inscripcié a les llistes del cens electoral, amb la introduccié del
vot electronic I’Administraci6 electoral haura de confegir un sistema electronic
d’accés a les llistes amb els mateixos objectius d’informacié i de publicitat. En
aquest sentit, el nou sistema haura d’arbitrar les formules electroniques més
adients i coherents amb el sistema de vot electronic adoptat, per tal que 'elector
pugui verificar, modificar, corregir o suprimir les dades que s’hi continguin.

5. El sistema electronic que s’estableixi per accedir a les dades del cens electoral
haura d’ajustar-se als principis de proteccié de dades que estableix la Llei organica
15/1999 del 13 de desembre, de Proteccid de Dades de Caracter Personal.

6. El caracter universal del vot es fonamenta en el deure de I’elector a identificar-se.
Qualsevol que sigui el sistema de vot electronic que s’adopti, la seguretat en la
identificacié constitueix un dels reptes que la implantacié del nou sistema de vot
haura d’afrontar. Sobretot perque la identificaci6 de I’elector haura d’assegurar
el secret del seu vot.

7. Lapresentaci6 telematica de les diverses candidatures que es presenten a una con-
vocatoria electoral ha de ser confegida de manera clara i inequivoca, de tal manera
que no inciti I'elector indecis o poc informat a prendre un decisié “orientada” (i
per tant, no lliure) a causa del disseny telematic que ordena les candidatures a la
pantalla.

8. L’ordre dels candidats a les llistes electorals exigeix una resposta eficag i segura
del sistema de vot electronic. Actualment, amb el sistema de llistes tancades i
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bloquejades, la qiiesti6 no es planteja per a les eleccions al Congrés dels Diputats
i pel Parlament de Catalunya. Pero, tot i que actualment Pelector no disposa de
capacitat de decisi6 sobre el contingut de la llista, el sistema de vot electronic haura
de permetre que, de manera agil i senzilla, el ciutada que voti pugui coneixer no
solament totes les candidatures sind també —obviament— els noms dels candidats
que les integren.

Elvot expressat electronicament també ha de donar resposta a la férmula per mitja
de la qual electorat sovint es manifesta, que és a través de dues opcions politiques
singulars: el vot en blanc i el vot nul. S6n dues vies d’expressié de la participacié
politica que tenen un valor similar al que significa el vot en favor d’una concreta
formacié politica. L’acte de rebuig a una determinada situacié o conjuntura politica
que comporta el votar en blanc o el fet d’emetre deliberadament (no per error)
un vot nul, també ha de gaudir de cobertura tecnica quan I’elector participi en
una convocatoria electoral a través del vot electronic. La qiiesti6 juridica rellevant
és clara: amb independeéncia de la solucid tecnica adoptada, la llei ha de preveure
opcions de vot nul. En cas contrari, la llei electoral presentaria problemes de
constitucionalitat, al excloure una forma singular d’expressi6 politica.

El vot electronic ha d’impedir Paparicié de qualsevol tipus d’interferencia que
permeti la mediaci6 de facto d’'una instancia intermedia entre I’elector i I'urna
electronica o qualsevol altre suport tecnologic equivalent. Aixi, el procés admi-
nistratiu electoral que ha d’habilitar 'autentificaci6 o la certificaci6 (segons la
terminologia emprada pel llenguatge informatic) del votant ha d’aportar els ele-
ments de seguretat juridica que siguin necessaris i suficients com per impedir que
des de la maquina a través de la qual el votant opera o des del servidor del sistema
puguin generar-se nivells o instancies intermedies que posin en perill el sentit del
vot de lelector, que el puguin manipular o, simplement, no comptabilitzar.

El secret del vot ha de ser garantit en diversos ambits: en les comunicacions que
es produeixin amb motiu de la jornada electoral i dels actes posteriors a aquesta;
en les informacions parcials que es produeixin al llarg de la jornada electoral i en
el procés de recompte dels vots emesos.
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12.

13.

El sistema de vot electronic ha de permetre la verificacié dels seus components.
Aixo vol dir que ha de facilitar 'accés al codi que és font del sistema de vot; I'ac-
cés als registres de funcionament; 'obtencié de certificats d’autenticitat per part
de tercers i lexistencia de procediments que permetin resoldre els dubtes i les
impugnacions, tot mantenint el caracter del vot secret. Els sistemes de registre
relacionats amb el vot electronic també han d’habilitar el registre d’operacions i
d’incidencies, sense posar en qiiestié el secret del vot. Per tant, sempre resultara
admissible registrar que un usuari va exercir el seu dret de vot en un moment
determinat, perd no ho sera el registre del contingut del seu vot.

Una eventual posada en marxa del vot electronic ha de fer-se plenament. Féra
inconvenient prendre 'opcié, en una primera fase d’aplicaci6 del vot electronic, de
permetre al’elector d’escollir, a I’hora d’exercir el dret de sufragi, entre el sistema
electronic o el tradicional. Aquesta duplicitat no facilitaria 'acceptaci6 social del
nou sistema.
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PRINCIPALS COMENTARIS | APORTACIONS

D’entrada, una de les primeres reflexions del grup d’experts va ser sobre la necessitat
ila utilitat de la incorporacié de la tecnologia en el sistema de votaci6 actual, pero va
quedar sense una resposta definitiva. En tot cas, tots els participants a la sessié de con-
trast van apuntar la necessitat de distingir entre les diverses tipologies de vot electronic
perqué comporten problematiques molt diferents des del punt de vista juridic. Hi hagué
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consens sobre la idea que el vot emes des d’entorns no controlats és la modalitat de
votacié que genera més incertesa. Algun participant fins i tot va descartar de manera
absoluta el vot electronic remot, perque segons ell podria comportar una greu lesi6 dels
principis democratics, i aposta clarament pels sistemes locals de votacié electronica.
Altres participants consideraren que de problemes greus només n’hi hauria en cas de
vot massiu per vies remotes. Finalment, altres experts van considerar que 'aplicaci6
del vot electronic presencial esta poc justificada i relativitzaren els problemes que
generaria la introduccié del vot electronic remot, les principals dificultats del qual,
opinaven, no son de caire tecnologic ni juridic, siné cultural.

En aquest sentit, hi ha consens en que és fonamental que qualsevol sistema de votacié
generi confianga entre la ciutadania. Aquesta confianca es garanteix, segons alguns,
permetent que qualsevol ciutada pugui controlar tot el procés electoral, cosa que és
possible amb el sistema de vot en els col-legis electorals actuals i que es fa més dificil
quan s’utilitzen sistemes tecnologics. Tractarem especificament aquest punt més en-
davant. Altres participants van apuntar que la confianga s’anira generant en la mesura
en que es vagi provant i aplicant el nou sistema, perque és molt dificil de superar la
desconfianca dels ciutadans, la qual, per altra banda, no es planteja amb d’altres sistemes
de votacié com ara el vot per correu postal, tot i que aquest també podria generar-ne.
Finalment, alguns plantejaren que, sigui quin sigui el grau de confianc¢a que tinguin els
sistemes actuals de votacid per part de la ciutadania, seria desitjable que la introducci6
d’un nou sistema no generés més desconfianca, siné que més aviat resolgués alguns
dels problemes que actualment ja es plantegen. En tot cas, algun participant va apuntar
que en un escenari de coexistencia de diversos sistemes de vot i de llibertat de tria, si hi
ha una majoria de poblacié que vota electronicament voldra dir que ja s’ha assolit un
bon nivell de confianca i que, per tant, hi haura hagut un canvi cultural, segurament
lligat també a un canvi generacional.

Com apuntavem més amunt, un dels elements que més reiteradament va sorgir durant
el debat va ser la possible perdua de control ciutada del procés de votacié. Amb el sis-
tema de vot als col-legis electorals actuals, qualsevol ciutada té la possibilitat d’auditar
el procés de votacio i, pels experts participants, aixo també s’ha de poder acomplir amb
un sistema de votaci6 electronica. En paraules d’un participant: “els dos principis cen-
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trals del sistema actual, el secret de vot i escrutini public, s’haurien de poder garantir
totalment amb el vot electronic”. Si el secret de vot es pot garantir tecnologicament,
lescrutini public, a parer d’aquest expert, es posa en perill, perque passa de les mans
de qualsevol ciutada a mans dels técnics. En definitiva, s’argumenta que la introduc-
ci6 d’un sistema de votacié informatic trenca el principi de participacid i el principi
d’igualtat i que aixo allunya indefectiblement el sistema dels ciutadans. A més a més,
es va dir que amb el sistema electronic no només es fa dificil el control ciutada sense
la figura dels informatics, siné que també es dificulta el control dels interventors, dels
membres de la Junta Electoral Central o d’altres magistrats. La solucié que proposa
algun expert fou 'existencia d’un codi font i de tots els elements interns del sistema
informatic lliures i auditables per qualsevol persona amb coneixements técnics. Aquesta
solucié no és Optima, perque es retrocedeix una mica en relacié al sistema actual, pero
la qliesti6 és si es retrocedeix tant com per descartar el nou sistema.

Un altre element de debat entre els experts va ser si, davant de la introduccié d’un
nou sistema de votaci6 per mitjans electronics, caldria que aquest substituis el sistema
actual o si, per contra, hauria de complementar els que actualment ja hi ha. Aquells que
aposten per la introduccié d’alguna modalitat de vot remot consideren absolutament
necessaria la complementarietat amb sistemes presencials per diverses raons, entre
les quals hi ha la fractura digital o la necessitat de garantir la disponibilitat publica
d’equipaments informatics perque el vot no pugui dependre només de recursos d’accés
privats. En canvi, aquells que consideren que I'tinic sistema de vot electronic possible és
el presencial, apunten que establir una pluralitat de sistemes a la llarga no és raonable

i que la complementarietat només hauria de ser transitoria.

Finalment, durant el debat es van esbossar altres temes, com la responsabilitat en cas
de problemes d’accés a la xarxa, la qual, segons algun expert, seria del ciutada si fallés
el servidor que es té contractat i de 'administracio si fallés el servidor que déna el
servei per a les eleccions; o com la necessitat de coordinacié entre les diverses admi-
nistracions amb competencies electorals per tal d’oferir un mateix sistema electronic
de vot valid per a totes les conteses electorals.
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APROXIMACIO SOCIOLOGICA AL VOT ELECTRONIC

Oriol Molas

INTRODUCCIO
Presentacio

La Fundaci6 Jaume Bofill ha engegat un projecte per avaluar les possibilitats reals
d’introduir el vot electronic com a nou sistema de participacio electoral, mitjangant
una analisi que té en compte tres vessants fonamentals com ho sén el juridic, el tecnic
i el sociologic.

El present document és 'informe dels resultats de la recerca des de la perspectiva so-
ciologica, I'objectiu principal de la qual és coneixer, de primera ma, les opinions i les
actituds dels ciutadans de Catalunya envers la possibilitat d’implementar un sistema
de vot electronic. Per aix0 s’ha volgut respondre, principalment, a dues preguntes:
;Quins sén els punts forts i les oportunitats o els punts debils i les amenaces del nou
procediment, segons la ciutadania? I quina és la voluntat d’usar-lo?

Per tal d’assolir aquests objectius, i tenint en compte el caracter de projecte de la pro-
posta, que no pot ser avaluada mitjangant una experiéncia previa, s’ha cregut oportt
fer una aproximacié qualitativa, mitjancant dinamiques de grup. El debat que es
genera en aquest tipus de trobades permet observar i interpretar les argumentacions
utilitzades pels participants, de tal manera que se n’abstreuen els conceptes basics. Es
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pot obtenir el perque i el com dels raonaments més enlla de les quantificacions d’un
moment puntual.

Per altra banda, amb la voluntat d’incloure la maxima diversitat de public objectiu
possible, es va triar un nombre relativament similar de persones per grups d’edat, d’ac-
tituds politiques i d’actituds tecnologiques. Per fer-ho es va administrar telefonicament
un qiiestionari-filtre a unes mostres representatives de dos territoris prou diferenciats
de Catalunya, i aixi s’obtingué, en el procés de seleccid, unes dades quantitatives que
podien afegir el seu valor relatiu a la investigaci6.

De totes maneres, la validesa d’aquestes xifres s’emmarca als ambits geografics especifics
on es realitzaren els respectius sondeigs i, en aquest sentit, el present treball comenca
presentant un curt resum de dades de referencia per al conjunt del pais, extretes de

fonts secundaries, com a marc de referéncia inicial.
Aixi doncs, I'informe s’estructura en tres parts, de la segiient manera:

1. Marc de referéncia inicial. Fonts secundaries

En primer lloc, i consultant altres estudis ja realitzats, es fa un recull de les dades
més significatives sobre I'ds de les noves tecnologies i el grau d’'implantacié de les
Tecnologies de la Informaci6 i Comunicacié (TIC) a Catalunya. Els aspectes ana-
litzats inclouen tant I'tis que fan d’Internet els catalans, com el tipus d’equipament
de que disposen a les llars, com quins son els seus perfils (sexe, edat, nivell d’estudis
iingressos familiars), com, finalment, en quina situacié es troba Catalunya dins del
marc europeu pel que fa al grau d’utilitzacié d’Internet.

2. Breuaproximacié quantitativa. Sondeigs d’opinié (qiiestionari-filtre per a la seleccié
dels participants)
Amb la finalitat de seleccionar les persones que han de participar als diversos grups
de discussio, es realitza un sondeig d’opinié sobre una mostra representativa de
ciutadans de Barcelona ciutat i de la Plana de Lleida, fet que ha permes, també,
obtenir una primera aproximaci6 de estat d’opinié envers el vot electronic.
Aquest segon bloc d’analisi inclou 986 entrevistes telefoniques valides amb catalans
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majors de 18 anys —490 que viuen a Barcelona ciutat i 496 veins de municipis de
menys de 20.000 habitants de la Plana de Lleida.

D’aquest sondeig s extreuen els principals perfils sociodemografics vers el vot electronic;
actituds davant de les noves tecnologies i davant del vot electronic o d’altres modali-
tats, avantatges i inconvenients d’aquest nou model davant del vot tradicional, etc.
Amb els resultats del sondeig s’estableixen quatre perfils (molt propens a la tecno-
logia / poc o gens propens a la tecnologia, i votant actiu / no votant) a partir dels
quals es seleccionen els participants a les dinamiques.
3. Aproximaci6 qualitativa. Dinamiques de grup

Siles dues primeres parts son merament descriptives i no pretenen ser gaire exten-
ses, el darrer gran apartat inclou una analisi molt més qualitativa de les actituds i
arguments que expressen els catalans davant el vot electronic. A partir dels grups
de discussi realitzats (dos a Barcelona ciutat i dos a Lleida), el tercer punt és eix
central de Pestudi i aprofundeix en 'actitud davant la tecnologia i en I'analisi de
les diverses modalitats de vot. A través del debat, i seguint un guié de punts, els
participants han expressat obertament els seus arguments a favor o en contra d’'un
nou sistema de vot, aixi com les seves reticencies, desconfiances o pors davant un
sistema controlat tecnicament.

A la pagina segiient podeu veure la fitxa técnica amb les principals dades relatives a
l'estudi realitzat per elaborar l'informe.
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Fitxa téecnica

APROXIMACIO QUANTITATIVA

Univers d’estudi
+  Poblacié de més de 18 anys de Barcelona ciutat i dels municipis de la Plana de Lleida amb un

nombre inferior a 20.000 habitants.

Mostra

+  S’ha construit segons un disseny aleatori estratificat multi-etapic.

+ 986 entrevistes telefoniques valides, assistides per ordinador (CATI), amb un qiiestionari es-

tructurat (490 a Barcelona ciutat i 496 en municipis de menys de 20.000 habitants de la Plana
de Lleida).

+  Marges d’error, per a resultats globals, de £ 4,1%, per a un nivell de confianc¢a del 95,5% on
p=q=501ik=2.

+  Afixaci6é proporcional segons la grandaria del municipi.

Tipus de mostreig i métode de realitzacié de I'entrevista
+  Creaci6 de dues submostres: 490 majors d’edat de Barcelona ciutat i 496 majors d’edat de mu-

nicipis de menys de 20.000 habitants de la Plana de Lleida. En cada submostra s’han realitzat els

passos seglients:

Afixaci6 proporcional del nombre d’entrevistes per trams de dimensié de municipi en el cas
de Lleida i per districtes municipals a Barcelona.

La selecci6 dels municipis de cada tram s’ha realitzat aleatdriament, aixi com els domicilis
dels entrevistats.

Els individus entrevistats han estat seleccionats segons quotes de sexe i edat, en funci6 de la
distribuci6 real d’aquestes variables en la poblacié de cadascuna de les zones geografiques.
El treball de camp s’ha realitzat amb entrevistadors formats préviament.

S’han inspeccionat i verificat el 100% dels qiiestionaris realitzats.

S’ha realitzat una supervisio telefonica del 20% del total de la mostra per enquestador.

Treball de camp:
»  Realitzat entre els dies 17 i 20 de novembre de 2003.



Dimensio sociologica @

APROXIMACIO QUALITATIVA

Reunions de grup
+  Latecnicaemprada ésla dinamica de grup, discussions estructurades a partir de propostes obertes
d’argumentaci6 i de debat, i que permeten la realitzacié d’exercicis projectius de treball.
Reunions: 4 (2 a Barcelona ciutat i 2 a Lleida)
Participants en cada grup: + 8, en total 32
Dinamiques de grup moderades:  seguint un guié semiestructurat, incloent diferents
exercicis individuals i col-lectius

Confecci6 dels grups

+  Tots els participants han estat seleccionats a partir d’un qiiestionari-filtre que havia de definir
el seu perfil amb relaci6 a les noves tecnologies i el vot. Els perfils seleccionats han estat:
+ molt propens a la tecnologia
*  poc o gens propens a la tecnologia
*  votant actiu
* no votant

+ Al mateix temps, s’ha procurat que a cadascun dels grups hi hagués la maxima diversitat possible;
tants homes com dones, d’edats diferents, amb diversos nivells d’estudis, amb diverses situacions
laborals i professionals, etc.

Punts del guié
1. Actituds davant de les noves tecnologies
2. Actituds politiques
3. Valoraci6 dels actuals sistemes de vot
4. Elvot electronic
4.1 Missatges de text
4.2 Votaci6 telefonica
4.3 Votaci6 per Internet
4.4 Maquines electorals

Calendari de les reunions
» Lleida, Hotel NH Pirineos
Dimecres 27 de novembre de 2003, 19:30 h. 10 participants
Dimecres 3 de desembre de 2003, 19:30 h. 6 participants
+  Barcelona, Sala de reunions
Dijous 11 de desembre de 2003, 19:00 h. 8 participants
Divendres 12 de desembre de 2003, 17:00 h. 8 participants
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LEs TIC A CATALUNYA
Analisi del context

Aquest primer capitol analitza breument el grau d’'implantacié de les Tecnologies de la
Informacié ila Comunicacié (TIC) a Catalunya centrant-se, especialment, en I'tis que
fan d’Internet els catalans. La informaci6 basica s’ha extret de les dades obtingudes,
durant el desembre del 2002, per I'Enquesta a les llars sobre Uequipament i I'tis de les
tecnologies de la informacié i la comunicacié a Catalunya, realitzada per la Secretaria
de Telecomunicacions i Societat de la Informaci6 (STSI) i I'Institut d’Estadistica de
Catalunya (IDESCAT) dins del marc de 'Observatori de la Societat de la Informa-
cio.

Poc abans de 'edici6 d’aquest document, han sortit publicades les dades referents
al 2003. En tots els casos en que les noves dades aporten informacié rellevant per a
I'analisi s’han afegit els comentaris pertinents, pero, en el cas contrari, s’ha mantingut
el text original.

Equipament de TIC a les llars

Es evident que, cada cop més, les llars catalanes estan més ben equipades en TIC; i és
que, en poc més de dos anys i mig, hi ha hagut un increment molt important, sobretot
en lassortiment de telefons mobils i d’Internet.

+  Els telefons mobils sén, amb diferencia, 'aparell que ha tingut una introducci6
més accelerada. Fa poc més d’un any ja era present a tres quartes parts de les llars
catalanes (73,1%), aproximadament 15 punts percentuals de la xifra obtinguda
el segon trimestre de 'any 2000 (69%).

+ Per altra banda, gairebé la meitat de les families catalanes (48,3%) disposava
d’ordinador a casa el desembre de 2002. Aquest index que també creix ho fa,
aixo no obstant, molt més moderadament. Durant poc més de dos anys i mig
d’observacio, tot just ha augmentat 3,5 punts percentuals.
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+ Finalment, tan sols una tercera part dels catalans (31,6%) disposa d’Internet a

casa seva, xifra que evidencia que encara s’esta lluny de la universalitzacié d’aquest

sistema de comunicacié. De totes maneres, és evident que s’ha millorat significa-

tivament, ja que a I'abril del 2000 només el 18,5% de les llars hi tenia accés.

Grafic1.

Equipament TIC a la llar (evolucié 2000-2002)
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Font: Enquesta a les llars sobre Uequipament i I'tis de les TIC a Catalunya (desembre 2002). Observatori

de la Societat de la Informacio.

Us d’Internet

Aixi mateix, fins al moment analitzat, prop de la meitat de la poblacié (46,6%) afirma

haver navegat alguna vegada per la xarxa, 11,2 punts percentuals més que el recollit

32 mesos abans.

* A més la frequencia amb que els usuaris es connecten a la xarxa ha crescut

considerablement. En poc més de dos anys s’ha més que doblat el nombre de
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persones que hi accedeixen diariament; aixi, al 2000, només 1 de cada 10 per-
sones es connectava diariament (9,3%), la meitat dels que ho fan al desembre
del 2002 (2 de cada 10; 20,3%).

+ Lesdades del maigidel desembre de 2003 semblen indicar que la tendencia s’ha
estancat. [ és que en les dues darreres aproximacions, com ja passava el 2002,
les persones que diuen connectar-se diariament a Internet representen el 20%
de la poblacid, les que ho fan setmanalment s6n al voltant del 13%, les que s’hi
connecten esporadicament s6n un altre 13%, mentre que al voltant del 54% no
ho han fet mai.

+ Peraltrabanda, la compra per Internet sembla ser un habit que es va estenent a
la societat. Sibé durant el 2001 eren poc més del 5% els que compraven a través
de la xarxa, a finals del 2002 el percentatge s’havia incrementat fins al 9% per
arribar, el desembre del 2003, fins al 12,6%.

Grafic 2.
Frequéncia d’us d’Internet (evolucié 2000-2002)
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Dimensio sociologica @

Perfil dels usuaris d’Internet

Hi ha una diferencia de genere important en els habits d’utilitzacié d’Internet; els
homes s6n forca més propensos a navegar per la xarxa que les dones. I és que més de
la meitat dels primers (54,5%) diuen connectar-s’hi encara que sigui molt esporadi-
cament mentre que entre les dones aquest percentatge es redueix fins al 39,2%.

Grafic3.
Utilitzacio d’Internet per sexe
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7

D’altra banda, també és evident la correlacié que s’estableix entre 'as d’Internet i
’edat. Els joves en son els principals usuaris i a mesura que avanca I’edat es denota
menys afinitat per la xarxa.

+  Aixi, la practica totalitat dels joves d’entre 15 i 24 anys s6n internautes (91,9%).
Del grup d’entre 251 39 anys, tot i ser majoria els qui es declaren usuaris d’In-
ternet (65,1%), s’hi detecta una major desafeccio.

+ Entreelsindividus de 40 a 54 anys, els que utilitzen amb més o menys freqiiencia
Internet no arriben a la meitat (41,4%).

+ Finalment, entre les persones majors de 55 anys, representen una vertadera

minoria les que es connecten a la xarxa: només ho fan el 8,7%.



@ El vot electronic a Catalunya. Reptes i incerteses

Grafic 4.
Utilitzacio d’Internet per edats
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Igualment, com més elevat és el nivell dels estudis cursats, més alt és el grau d’utilit-
zaci6 d’Internet. Mentre que entre les persones que no tenen estudis practicament
ningu l'utilitza (2,4%); entre els que han estudiat Primaria el percentatge puja fins al

Grafics.
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de la Societat de la Informacio.
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20,7%. Tanmateix la xifra es dispara entre els qui compten amb estudis secundaris, ja
que 2 de cada 3 d’aquests (66,8%) s’hi connecta, aixo no obstant pero, I'tis més estes es
comptabilitza entre aquells que han realitzat estudis universitaris; la practica totalitat
l'utilitza d’alguna manera o altra (82,6%) (grafic 5).

El nivell d’ingressos és una variable que també sembla estar directament relacionada
amb la utilitzacié d’Internet: la gent amb uns ingressos familiars majors és la que més
navega per la xarxa.

+ Sestableix un tall important entre aquells que cobren més de 1.200 €/mes i els
que en cobren menys.

+  Només sén internautes el 23,3% d’individus que compten amb uns ingressos
familiars d’entre 750 €1 1.200 € nets al mes, i inicament el 8,4% d’individus
que reben menys de 750 € nets al mes.

+ Tanmateix, la gran majoria dels que viuen en llars amb ingressos nets supe-
riors als 1.200 € nets al mes utilitzen Internet; ho fan el 63,8% de les llars
que ingressen entre 1.200 € i 2.500 €/mes i el 82% de les que guanyen més

Grafic 6.
Utilitzaci6 d’Internet segons ingressos mensuals familiars nets
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Font: Enquesta a les llars sobre Pequipament i I'tis de les TIC a Catalunya (desembre 2002). Observatori
de la Societat de la Informacié.
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de 2.500 €/mes.

+ Les dades del 2003, pero, ens aporten una informacié interessant. I és que
mentre que el percentatge d’internautes entre els que cobren més de 1.200 €/
mes es manté, la proporcié entre els que tenen uns ingressos d’entre 750 € i
1.200 €/mes s’ha incrementat en més de 6 punts percentuals, essent ara del
29,5% (grafic 6).

Aixi doncs, es pot comprovar que hi ha variables sociodemografiques que influeixen
considerablement a ’hora de dibuixar el perfil d’usuari d’Internet i de marcar les
diferencies respecte dels que no ho sén.

+ El perfil de les persones més propenses a navegar per la xarxa és el d’aquelles
que tenen fins a 40 anys, que han cursat, com a minim, estudis secundaris i que
compten amb un nivell d’ingressos a la llar superior als 1.200 € nets al mes. A
més a més, és un perfil que reuneix més homes que no pas dones.

+ Enunaltre sentit, la gent que, d’alguna manera, queda exclosa de la utilitzacié
de les noves tecnologies respon a unes caracteristiques diametralment oposa-
des. Internet és poc present entre les persones majors de 40 anys —gairebé no
s’ utilitza entre els majors de 55—, aixi com entre aquells que tenen un nivell
d’estudis baix o molt baix i sovint entre els individus amb una renda més
baixa.

Aixo no obstant, pero, cal ser optimistes de cara a les perspectives del futur. Es evident,
que per ala gent jove aquest és un sistema de comunicacié essencial i una eina de treball
fonamental, i és molt possible, doncs, que continui augmentant el coneixement i I'tis
de les TIC en general i d’Internet, en particular.

Ara bé, aix0 sera possible sempre que es resolguin els deficits que hi ha en aquells
sectors de poblacié amb un nivell d’estudis i un nivell d’ingressos més baix. Esa dir, si
no es prenen mesures encaminades a garantir la formacié i 'accés de tots els ciutadans
a les noves tecnologies, es corre el perill de fer més profunda la clivella tecnologica i,
conseqiientment, perpetuar i augmentar les desigualtats socials.
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Catalunya i Europa

Catalunya es troba per sota la mitjana de la Uni6 Europea (UE) i forca lluny dels paisos
del nord d’Europa pel que fa al nombre d’usuaris d’Internet. I és que mentre 'index
catala és del 45,1%, la mitjana europea és del 51%.

+  Només hi ha quatre estats amb mitjanes inferiors a la catalana: Portugal (42%),
Espanya (42%), Italia (40%) i Grecia (18%).

+ Altrament, els paisos capdavanters en aquest tema sén Dinamarca i Suécia, on gai-
rebé 3 de cada 4 ciutadans afirma haver-se connectat alguna vegada a Internet.

+ Arabé, segons les dades recollides, la freqiiencia en I'as d’Internet a Catalunya
és, fins i tot, superior a la mitjana europea, ja que més del 45,3% dels catalans

Taula 1.
Individus que utilitzen Internet a Europa

Us d’Internet (%)

Esporadicament Diariament
Dinamarca 73,0 59,0
Suecia 70,0 53,0
Holanda 68,0 53,0
Finlandia 67,0 50,0
Luxemburg 62,0 43,0
Gran Bretanya 61,0 47,0
Austria 61,0 44,0
Alemanya 56,0 39,0
Mitjana UE 51,0 42,0
Belgica 49,0 40,0
Franga 49,0 38,0
Catalunya 45,1 453
Portugal 42,0 43,0
Espanya 42,0 42,0
Ttalia 40,0 36,0
Grecia 18,0 19,0

Font: Enquesta a les llars sobre Uequipament i I'tis de les TIC a Catalunya (desembre 2002). Observatori
de la Societat de la Informacio.
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que s’hi connecta ho fa diariament —més de 3 punts percentuals per sobre de
la mitjana europea—. Aix0 no obstant, 'index registrat esta, encara, forca lluny
dels paisos nordics, els quals arriben al percentatge de gairebé el 60%.

Es constata, doncs, que al nostre pais hi ha diferencies importants entre uns estrats que

no coneixen ni utilitzen gairebé Internet i uns altres que en fan un s intensiu.

ANALISI QUANTITATIVA

Per poder seleccionar la gent amb el perfil idoni per participar a les reunions de grup
de I'analisi qualitativa, es va dissenyar un qiiestionari-filtre en el qual se’ls pregun-
tava la seva actitud davant de la tecnologia i del vot electronic. Aquest qiiestionari
es va administrar telefonicament a 986 persones repartides entre habitants majors
de 18 anys de Barcelona ciutat i veins de poblacions de la Plana de Lleida de menys
de 20.000 habitants, d’entre els quals es van seleccionar els membres que finalment
participaren a les dinamiques de grup, tot contemplant les variables estructurals que,
a prioriital com s’ha confirmat en el primer capitol, segmenten la poblaci6 segons la
seva propensio a la tecnologia.

Aquest apartat és fruit de la informaci6 extreta de les gairebé 1.000 enquestes. La mostra
utilitzada és prou amplia per extreure’n les dades quantitatives que en deriven i fer
una primera aproximacié a I’actitud dels entrevistats envers les TIC, aixi com també
al grau d’acceptaci6 o de rebuig que genera la possibilitat de votar electronicament,
en les seves diverses variants.

Actitud davant de la tecnologia

Les persones residents a Barcelona ciutat semblen tenir una actitud més positiva envers
la tecnologia que els habitants de la Plana de Lleida.
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Grafic 7.
Grau de propensio a la tecnologia

100
80 38,1
55,5
60
% 18,8
407 16,5
20+
0- B >
BCN ciutat Plana de Lleida
OMolt o for¢a propens
ONi poc ni molt propens
EPoc o gens propens
B Ns/Nc

Font: Elaboraci6 propia.

+  Mentre que més de la meitat dels barcelonins (55,5%) es confessa molt o bastant
propens a la tecnologia, entre els lleidatans aquest percentatge es redueix fins al
38,1%.

+ En la mateixa linia apunten les xifres recollides d’aquells que es reconeixen
menys propensos a les TIC; aixi a Barcelona ciutat només el 27,8% hi mostra
un cert rebuig pero, en el cas de la Plana de Lleida aquest index s’incrementa
fins al 42,9%.

+ Aixi doncs, tot i que podria semblar que fos als municipis més petits on aquest
nou sistema pot ser més util, és a Barcelona ciutat on, a priori, sembla que seria
més ben acollit.

+ Altrament, prop d’una sisena part dels habitants de 'un i de Daltre territori
confessen tenir una postura intermitja en aquest tema.
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Els sistemes de vot electronic

A continuacié s’analitzen els diferents sistemes de vot electronic per tal de mesurar

el grau d’acceptaci6 de cadascun. Son els segiients: votar a través d’ordinadors situats

als col-legis electorals, votar a través d’Internet, votar mitjanc¢ant caixers automatics i

votar utilitzant el telefon mobil.

Logicament, no tots els sistemes gaudeixen del mateix grau de confianga dels ciutadans

(ho veiem al grafic 8):

Votar a través d’ordinadors situats als col-legis electorals és el sistema més ben

valorat. La gent, tant de Barcelona ciutat com de la Plana de Lleida, li atorga

una nota mitjana de 6,3 en una escala de 0-10, on 0 significa que no els desperta
gens de confianga i 10 que hi tenen una confianca total.

+  Més dela meitat de la poblacié analitzada (55,4%), manifesta sentir seguretat
envers el bon funcionament d’aquest sistema, el 20,3% es mostra més neutre,
mentre que una tercera part (20,9%) mostra clarament el seu rebuig.

Votar a través d’Internet provoca actituds i opinions for¢a prudents, tot i que no es

rebutja. Els lleidatans i els barcelonins ho valoren amb una nota mitjana de 5,1.

+ El39,5% ho I'accepta amb il-lusio, el 24,5% ho fa amb recanga mentre que
el 32,6% ho descarta rotundament.

Votar a través dels caixers automatics o dels telefons mobils son sistemes refusats

per bona part de la poblacié a tots dos llocs; aixi, la possibilitat de votar a través

dels caixers automatics rep una puntuacio de 4,5, i'opcié de fer-ho mitjangant

el telefon mobil també és suspesa amb un 4,1.

+  Enambdds casos, representen gairebé el 50% dels entrevistats els qui decla-
ren no estar gens convencuts de la fiabilitat de cap dels dos sistemes. Només
una quarta part dels entrevistats els valora positivament, aproximadament
la mateixa proporcié que es confessa indiferent.

La variable territorial no és determinant a ’hora de mesurar el grau de confianga en

un o altre sistema de vot electronic, ja que no es perceben diferéncies importants; les

valoracions d’un i altre col-lectiu s6n forga similars en tots els casos.
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Grafic 8.
Confianca que li mereix votar a través de les noves tecnologies
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Font: Elaboracié propia.

Quan es demana als entrevistats quin dels sistemes suggerits preferirien utilitzar per
substituir el sistema de vot tradicional, la diversitat d’opinions torna a fer-se present.
Aixi, el 30,3% aposta per la incorporacié d’ordinadors als col-legis electorals, el 27,3%
preferiria votar a través d’Internet, el 10% voldria fer-ho mitjan¢ant el telefon mobil
iel 5,3% utilitzant els caixers automatics (taula 2).

A més, destaca de manera important el fet que quasi el 23% dels entrevistats manifesta
de manera espontania (no suggerida pel qiiestionari-filtre), el seu desig de mantenir
el sistema de vot tradicional, és a dir, prefereixen seguir utilitzant la butlleta i 'urna
electoral classica.
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Taula 2.
Quin dels seglients sistemes de vot li agradaria més utilitzar en el futur?

Sistemes de vot TOTAL
S* Ordinadors als col-legis electorals 30,3
S Internet 27,3
Telefon mobil 10,0
Caixers automatics 53
E** Seguir votant amb paper com ara 22,9
E Ns/Nc¢ 4,2
Base 986

*S: Resposta suggerida
**E: Resposta espontania
Font: Elaboraci6 propia.

Com a punti final d’aquest apartat, cal fer algunes matisacions dels resultats obtinguts.
A priori, i llegint les xifres recollides a la taula 2, podria semblar que només el 22,9%
dels enquestats és reaci a la incorporaci6 de les noves tecnologies en el procés de vot,
i que la resta, el 77,1%, n’és favorable. Aixo, pero, no és cert! Tal i com es veura en
I'analisi qualitativa, sén molts els que, tot i decantar-se per una o altra opcié en un
futur llunya, ara per ara segueixen preferint el sistema tradicional de vot davant de la
incertesa i la desconfianga que generen altres metodes.

De fet, i atenent-nos als resultats qualitatius, només entre el 10% i el 15% de la poblacié
estaria disposat a canviar el seu sistema de vot, prop del 60% ho acceptaria sempre
que fos una mesura complementaria al sistema actual i, aproximadament, un 15% es
negaria rotundament a emprar les noves tecnologies amb aquesta finalitat.

Avantatges i inconvenients del vot electronic

Aixi mateix, quan s’aprofundeix una mica més en el tema i es demana als ciutadans
sobre els avantatges i inconvenients de votar electronicament, no es denoten massa
diferencies entre les opinions dels residents de Barcelona ciutat i els residents de la
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Plana de Lleida. En alguns casos, pero, els poden separar alguns punts percentuals,
pero aquests mai no sén prou significatius com per evidenciar punts de vista diferents
0 contraposats.

De les afirmacions analitzades es poden distingir dos blocs: les que destaquen les mi-
llores que podria suposar el vot electronic en comparacié al vot tradicional (aspectes
positius), i les que emfatitzen 'empitjorament que aquest podria suposar (aspectes
negatius) (taula 3).

Taula 3.
Grau d’acord amb diferents afirmacions sobre el vot electronic

Afirmacions sobre el vot electronic Acord Ll s ot Desacord Ns/Nc
desacord
Al b probl d bilitat els sera mé

" es persones amb problemes de mobilitat els sera més 925 34 42 0.0
5 | facil votar
E -
g Facilitara el vot a aquelles persones que siguin fora 92,4 4,2 3,5 0,0
-9 .
2 Votar sera molt més rapid 91,4 4,6 3,9 0,2
1_4
8 Votar sera molt més facil 80,0 8,1 12,1 0,0
% Donat que els recomptes es faran electronicament.

q P ’ 52,4 19,2 28,2 0,2

els resultats seran més fiables

8 Moltes dificultats per a la gent gran o per a la gent no 8.8 38 174 0.1
5 habituada a Internet ’ ’ ? ?
Q
= |El 1 és facil ipul 2
B | Els resu tats s\er'an més facils de manipular (hackers 70.8 167 124 0.1
2 pirates informatics, virus, ...)
=
S | Es perdra privacitat 43,5 14,5 41,7 0,3
o
2 Es col-lapsara la xarxa. Hi haura errades en el sistema 41,6 23,6 34,5 0,3

Font: Elaboraci6 propia.
Aspectes positius:

+ La gran majoria de barcelonins i d’habitants de la Plana de Lleida (91,6% i
93,3% respectivament), creu que la implantacié dels sistemes de vot electronic
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pot facilitar 'accés al vot a les persones amb dificil mobilitat (gent gran, mi-
nusvalids motrius...), aixi com a aquelles persones que, per la ra¢ que sigui, no
puguin ser presents el dia de la convocatoria (92,7% dels barcelonins i 92,1%
dels lleidatans). Respon bé, doncs, com a meétode complementari, tal com avui
ho fa el vot per correu postal.

En segon terme, davant de 'afirmacié “Votar sera més rapid”, també la gran
majoria d’habitants de les dues arees geografiques hi esta d’acord. Es evident
que practicament ningd no posa en dubte aquest avantatge.

Hi ha menys unanimitat, pero és igualment majoritaria 'opinié sobre la “fa-
cilitat” de votar amb els nous sistemes. Aix0 no obstant, si ens atenem a les
dinamiques de grup posterior, cal interpretar aquest concepte de “facilitat”
només com a “immediatesa” o “comoditat” en Iestalvi de temps i no com a
major “simplicitat”.

Aixi mateix, el concepte de “fiabilitat” també sembla tenir diverses interpretaci-
ons. Per una banda hi ha qui Pentén com a “precisi6” matematica en lestricte
recompte, la qual cosa no genera gaires dubtes, i per ’altra hi ha qui ho associa
a “seguretat” en la no manipulaci6 interessada dels resultats. Aquest darrer ele-
ment, que es percep com una amenaga, converteix un avantatge potencial en
un fre real.

Aspectes negatius:

Gairebé el 80% de la poblacié enquestada creu que els sistemes de vot electronic
seran de gran dificultat per a la gent gran o per a tots aquells que no estiguin
familiaritzats amb Internet o amb les TIC. Ara bé, tot i les reticéncies inicials,
una part important d’individus creu que aquest és un problema passatger i que,
amb el pas dels anys, cada cop sera menys important.

En canvi, quan es tracta la seguretat i inviolabilitat del sistema la desconfianca
augmenta notablement: sén molts aquells que veuen molt factible la manipulacié
i alteraci6 dels resultats per part d’experts informatics (70,8%). Si bé analisi
qualitativa permetra detectar que, més que no pas la por dels hackers o virus
propiament dits, la desconfianca se centra en el propi sistema politic (grups
d’interessos en la pugna pel poder).
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+  També hi ha for¢a dubtes sobre la garantia de privacitat de ’elector. Hi ha tanta
o més gent que creu que es perdra confidencialitat (43,5%), que no pas que
creu que no (41,7%). Aquest punt sera també prou important en els debats
posteriors.

+ En canvi, malgrat que el 41,6% dels enquestats afirma, en ser preguntat, que el
sistema pot arribar col-lapsar-se, aquest problema no sembla ser espontaniament
tan destacat com els anteriors i no apareixera en cap moment en les dinamiques
de grup. Hi pot haver un cert escepticisme sobre la “perfeccié” en la posada en
funcionament d’un sistema automatitzat d’aquestes dimensions, pero, en darrer
terme, sembla que hi ha prou confianga per creure que se sabran resoldre les
dificultats.

ANALISI QUALITATIVA
Actituds davant de les noves tecnologies
LA TECNOLOGIA = INTERNET

Cal comenc¢ar remarcant que davant del concepte de tecnologia, i de manera totalment
espontania, els participants tendeixen a pensar gairebé exclusivament en Internet o en
informatica a molt estirar. Aquesta associaci6 encara és més instantania si s’ introdueix
el concepte “tecnologies de la informacié i de la comunicacié” (TIC). Altres instruments
com el telefon, fix o mobil, o els caixers automatics, entre d’altres, no es relacionen tan

immediatament amb aquest concepte i cal suggerir-los.

Possiblement hi ha, per una banda, un element de més o menys quotidianitat i, per
Paltra, la imatge generica de tecnologia a nivell individual, igual a persona davant del
teclat i de la pantalla del PC. En aquest sentit, i al llarg de tot el debat, es confonen
aquests dos termes, i tot i que sovint es demana 'opinié sobre el mén tecnologic,
en general els participants responen pensant, gairebé sempre, en Internet en par-
ticular.
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Informatica
Tecnologia =

Internet

Les primeres avaluacions generiques sobre “la tecnologia” sén forga positives. Prac-
ticament ningd no s’oposa a la seva implantacié, encara que sigui per pragmatisme
i, en ocasions, es percebi com a excessivament accelerada. Justament la majoria dels
inconvenients que s’expressen a priori provenen de les dificultats d’adaptacié personal
aun entorn tan canviant i de la impossibilitat d’aprendre al mateix ritme amb que es

desenvolupen els avengos tecnics.

Més endavant es distingiran millor els grans perfils humans segons la seva propensi6
ala tecnologia, pero és evident que, des d’un principi, la proximitat o llunyania emo-
cional envers la tecnologia depen, en primer terme, de les capacitats cognitives per
desenvolupar-s’hi satisfactoriament.

AVANTATGES | INCONVENIENTS

Gairebé ningti no dubta dels principals avantatges que aporten les TIC (informatica
/ Internet). Se’n subratlla, sobretot, la utilitat, entesa com a augment de capacitat,
eficacia, rapidesa i immediatesa, per a la cerca d’informacié i per a 'establiment de
comunicacio.

A T’hora de fer prevaldre un o altre aspecte destaca que hi ha un clar factor edat: els
més grans assenyalen el factor informatiu, mentre els més joves en subratllen el vessant
més comunicatiu. En poden ser possibles explicacions I"“habituacié” a Internet com a
font informativa pels joves que, a més a més, en tenen un domini superior i esdevenen
capacos no només de consumir sind també de produir informacié, al mateix temps
que poden tenir un major interes per reforcar relacions interpersonals de manera

immediata, amb menys restriccions de temps i espai.
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Taula 4.
Avantatges i inconvenients de la tecnologia

Avantatges Inconvenients

Utilitat / immediatesa Poca fiabilitat

Estalvi de temps Poca esperanga de vida

Informaci6 Complexitat / dificultat us

Comunicacié Poc huma / Impersonal
Poca seguretat

Font: Elaboracié propia.

Com a inconvenients de les noves tecnologies, la majoria coincideix en destacar la poca
fiabilitat, la curta esperanca de vida dels aparells, la cada cop més gran complexitat i, en
conseqiiéncia, dificultat d’ds, i també es parla sovint de la seva fredor, impersonalitat
o poca humanitat en una relacié creixent de dependencia respecte a les maquines, les
quals “a voltes aillen més que no pas connecten”.

De manera ja forga més esporadica, algun dels participants creu que un inconvenient
afegit és el perill que 'Internet pot representar per als més joves si s’utilitza sense limits,
sobretot sense prou responsabilitat per part dels adults que han de vetllar per 'educa-
cid dels menors. En aquest sentit, s’esta fent referéncia al control dels continguts, als
comportaments obsessius i a la por dels “desconeguts” presencialment.

ALTRES INSTRUMENTS TECNOLOGICS

Per altra banda, si bé espontaniament no s’hi ha fet referéncia, quan es pregunta
I'opinié als enquestats sobre el telefon mobil, 'actitud generalitzada és molt positiva.
Només una infima minoria dels participants no disposa de telefon mobil, mentre que
I’absoluta majoria en té i practicament tothom el considera imprescindible. Es facil
d’utilitzar per fer trucades de veu i sobretot n’agrada la immediatesa, de tal manera
que es converteix en un lligam directe i permanent amb la gent més propera senti-
mentalment, a qui aporta una dosi important de seguretat emocional.
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«z

L’extrem arriba quan se’n justifica la dependéncia argumentant que “és molt util en

» « » «

situacions d’emergencia” (“si et perds”, “si et quedes tiratamb el cotxe”, “tinc uns pares
molt grans que els pot passar qualsevol cosa en qualsevol moment”, “tinc uns fills joves
que els pot passar qualsevol cosa en qualsevol moment”, etc.), encara que, evidentment,
aquestes situacions no han estat ni habituals ni tampoc extraordinaries per a cap dels

participants, sin6 que I'ts del mobil ha esdevingut totalment quotidia.

Altrament, és clar que la gent d’edat més avancada només utilitza els serveis de veu,
mentre que els joves poden utilitzar tant o més els serveis de text. L’economia, primer,
i les capacitats, després, en son, sense dubte, les principals causes.

Quan se suggereix |'ds de caixers automatics, targetes de credit o targetes de debit també
la majoria manifesta utilitzar-ne de manera relativament habitual i sense cap problema,
malgrat que, en aquest cas, la freqiiéncia és menor entre els més joves a conseqiiéncia,
simplement, dels més escassos recursos economics i/o d’estalvi d’aquests, i és també
practicament inexistent entre els més grans, sobretot entre les dones (mestresses de
casa), les quals demanen, en qualsevol transaccid, relaci6 personal i suport material
(monedes i bitllets).

Aixi mateix es va demanar per I'ts de serveis comercials telematics com és el Servi-
Caixa o el Telentrada, entre d’altres, i es comprova que aquests estan situats al segiient
esglad, forca menys utilitzat, perd no pas per aixo menyspreat. Simplement, la seva
manca d’as és conseqiiéncia, sobretot, del poc consum d’oci associat a aquests sistemes
(cinema, teatre, musica, etc.)

TRANSACCIONS COMERCIALS A TRAVES D' INTERNET

Després de recollir les primeres impressions sobre els diferents instruments suggerits
es va demanar per I'ts d’Internet en transaccions comercials, ja que aquest podia ser,
almenys a priori, una frontera important a ’hora de determinar qui pot esdevenir un
usuari relativament immediat d’un sistema de vot electronic. En aquest sentit, destaca
el fet que s6n pocs els qui, fins i tot essent navegants freqtients, han comprat per mitja
de ordinador de casa o de la feina.



Dimensio sociologica @

La majoria sén esceptics o contraris als sistemes comercials a distancia i no
han realitzat ni consideren recomanable el fet de comprar per cataleg, telefon
o Internet. No cal dir que la desconfianga generada envers la banca electronica
encara és més gran. Totique es veuen els avantatges d’aquests sistemes, sobretot
pel que fa a 'estalvi de diners i de temps (ofertes, comparatives-competencia,
no necessitat de desplacaments ni de cues, etc.), no se’n perceben les garanties
minimes de seguretat, i hi ha una clara manca de confianga, sobretot en la con-
fidencialitat d’informaci6 sensible.

S6n molts els qui mai no donarien el seu nimero de compte personal o NIF per
Internet o, simplement, per telefon, malgrat que quan es demana per practiques
professionals habituals (emissi6 de factures, rebuts, transferencies, etc.) alguns
admeten que, “si es realitza prou directament amb persones conegudes i amb
els diners d’algu altre”, es veuen més capagos.

El nivell de desconfianga és superior entre els no-usuaris o entre els usuaris més avan-

cats, mentre que els més circumstancials, professionals de mitjana edat, que estan més

habituats a d’altres sistemes “intermitjos” (sistema bancari automatitzat i amb alta di-

versitat de serveis financers, fax, ds intensiu de telefon...) semblen forca més optimistes

respecte al sistema, i subratllen que gran part del funcionament de ’economia actual

ja es basa, des de fa temps, en una necessaria i previa confian¢a mutua.

Evidentment, no sén ingenus i davant de les explicacions de coneixedors d’In-
ternet amb un nivell superior poden reconeixer defectes importants, pero alguns
ja ho han provat i no han tingut experiencies negatives.

Molts joves sembla que, malgrat tenir reticencies per fer efectives transaccions
electroniques mitjangant Internet (no tenen la mateixa por de les targetes de
credit o de debit), sf que utilitzen intensivament la xarxa com a gran “aparador
de preus”.

GRANS PERFILS EN RELACIO A LA TECNOLOGIA

Segons l'interes o la freqiiencia d’utilitzacié de noves tecnologies, sorgeixen quatre

perfils ben diferenciats:
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a)

b)

El primer esta format pels joves que ja han crescut amb les TIC, les quals s6n una

part important de les seves vides quotidianes. A aquests se’ls pot anomenar usuaris

naturals. La utilitzacié d’Internet, per als usuaris naturals és, per una banda, una

necessitat imprescindible (“La matricula de la Universitat ja es fa per Internet”) i,

per l'altra, un element naturalitzat, quotidia, del qual gairebé no se’n tria la utilit-

zaci6 siné la intensitat d’aquesta. Es un element més de ’entorn i saben que en el
futur encara tindra una preséncia més important.

+ Utilitzen les TIC d’'una manera natural, sense esforg, i les empren ja sigui com a
mitja de comunicacié o com a font d’informacié. Alguns realitzen forca gestions
através d’Internet i alguns —pocs— fins i tot compren, sobretot oci, encara que
la majoria no sén massa partidaris de fer-lo servir com a botiga, ja que desconfien
bastant de la seguretat del sistema i de la confidencialitat de la informacié.

+ Son els joves, sobretot els menors de 25 anys, els que han crescut amb les TIC,
ja for¢a esteses en el sistema educatiu i/o en Pentorn quotidia. Aixo no obstant,
és evident que hi ha una clara diferencia entre els qui continuen formant-se
o han cursat estudis universitaris fa relativament poc i aquells altres joves que
van deixar I'escola fa pocs anys, especialment si no era de grau superior. El ni-
vell formatiu, també entre els joves, provoca, clarament, una important clivella
tecnologica.

En segon lloc hi ha els conversos, que majoritariament sén persones de mitjana edat

(30-50 anys), amb un interes pragmatic per la tecnologia a nivell de simple usuari

casual i sense el domini dels primers. Els usuaris conversos es manifesten molt inte-

ressats en I'ds d’Internet: 'utilitzen basicament a la feina per buscar informacié i hi
veuen molts avantatges, tot i que reconeixen ser “for¢a ignorants en aquest tema”.

+ Peralsintegrants d’aquest grup, hi ha una certa “magia” en una tecnologia que
saben que només utilitzen superficialment; pero hi veuen moltes virtuts, espe-
cialment per la facilitat, immediatesa i “abastabilitat” del sistema. Han descobert
Internet i s’han convertit en usuaris convencuts.

+ Han sentit a parlar dels problemes de seguretat i d’altres dificultats, per la qual
cosa encara no hi tenen una confianga total, perd creuen que s6n elements cir-
cumstancials per la novetat i, sovint, tenen més confian¢a en el sistema en general
(social, politic i, evidentment, també tecnologic). S6n els que més compren, i
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els que fan més moviments bancaris o d’altres gestions economiques a través
d’Internet (com a paradigma d’ts d’Internet per a operacions “delicades”).

+ Arabé, és dins d’aquest grup on hi ha més disparitat de tipus d’usuaris segons
la propia capacitat, freqiiencia i motius d’utilitzacid, elements que, en darrer
terme, determinaran una menor o major propensio a les TIC. No tenen la ma-
teixa actitud els professionals d’entre 30 1 40 anys que han incorporat plenament
les TIC “a I'oficina” que els treballadors d’entre 40 i 60 anys que les utilitzen
tan circumstancialment com poden a la feina i que, en canvi, ’han descobert a
través dels seus fills i en el seu vessant més ladic.

Aquest darrer subgrup seria de transicié amb la tipologia segtient, ja que, si bé
ha utilitzat alguna vegada Internet i hi troba molts avantatges de cara al futur, és
una mica més esceptic pel que fa a les seves capacitats personals i als avantatges
que li pot aportar personalment. Es reconeix for¢a desconeixedor i subratlla els
suposats perills que difonen els mitjans de comunicaci6 sobre 'abts i el mal as
d’Internet per part dels més joves (s6n espais comuns especialment en referéncia
al “control patern”).

¢) Un tercer grup seria el dels atecnologics, format principalment per la gent de més
edat que demostra un interes escas o nul per les noves tecnologies, les quals no
utilitza per manca de capacitat. El grup atecnologic no manifesta tenir cap interes
per Internet, més aviat hi desconfia encara que sigui per desconeixement, i se sent
lluny de les TIC en general, de les quals s’autoexclou perque no I'atrauen en absolut.

Ara bé, malgrat que sap que aquests avengos ’han agafat tard i que ja no van amb

ell, no els troba perniciosos si els utilitzen els altres. El més habitual és que afirmin:

“Aix0 és cosa de joves, no esta fet per a mi”.

+ Internet és un altre mon, del qual aquests n’han sentit a parlar i fins i tot n’han vist
molta gent entusiasmada. Les referéncies son forca positives i fins es poden alegrar
dels avengos en aquest camp, perod no saben ni creuen tenir temps per aprendre a
fer servir cap utensili informatic. Els més “joves” i “moderns” d’aquest grup amb
prou feines utilitzen esporadicament el telefon mobil per fer trucades de veu, perd
aixd no obstant, no han utilitzat mai ni els serveis de text, ni els ordinadors, ni els
caixers automatics ni les targetes de credit o de debit, entre d’altres exemples.
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Cal esmentar que, a dins aquesta tipologia, apareix un subgrup especific que es
podria anomenar antitecnologic, i que es defineix per manifestar-se obertament
en contra dels actuals avengos tecnologics. Evidentment, no utilitza Internet,
malgrat que algun d’ells ho ha hagut de fer a desgrat per temes de feina; i si bé
és capag de reconeixer la utilitat que pot tenir per als joves, creu, sobretot, que
Internet és impersonal, que fa perdre el contacte huma i que és, més aviat, una
perdua de temps.

d) Finalment, també caldria parlar dels experts que, o bé per qiiestions laborals o bé

per vocacio, son grans coneixedors del mén tecnologic en general i d’Internet en

particular. Aquest quart grup és una petita minoria que manifesta un gran interes

pel moén tecnologic, utilitza Internet amb assiduitat i en coneix perfectament el

funcionament. Paradoxalment, és el grup més reticent a la seva utilitzacié com a

sistema electoral.

Justament per ser experts en aixo afirmen coneixer els possibles errors, man-
cances i defectes de qualsevol sistema basat en un suport digital, especialment
si aquest és telematic. Per exemple, estan convencuts de la facilitat de seguir el
rastre i trobar l'origen de trucades o missatges, de 'existencia de metodes per
falsejar possibles examens binometrics, de la violabilitat de qualsevol sistema
de seguretat per evitar accés a les dades emmagatzemades, etc. Per a ells ni la
identificacié nominal del vot, ni la confidencialitat, ni la fiabilitat dels resultats
no podran mai ser garantides amb cap metode electronic.

Evidentment, cal subratllar que aquests perfils sén models teorics: la majoria dels

participants presenten caracteristiques predominants d’un dels models, pero també

la majoria d’aquests comparteix elements, opinions i actituds que pertanyen a un

altre grup.
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Actituds politiques
UTILITAT DEL VOT | PARTICIPACIO ELECTORAL

De bon principi, el discurs dominant en aquest ambit és el que defensa allo politica-
ment correcte: que “cal participar electoralment”. Aixo no obstant, durant el transcurs
del debat generat per les dinamiques de grup s’observa que hi ha participants menys
interessats i sensibilitzats politicament que reconeixen no haver anat a les urnes en
un moment o altre —cal recordar que aquesta ha estat una variable de segmentacié
per seleccionar part dels assistents i que s’ha for¢at una mica la participacié d’aquest
perfil, ja que si s6n politicament menys actius també sén més dificils de motivar en un
projecte com el present. En aquest sentit cal ser conscient que les actituds expressades
en aquest apartat seran, amb tota probabilitat, més positives i/o denses que la mitjana
poblacional de les enquestes.

Per a tots els participants en general votar és util, encara que hauria de servir per
moltes més coses de les que realment serveix. Es comparteix la idea que, realment,
“no hi ha diferencies importants” de contingut entre les principals formacions que
aspiren al poder i que, al cap i ala fi, “acaben fent coses relativament semblants”. Un
dels raonaments més acceptats és la manca de llibertat d’accié dels governs, els quals

estan “supeditats” a interessos i dinamiques de caire economic i internacional.

+ A mésamés, “sescolta pocal’electorat” i, amb I'excepcid dels periodes propia-
ment electorals, les elits politiques “actuen per logiques propies que no sempre
coincideixen amb I'opinié publica”. En definitiva, “se suposa que amb el vot es
poden canviar coses, perd a’hora de la veritat...”. De totes maneres, les votacions
constitueixen, si més no, un bon sistema de “control del poder” per part dels
ciutadans.

+ Aixi, el vot s’entén sovint com I'inica via que el poble té per expressar-se i,
sobretot, per poder-se queixar del sistema democratic actual, si bé els motius
esgrimits per a la participacid electoral sén més diversos i van des del sentiment
d’obligaci6 moral —“és un deure”—, passant pel d’exercir “un dret”, fins a la
idea de plebiscit al govern de torn.
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Per altra banda sorgeix la demanda, a voltes exigencia, de fomentar i fer efectiva més
participaci6 en el sistema politic per part de la ciutadania subratllant, sobretot, la
necessitat que I'electorat es pugui expressar més sovint. En aquest punt, repetidament
es fa referéncia a I'exemple de les manifestacions contra la guerra de I'Iraq: “la gent
s’expressa clara i rotundament i el govern espanyol no en fa gota de cas”.

+ S’assenyala, aixi, la voluntat que es realitzin, per exemple, referendums per a les
quiestions més importants; si bé hi ha diversitat d’opinions sobre la naturalesa de
les consultes populars, ja que si per uns els plebiscits haurien de ser de caracter
vinculant, per a uns altres tan sols haurien de ser consultius.

+ No hi ha el coneixement tecnic necessari per fer propostes concretes, perd prac-
ticament tothom coincideix a sentir un cert allunyament de la politica, que cal
superar mitjancant una major implicaci6-participaci6 popular en les decisions
de ’Administracio.

També dins aquest capitol de la participacid, malgrat que es detecta un fort desconei-
xement general sobre el funcionament del vot en blanc, els més “experts” coincideixen
forca a reclamar-ne canvis per fer-lo veritablement util com a mitja de protesta activa.
Caldria buscar la férmula per poder expressar la desil-lusié democratica votant, i per
aixo, “potser, s’hauria de deixar tants escons buits” com representants, en correspon-
déncia amb la quantitat de vots en blanc emesos.

PARTITS | POLITICS

Més enlla dels debats sobre aspectes concrets del sistema de partits i d’eleccié i més enlla
dels topics i els espais comuns, es denota en les converses un sentiment de distancia
respecte a la classe politica. Els politics poden generar més o menys respecte entre la
ciutadania, pero és evident que la seva primera (que a vegades s’entén com a tinica)
prioritat és Paccés al poder. En aquest cami els cal cercar la confianca de Pelectorat,
pero quan I’han obtinguda, actuen com si disposessin d’un credit sobre el qual només
hauran de passar comptes quatre anys més tard.



Dimensio sociologica @

La competencia interpartidista acaba esdevenint practicament I'inica protagonista de
l'actualitat i les formacions politiques semblen incapaces de superar aquesta logica.

ELS MITJANS DE COMUNICACIO

Gran part dels components del grup diu que s’informa sobre politica principalment a
través de la televisio i dels diaris. Creuen que hi ha prou informacié politica als mitjans
(almenys per a aquell que hi estigui interessat), perd que aquesta hauria de ser més
clara, concisa i sobretot, objectiva.

Tots coincideixen a denunciar la manipulaci6 a la qual se sotmeten els mitjans de
comunicaci6 per part de la classe politica, els quals redueixen la informacié politica
a les baralles interpersonals o entre partits en detriment del que és realment impor-
tant, com ara un augment de la politica social o unes mesures drastiques per tallar
Iespeculaci6 del sol, per exemple. A més, la informacié que donen els mass media
sempre és esbiaixada, per tal de defensar els interessos economics o de partit que hi
ha darrere de tot mitja.

Més que no pas com un quart poder critic amb els altres tres, els mitjans de comuni-
cacié sén entesos com unes cadenes de transmissio de grups d’interes.

Els actuals sistemes de vot (col-legis electorals i correu postal)

Tots els participants creuen que el sistema de vot tradicional —el presencial als col-le-
gis electorals mitjancant la butlleta de paper— és facil, dtil i fiable. Les paperetes son
facilment identificables i només cal posar-les dins d’un sobre i dipositar-les a 'urna;
no és necessari cap coneixement tecnic previ especific. La fiabilitat es garanteix amb la
preseéncia, a les meses electorals, de president, de vocals i d’interventors (“... es controlen
els uns als altres...”), aixi com amb Pexistencia fisica de les propies butlletes, les quals
poden comptar-se i recomptar-se tantes vegades com sigui necessari. Finalment, s’ha
demostrat que és empiricament un sistema util i eficag i sense polemiques importants,
per I'experiéncia adquirida.
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A més a més és prou rapid i amb molt poques hores se’n coneixen els resultats. Es un
acte festiu, participatiu i/o reivindicatiu, fins al punt que sovint es subratlla la litiirgia
propia d’anar a votar: la celebracié dels comicis “és la festa civica de la democracia”,
en la qual també la interaccié humana és un factor significatiu.

Taulas.
Avantatges i inconvenients del vot tradicional (butlleta)

Avantatges Inconvenients

Facil Desplagament

Util (per a qui té problemes de mobilitat)
Fiable

Participatiu Poc confidencial

Prou rapid (en poblacions petites)

Font: Elaboraci6 propia.

El sistema per votar utilitzat actualment és, doncs, per a la majoria de la poblacié, un
metode facil i a I’abast de tothom que no genera dubtes, i els petits inconvenients que

pot tenir sén poc importants i ja tenen solucio.

+ Potser no és comode pels ciutadans que han de fer un desplagament relativament
llarg per exercir el seu dret a vot, perd aquests s6n pocs, ja que hi ha prou col-le-
gis electorals perque gairebé sempre n’hi hagi un a prop del lloc de residencia.
També pot esdevenir un handicap per a qui té problemes de mobilitat. Aquest
darrer cas és més freqiient, perd principalment es pensa en la gent gran amb
problemes de salut importants i sembla que la majoria d’aquests es descarten
com a votants potencials.

+ De totes maneres, i en resposta a aquest tltim punt, ja existeix el vot per correu
per tal de resoldre els possibles impediments temporals o de distancies.

+ No és una queixa majoritaria pero hi ha qui parla d’'una manca de confidenci-
alitat en el vot, especialment a les poblacions petites, a les quals “tothom sap de
quin color és cadasci”: les cabines dels col-legis son precaries i insuficients i,
abans d’introduir la butlleta a 'urna, aquesta s’ha d’agafar d’una taula a la vista
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de tothom, i si s’opta per preparar el vot des de casa (a partir de les butlletes
enviades per correu per les formacions amb representacié parlamentaria) el
més normal és que els membres de la llar coneguin P'elecci6.

Aquest darrer factor, sobre el qual es pronuncien forca participants, evidencia
que 'acte d’anar a votar a un col-legi electoral proporciona, segons en quines
circumstancies, justament un element de confidencialitat individual respecte
als més propers (familia).

En referencia al vot per correu, la gran majoria dels participants hi té també prou

confianga. Molt pocs confessen coneixer prou bé com funciona i només algun dels

participants ha votat algun cop per mitja d’aquest metode, pero aixo no suposa un

problema per a ningu.

Sibé no es considera un sistema massa comode, especialment quan s’exposen
alguns dels seus possibles inconvenients —com el d’haver d’anar dos cops a
Correus o el d’haver de votar alguns dies abans del final de campanya—, sembla
que s’entén efectivament com un servei ttil i a voltes fins necessari, en deter-
minades situacions, per garantir el dret a vot.

De totes maneres, el vot per correu postal també s’entén com a complement
esporadic i extraordinari, amb poc pes en els resultats finals, per la qual cosa
els seus possibles defectes resten en darrer terme forga diluits.

Aixi doncs, el sistema de vot actual sembla, a la immensa majoria de la poblacié, un

metode clar i entenedor, a Pabast de tothom i que déna confianga, per la qual cosa

no es qiiestiona, ni es percep cap necessitat de plantejar canvis. Aquest sera el primer

escull per poder-nos convencer de la necessitat d’implementar un sistema electronic,

ja que comparativament no es detectara cap millora substancial.

El vot electronic

Per tal d’introduir i facilitar el posterior debat sobre els possibles metodes electronics

de vot, es va realitzar un exercici que consistia a valorar, en una escala 0-10, on 0 sig-
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nificava molt malament i 10 molt bé, els diversos atributs que podrien descriure la
bondat de qualsevol sistema. Es comengava avaluant el vot tradicional, amb butlleta
de paper al col-legi electoral, i es continuava pel vot per Internet, pel vot mitjangant
serveis de veu de telefonia, també mitjancant serveis de text (SMS), aixi com pel vot
mitjangant maquines electroniques, un altre cop als col-legis electorals. Aixi era possible,
per una banda, observar els punts forts o febles de cada metode per separat (lectura
vertical) i, per I'altra, fer-ne una comparativa de tots i destacar els possibles avantatges
i desavantatges de les noves propostes (lectura horitzontal).

Taula 6.
Valoracié comparativa dels diferents sistemes de vot (mitjanes escala de 0-10)

Maquines
Avantatges Vot Tradicional | Vot per Internet | Vot per telefon | electroniques Vot per SMS
de vot
Privacitat 8,9 6,6 4,2 6,0 4,6
Comoditat 6,9 8,0 7,9 6,0 8,0
Estalvi 6,7 6,6 5,9 6,7 6,6
Seguretat 9,2 5,8 3,9 6,3 4,1
Facilitat 8,7 6,3 7,0 6,3 6,0
Precisio 8,8 8,3 5,9 7,5 6,1
Universalitat 8,5 5,8 6,7 6,6 5,0
Mitjana global 8,2 6,8 5,9 6,5 5,8
Base 32 28 31 30 27

Font: Elaboraci6 propia.

Dels resultats de exercici ja es desprén que el sistema de vot tradicional que s’ha em-
prat fins ara és el més ben valorat: rep una valoracié mitjana global de 8,2, molt per
sobre les mitjanes del vot per Internet o del vot a través de maquines als col-legis que,
amb un 6,8 1 6,5 respectivament, s6n en un segon nivell. En darrer terme se situen els
sistemes basats en la telefonia, ja sigui per veu o per dades (text), que s6n en alguns
punts fonamentals clarament rebutjats i reben poc suport.
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Tan sols la comoditat i estalvi de temps i diners serien els elements més fluixos
del “paper”, pero fins i tot en aquest darrer punt no s’observa una millora signi-
ficativa amb I'implementacié del vot electronic. L’nic avantatge competitiu dels
sistemes telematics seria, finalment, la comoditat de no haver-se de desplagar
per tal de fer efectiu el vot.

Mentrestant, si bé no seria millor que amb el procés actual, s’accepta que, tant si
es fa via Internet com a través de maquines de vot, als col-legis es podria garantir
una alta precisié en el recompte de resultats. No és aixi en el cas d’utilitzar el
vot per telefon, ja que es desconfia for¢a més de la capacitat d’aquest sistema
per evitar o corregir possibles errors.

Malgrat que es suggeriran tots els aspectes que es considerin importants en la percep-

ci6 positiva o negativa de qualsevol sistema de vot electronic (privacitat, comoditat,

estalvi, seguretat, facilitat, precisi6 i universalitat), els participants en les dinamiques

de grup en prioritzen clarament tres sobre la resta, que queden forca discrets en els

debats, com si no fossin grans preocupacions. El que més atencié desperta és la ga-

rantia de la identificacié nominal del votant, la confidencialitat del sentit del vot, i la

violabilitat dels resultats.

Sembla que només la intervenci6 personal (humana) com a mesura per garantir
la identitat del votant conveng plenament. La resta de propostes, més o menys
sofisticades, desperten algunes desconfiances: “com es pot assegurar telemati-
cament que algd no vota dues vegades?”, “o que algt vota en nom d’algu altre,
ja sigui amb o sense el consentiment d’aquest?”

Una altra qiiestio és si es pot garantir, sense marge al dubte, la confidencialtat
del vot emes. Es vox piiblica que les TIC han evolucionat de tal manera que és
relativament senzill per als experts rastrejar 'origen de trucades, de correus
electronics, etc. Si per una banda ha de quedar constancia del vot i de qui ha
votat, per 'altra, “com es pot evitar que algu faci el cami invers i pugui tornar
al punt de partida identificant el contingut del vot i la identitat del votant?” I si
més no, ningt no pot negar que les noves tecnologies han simplificat fins a tal
punt la gesti6 de la informaci6 que “no es fa dificil pensar que hi hauria sistemes
que podrien controlar tot el sistema”.
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Altrament, encara quedaria superar una creenca ja molt arrelada que és la ine-
xistencia d’un sistema de seguretat electronic infal-lible: “si entren a Microsoft”
(...) “1alaNasaial governia on vulguin”. Sino es pot garantir la inviolabilitat
de 'urna electronica com es pot garantir que els resultats projectats es corres-
ponen amb P'expressio real de electorat? Hi ha tantes coses en joc que es creu
que, si es poden manipular les dades, aixi es fara.

En tots tres casos es van presentar possibles solucions tecnologiques que procuraven ser

convincents, perd cap d’aquestes no va semblar satisfer del tot les exigencies previes.

Al primer apartat es va suggerir I'as dels PIN o d’altres numeracions personals
per afegir a les identificacions tradicionals, o I'tis de sistemes binometrics, entre
d’altres possibilitats. Aquest darrer element, segurament per desconeixement,
va agradar una mica més, tot i que els més “experts” també en denunciaven les
imperfeccions.

En el segon punt, la condidencialitat, es va intentar explicar de quina manera
un sistema electronic pot imitar el vot ensobrat, separant la confirmaci6 de
I'emissi6 del vot del contingut del mateix. Per a molts no era un esquema senzill
d’entendre —encara que cal no descartar, contrariament, la incapacitat del mo-
derador dels grups per fer-se entendre correctament—. En definitiva, aquestes
explicacions tampoc no van superar la reticéncia de la gran majoria.

Respecte a la tercera gran incognita, la violabilitat dels resultats, després de
comprovar la impossibilitat de conveéncer els assistents de la bondat dels
possibles sistemes de seguretat electronics automatitzats, es va suggerir la
participacié d’interventors, tant de partits com independents, que mitjangant
eines informatiques poguessin supervisar tot el procés. Es tractava d’una pro-
posta que es basés en ’equilibri de controls, perd tampoc aquesta opcié no
va convencer.

En darrer terme, i tal i com ja s’ha apuntat anteriorment hi ha un aspecte fonamental

que, si bé poques persones explicitaven, gairebé tothom tenia present d’'una manera

o altra: la confianca i la seguretat que proporciona un suport material com el paper,

al qual sempre es pot tornar a recérrer en cas de dubtes o problemes. En canvi, els
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sistemes exclusivament informatitzats comencen i acaben en xifres, dades i digits, sense
un suport empiric que en pugui confirmar la validesa.

Més enlla de la malfianga associada a les noves tecnologies hi ha també un element
de confianga o de desconfianca en el sistema politic en general. Davant del cas que hi
hagués una declaraci6 oficial i plena de solemnitat sobre la bondat del vot electronic,
amb un suport institucional unanime, hi ha qui s’ho prendria com un acte de fe i hi
ha qui no es creuria bona part del discurs. En aquest sentit és clar que caldra una tasca
informativa i de sensibilitzacié intensa i llarga per anar generant, a poc a poc, un clima
d’opinié més favorable, malgrat que I'exit dependra for¢ca més de 'evolucié de la imatge
generica de les noves tecnologies que no pas dels discursos institucionals.

Evidentment, no tot és negatiu i, a banda de la important clivella de les capacitats
tecnologiques, que es creu només una qiiestié de temps, el vot electronic és, per a
qui el pugui utilitzar, precis, comode, economic i facil, i més endavant acabara essent
d’accés universal.

+ Aixi mateix, tampoc ningti no ha mencionat espontaniament la probabilitat que
el sistema es pugui col-lapsar, per la qual cosa cal entendre que a priori o no es
percep com un problema complicat o es té prou confianca amb els dissenyadors,
administradors i responsables del sistema.

En definitiva, sén pocs els qui es proclamen propensos a utilitzar personalment un sistema
electronic de vot, perd també sén pocs els qui ho rebutgen frontalment com a element
complementari. La gran majoria afirma preferir votar presencialment, pero accepta que
s’ introdueixin sistemes telematics com a “extra” o substitucié del vot per correu.

*  Podria semblar que en molts casos es produeix una contradiccié entre la dentincia,
a vegades vehement i tot, dels perills del vot electronic i la conformitat en la seva
implementacio, encara que sigui per als altres. El fet és que es pensa com si la seva
aplicaci6 pogués quedar molt restringida, talment com el vot per correu actual,
minimitzant aixi possibles desviacions. Si es fa notar que, simplement permetent-
lo, hi ha la possibilitat que prengui grans magnituds, tornen a sorgir els frens.
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Es clar que per tal de motivar I'electorat a canviar caldra un procés normalitzador, que
podria passar per ampliar for¢a més les proves pilot (relativament poc notories entre els
participants) i anar implementant paulatinament sistemes mixtos que ara serien més
acceptats (lectors optics de butlletes amb suport de paper als col-legis electorals). Només
aixi, mitjancant 'experiéncia reeixida i sense conflictes, sembla que podria prendre for¢a
la idoneitat del canvi alhora que es facilitaria la transicié del paper al digit.

Sibé, tali com ja s’ha observat, gran part dels avantatges i inconvenients assenyalats fan
referéncia a aspectes comuns a qualsevol sistema electronic, a continuacié s’exposen
alguns comentaris especifics per als diferents mitjans suggerits.

1. Vot amb missatges de text

La votacié amb missatges de text a través del telefon mobil no agrada gens per di-
verses raons: no és un sistema universal i pot esdevenir complicat si s’introdueixen
mecanismes de control (“la meva iaia no sabria fer-ho”), pero sobretot desvirtuaria
totalment el sentit cerimonids i perdria la seriositat propia d’un esdeveniment tan
important com ho sén els comicis electorals: “...recordaria massa a les nominacions
de Gran Hermano”.

+ A mésamés, el frauila manipulacié semblen, a priori, relativament facils: “alga
es pot fer passar per una altra persona i votar més d’un cop o usurpar el vot
d’algd que sap que no votaria”, entre d’altres situacions; de la mateixa manera
que no esta prou clar on arriben o on es dipositen els vots i com es confirma el
bon funcionament del procés.

+ Contrariament, sembla ser un metode bastant privat, i, sobretot, molt comode.
De totes maneres ningd no assenyala la més minima inclinaci6 a utilitzar-lo

com a mecanisme de vot.
2. Vot telefonic (veu o tons)

A ningd no li sembla un bon metode, tampoc, el vot per telefon: és impersonal, no té
garanties de seguretat, i en general, “sembla poc de fiar”.
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Com en el cas anterior tampoc no queda assegurat ’'anonimat (“Els telefons

1”

queden marcats...!”), és susceptible de ser usurpat, no se sap com es podrien
reclamar possibles errors i “és facil que algu es faci passar per una altra persona”.
Igualment, és un sistema amb poca litirgia, i no esta clar quins sistemes de con-
firmaci6 de vot es podrien utilitzar sense violar Panonimat. Si, contrariament,
es procura millorar el sistema, aquest pot esdevenir molt complicat i ser causa
de molts errors. Es clar que el poder i, també, la simplicitat de la imatge s6n
factors molt valorats.

Els avantatges son els mateixos que els dels missatges de text: comoditat i pri-
vacitat. Pero, com passa amb el primer sistema, no hi ha cap predisposicié per
utilitzar-lo.

3. Vot per Internet

El vot per Internet no té una acollida gaire millor. Sembla un metode adequat per a

sondeigs i enquestes, perd no per a votacions vinculants. A la impersonalitat i poc

anonimat s’hi afegeix la por dels hackers i de la possibilitat que els resultats siguin

manipulats, fins i tot des del propi Estat, que seria qui, a priori, hauria de garantir la

inviolabilitat d’aquest sistema. “Si es poden comprar productes prohibits per Internet,

que no es faria amb els resultats electorals?”.

A més, la xarxa no és un sistema infal-lible: ni tan sols en el cas que hi hagués
un informatic de cada partit controlant el procés, no es podria garantir que no
es produissin errors i col-lapses (intencionats o del propi sistema), a part que
no és un sistema que, actualment, estigui a ’abast de tothom.

El vot per Internet, doncs, només seria acceptat amb sistemes de seguretat
bimometrics (com la identificaci6 per empremtes digitals), o amb qualsevol
altre metode que pogués garantir la unipersonalitat del vot. De totes maneres,
es creu que, per a la gent gran, votar seria més complicat del que ho és actu-
alment. Es podria acceptar com a sistema electoral complementari a Pactual
(com el vot per correu), perd mai com a metode dnic substitutori del vot
tradicional.
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4. Maquines electroniques de vot

Sembla que té més acceptacid per una part dels participants la utilitzacié de maquines
en els col-legis electorals, sobretot perque és el més semblant al sistema actual.

« En aquest cas es pot mantenir 'ambient festiu del dia de les eleccions, els re-
sultats es podrien saber un cop es tanquessin els col-legis electorals (recompte
instantani), 'anonimat sembla garantit... pero no agrada el fet que continui sense
quedar constancia fisica dels vots, es podrien produir més vots nuls per errors,
i, a més, “una cosa que es fa cada 4 anys ja esta bé aixi”: no es veuen avantatges
diferencials que justifiquin el canvi, ja que aquest no aporta beneficis als votants,
sind només als responsables del recompte —perd tampoc prou significatius,
tenint en compte la bona velocitat amb la qual s’obtenen els resultats ja en
Pactualitat.

+ A mésamés, tampoc no es pot assegurar la seva fiabilitat. Un exemple d’aixo sén
les darreres eleccions als Estats Units, on es posaren en dubte alguns resultats.
Haurien de ser maquines molt sofisticades que evitessin totalment els possibles
errors, encara que, un cop més, aixo incrementaria excessivament la dificultat
del seu us.

+ Paral-lelament, un altre handicap seria la dificultat de garantir el servei técnic
suficient per al perfecte funcionament. Sorgeix el dubte de que passaria si s’es-
patllessin unes quantes maquines, cosa que es creu for¢a probable.

CONCLUSIONS | RECOMANACIONS

Els punts que es desenvolupen a continuacié son el resultat d’interpretar els debats,
més enlla dels aspectes que s’han explicitat. Es un resum de “llegir entre linies” el subs-
trat que consisteix el suport de les principals linies discursives i un intent d’esbossar
I'imaginari col-lectiu. En aquesta tasca interpretativa s’ha procurat, tant com ha estat
possible, evitar afegir allo que no ha estat expressat pels participants d’'una o altra
manera, i només s’han destacat els elements més comuns i generals.
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Aixi mateix, cal subratllar a priori el fet que s’esta testant un projecte desconegut, per
la qual cosa s’ha demanat als participants un esfor¢ projectiu, sense 'experiéncia i els
coneixements que serien necessaris per realitzar-ne una avaluacié fonamentada. Aixo
vol dir que els resultats obtinguts s’han d’entendre com a amenaces i/0 oportunitats
de futur, basats en actituds de present i, endemés, sobre un sector tan nou i alhora
canviant com és el de les TIC. Les opinions en relacié a les noves tecnologies encara
no estan solidificades i, aix0 no obstant, aquestes son las base del suport o del rebuig

a la implementaci6 del vot electronic.

1. La primera conclusié a la qual s’arriba després de les dinamiques de grup re-
alitzades és que no es percep cap necessitat de promoure el vot electronic: el
sistema actual funciona, agrada i sobretot genera confianca. Altrament, el canvi
a un sistema electronic comporta molts dubtes, i ’'aposta per aquest no aporta
un valor afegit suficient. En aquest sentit, caldra explicar clarament quins sén
els avantatges del vot electronic respecte al vot amb butlleta de paper als col-legis
electorals.

+ Tant la comoditat del votant com la velocitat i la precisié en el recompte, que
son assenyalades com les millors potencialitats dels metodes electronics, no
son percebudes com a defectes significatius del sistema actual i per tant no
son arguments suficients per fer el canvi. Aixo no obstant, malgrat no ser una
prioritat ciutadana, I’electorat analitzat sembla acceptar, amb certa resignacio,
que més aviat 0 més tard aquesta opcié informatitzada s’imposara.

2. Per altra banda, un cop s’exposi el perque del canvi, sera necessari donar resposta
a les principals pors que es resumeixen en la sospita de dos elements fonamentals:
en primer lloc, la manca d’un suport fisic com a comprovant facilment accessible
per a qualsevol; i en segon lloc, la sofisticacié d’aquest tipus d’eina, la qual només és
accessible, finalment, a uns pocs experts. En definitiva, el que espanta és la perdua
de control per part del ciutada.

+ Sense controlsicontracontrols d’“independents”, el sistema pot dependre massa
deles “parts interessades”, les quals, justament per 'immens potencial en la gesti6
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de la informacié que permeten les TIC, en podrien abusar; especialment iden-
tificant nominalment els electors, amb totes les seves possibles conseqiiencies,
o manipulant els resultats finals.

+ Com més capacitats tecnologiques té I'electorat menys garanties de control
atorga a qualsevol sistema automatic, per la qual cosa sembla que, més enlla
dels procediments de seguretat electronics, caldra donar especial émfasi en la
creacio i 'existencia d’altres estaments de control, que, a més a més, puguin
acreditar independeéncia, essent percebuts com a autentiques auditories ciuta-
danes, talment com fan avui els interventors.

+ Hi ha prou confianga en el bon funcionament tecnic del sistema: no es detec-
ten greus problemes metodologics, sobretot d’estabilitat o de precisio, ans es
desconfia fortament de la possibilitat d’abusar del potencial d’aquest.

3. Sembla evident que la millor manera d’animar a I'ts d’'un nou sistema de vot és
implementar-lo per fases, iles primeres haurien de ser tan reconeixibles com sigui
possible; és a dir, semblants al procediment actual. D’aquesta manera no només
es facilitaria la transicié a sistemes telematics més complexos, siné que sobretot es
dotaria el projecte d’una necessaria praxi. El factor més eficag per implementar un
sistema electronic de vot és, sens dubte, una exemplificacié exitosa, sense conflictes
(sense polémica politica, més que no pas tecnica).

+ Si bé podria no ser prou utilitzat per fer-ne avaluacions, d’entrada, qualsevol
sistema electronic seria més ben rebut si només fos un sistema voluntari i com-
plementari o, anant un pas més enlla, si substituis el vot per correu. En el present
treball s’ha pogut comprovar com la magnitud té for¢a importancia i els frens
sén menors si el sistema de vot electronic no és percebut com a quantitativament
determinant.

4. Per altra banda no s’ha de menysprear gens la importancia de la litargia del procés
electoral, sobretot perque, entre d’altres coses, atorga rellevancia i legitimitat a

> il N

Pacte i posa el ciutada al centre de tot. L’ordinaritzaci6” o adhuc la dispersié-in-
dividualitzaci6 del sistema de vot podria diluir un sentiment de comunitat, d’acte

col-lectiu, carregat de significacié social i politica. El vot és entes com un dret, pero
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també com un deure, i, com a tal, és un acte de responsabilitat envers els altres,

serids i solemne.

+ Enaquest punt, per exemple, s’emmarca el rebuig al format de vot per telefon
que, si bé pot ser comode, té com a principal defecte que és percebut com a
frivol, sobretot tenint-ne en compte els usos actuals més habituals. Es clar que
per continuar dotant d’autoritat el sistema de vot, aquest s’ha de dotar d’un
protocol public propi i extraordinari.

. SiDbé és un aspecte realment menys important, tampoc no es pot oblidar el poder
de la imatge. Si, com s’ha vist, la privacitat, seguretat i precisié del vot electronic
depenen de la confianga en les mesures de control extra-tecnologiques, la facilitat,
comoditat i universalitat semblen estar fortament associades al factor visual. Un
element a tenir en compte sera, doncs, la interficie del vot electronic en qualsevol
dels seus possibles suports.

. Finalment, les reserves que desperta el vot electronic no sén atribuibles directament
al sistema electoral, sind que son reticéncies generiques a tot sistema digital, per la
qual cosa I'exit de la seva implementacié no esta tan relacionat amb les campanyes
publicitaries propies, sind amb la millora de la confianga en les noves tecnologies en
general. En aquest sentit, i si ens fixem en la creixent normalitzacié de les relacions
electroniques, cal ser optimista respecte al futur, malgrat que les fortes clivelles
socials existents continuaran representant un handicap important.

+ Sembla practicament impossible incorporar com a e-votants, a curt termini,
les persones majors de 50 o 55 anys, ’'absoluta majoria dels quals s’autoexclou
de les noves TIC, especialment si coincideix amb un nivell de formaci6 baix i/o
baixos ingressos. Exceptuant-ne alguns pocs esperits “aventurers” i uns quants
altres pocs que s’hi atrevirien amb ajuda, la resta no hi mostra cap predisposicié.
Aix0 vol dir o bé que s’hi veuen obligats a contracor o bé que es mantindran
fidels al sistema de vot tradicional —cal recordar que s6n molts els qui no uti-
litzen conscientment cap utensili informatitzat, tot just una part els serveis de
telefonia mobil de veu (ni targetes de credit o de debit, ni caixers automatics, ni
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molt menys ordinadors o Internet)—. Aquest és potser el segment de ’electo-
rat més complicat i pot endarrerir, generacionalment, la generalitzacié del vot
electronic.

+ Altres estrats més joves que actualment presenten alguns frens importants, també
a causa de la manca de coneixement i d’ts, haurien de ser, aixo no obstant, menys
dificils de convencer, per bé que necessiten més familiaritzacié amb els sistemes
telematics per tal de no sentir-s’hi incomodes. El vot electronic en col-legis
electorals no els hauria de suposar cap inconvenient i Internet tampoc, sempre
que la interficie en sentit general (hardware inclos) no espanti per sofisticada o
complexa.

+ Siel primer grup no té ni voluntat ni capacitats i el segon només li manca uns
pocs coneixements, el tercer segment de I'electorat seria el format per aquelles
persones que tenen capacitat i experieéncia tecnologica suficients. Per una banda
hi ha qui confia en Ieficacia i 'eficiencia del sistema (en sentit generic: social,
politic, tecnologic) i és el public més predisposat a exercir immediatament el
seu e-vot; pero, paral-lelament, hi ha qui presenta més esperit critic, per la qual
cosa necessita més arguments que ningud per vencer el seu gran escepticisme.
Aquest darrer collectiu és el que pot presentar més resistencia activa i el que
més necessita comprovar el bon funcionament del procediment electoral que
es proposa.

L’analisi del vot per correu actual mereixeria un capitol especial, ja que si bé és un
sistema facticament desconegut i percebut com a molt marginal, no genera excessiva
desconfian¢a, malgrat ser un exercici de vot a distancia. En molts casos no acaba d’agra-
dar per a un mateix i es considera que és una excepcionalitat per garantir el dret en
situacions extraordinaries, pero hi ha la fe generalitzada que funciona correctament i
que conté les garanties necessaries. Aix0 no significa, pero, que el vot per correu s’hagi
d’aprovar com a metode principal i substitutiu, sin6 que, aixi com succeeix amb el vot
electronic, no es rebutja com a servei estrictament complementari.
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PRINCIPALS COMENTARIS | APORTACIONS

La majoria de les intervencions dels experts que participaven a la sessi6 van comencar
amb comentaris metodologics sobre I'informe sociologic. En general, es comparteix
I'opinié que 'estudi pot considerar-se una bona fotografia de les actituds actuals de la
ciutadania en relacié a la votacig electronica. En canvi, coincideixen amb la idea que
aquest estudi no s’hauria de fer servir com a exercici de prospectiva, ja que les conclu-
sions segurament sén més pessimistes que no pas la realitat futura, perque es tracta de
reaccions a priori dels ciutadans. Per tal d’ajudar a apuntar elements de prospectiva
es proposa incloure-hi aportacions d’altres informes o experiéncies. També en aquest
sentit, es constata que els participants en I’estudi no s’han enfrontat a I’experiencia
de votar electronicament i que, per tant, és dificil saber exactament com haurien reac-
cionat si ho haguessin provat. Hauria enriquit 'estudi haver fet una observaci6 directa
de la reaccié dels electors quan s’enfronten al fet de votar.

Una vegada apuntats els comentaris concrets sobre el document, la primera pregunta
que es formulen els participants a la sessi6 és si la incorporacié del vot electronic és
realment necessaria. ;Cal plantejar-se la incorporacié de la tecnologia en I'acte de
votar, tenint en compte que aquesta incorporacié comporta importants costos eco-
nomics, complexitat organitzativa i problemes en la garantia de drets i, a més a més,
no és una demanda ciutadana? La resposta de la majoria dels participants és que si,
sobretot perque la qiiestié no és si s’ha de votar o no electronicament, siné quin cost
suposaria no donar Poportunitat de fer-ho. S’apunta que el problema és com adaptar
el vot a una societat en que la tecnologia esta present a molts ambits, fins i tot en molts
moments del procés electoral.

Entot cas, es destaca que si s’aposta per introduir la votaci6 electronica és fonamental la
seva implementaci6 progressiva i el seu caracter complementari, i no substitutiu, dels
diversos sistemes de votaci6. També es considera fonamental impulsar experiencies pilot
per poder analitzar-ne els resultats, detectar problemes i poder preveure solucions.

Hi ha coincidencia plena entre tots els participants en que, per abordar els aspectes
sociopolitics del vot electronic, és fonamental distingir entre la votacié electronica al
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col-legi electoral i 'eleccié remota, sigui des de casa o des de terminals publics fora
dels col-legis electorals. En aquest sentit, una gran part del debat se centra en els pos-
sibles efectes del vot remot.

Un element que es destaca al llarg de tota la sessié és la importancia del valor social
de lalitdrgia que té el vot tradicional i que podria no mantenir-se amb els sistemes de
votacié electronica fora dels col-legis electorals. Algun participant apunta, fins i tot,
que el procediment és el que assegura i legitima la democracia i que, per tant, 'acte
littirgic d’anar a votar tal com el coneixem actualment és fonamental per a la sobirania
i el control de I’elector. En canvi, altres participants consideren que la introducci6 de
la tecnologia en el vot generara noves litdrgies i que, en tot cas, la complementarietat
dels sistemes de votaci6 permetria mantenir el vot presencial a aquells per als quals la
littrgia del tipus de vot tradicional és molt important. En tot cas, hi ha coincidéencia
en que cal algun nivell de litdrgia o que, si més no, s’hauria d’evitar associar el vot per
Internet a un acte ladic i trivial. Més enlla dels elements litargics, també s’apunta la
necessitat de mantenir no només el control efectiu del ciutada sobre el procés electoral,
que es considera imprescindible, sind també la sensaci6é d’aquest control efectiu.

Pel que fa referencia a 'impacte de la introduccié de la tecnologia en el sistema de vot
sobre el comportament electoral, hi ha molts dubtes. En relaci6 a un possible augment
de la participaci6 electoral, alguns participants es pregunten si el nivell d’abstencié
actual en les eleccions publiques ve motivat pels costos d’anar a votar, que és el que
podria disminuir amb la introducci6 del vot electronic. La resposta sembla ser que no,
amb 'excepcié d’aquells col-lectius que tenen especials dificultats per votar: residents
absents, persones amb mobilitat reduida, etc. En tot cas, s’apunta que les experién-
cies que hi ha hagut fins ara no han demostrat que la incorporaci6 d’aquest tipus de
votacions pugui generar una disminucié de I’abstencié.

En el debat també s’apunta el perill que la introduccié de les tecnologies per votar
generi desigualtat politica, perque aixo podria facilitar el vot a la part de la poblacié
que ja té més informaci6 i capacitat d’intervencié politica, que és la que té un accés
més facil ales noves tecnologies. També s’apunta el perill d’estigmatitzacié dels votants
que, per no tenir accés a les tecnologies, haurien d’anar a votar al col-legi. En aquest
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sentit, s’apunta la necessitat d’'impulsar politiques paral-leles d’abaratiment de I’accés
a la xarxa i d’alfabetitzaci6 tecnologica de la poblacié i, per altra banda, es recomana
la utilitzaci6 de contextos o plataformes com més familiars per als ciutadans millor
(TV digital terrestre, mobils UMTS), tot i que s’apunta que s6n opcions molt antili-
targiques.

Finalment, els participants van debatre, sense arribar a cap conclusié, la necessitat
de mantenir o no el dret de poder emetre un vot nul i sobre com fer-ho, ja que, en
principi, la votacié electronica tendeix a no permetre aquesta opcié.
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APROXIMACIO TECNOLOGICA AL VOT ELECTRONIC

Andreu Riera

INTRODUCCIO
Sobre I'informe

Darrerament la votacié electronica esta rebent molta atenci6 per part d’'un bon nom-
bre de paisos d’arreu del mén, els quals estan actualitzant els seus sistemes de votaci6
o com a minim han endegat projectes per analitzar com millorar o complementar
els sistemes actuals. El present informe pretén ser una contribucié a aquest tipus
d’iniciatives, enquadra especificament el cas de Catalunya i ho fa des d’un vessant
basicament tecnologic.

L’informe analitza el moment actual de la votaci6 electronica considerant-ne els factors
tecnics essencials, i també recomana una estrategia d'implementacié a Catalunya. Com
que I'informe se centra en els aspectes tecnologics i d’'implementacié tecnica, es fa ne-
cessaria una revisié addicional del tema des dels punts de vista sociopolitic i juridic.

L’analisi efectuada a la primera part de 'informe defineix el concepte de vot electronic,
situant-lo al seu context. També llista les diverses modalitats de vot electronici els avan-
tatges que signifiquen, enumera les principals experiéncies de votaci electronica que
s’han realitzat arreu del moén i a Catalunya en concret, i revisa els esforcos d’estandar-
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ditzaci6 internacionals en aquest ambit. A I'altim punt d’aquesta analisi s’introdueixen
les mancances de seguretat de les solucions actuals de votacié electronica, les quals
afecten la percepcié de confiancga dels electors i de les autoritats electorals.

La segona part de 'informe inclou consideracions tils per tal de definir una estrategia
d’implementacié del vot electronic a Catalunya, amb recomanacions técniques con-
cretes per garantir-ne I'exit. Es proposa una divisié de la implementacié en diverses
fases, i per cadascuna d’aquestes s’indiquen diverses actuacions possibles. Tot i que
les recomanacions realitzades s6n valides a curt i a mig termini, s’han intentat fer tan

independents com s’ha pogut de futurs canvis en la tecnologia.

Sobre els autors

El present informe ha estat realitzat pel Dr. Andreu Riera, amb la col-laboraci6 de Jordi
Puiggali i Jordi Castella.

Andreu Riera és autor d’una de les dues primeres tesis doctorals a Europa sobre solu-
cions criptografiques de seguretat per a sistemes de votacié electronica. Va iniciar la
recerca en aquest ambit 'any 1995 des del grup de recerca en criptografia de la Uni-
versitat Autonoma de Barcelona. L’extensa activitat de recerca realitzada des d’aquell
moment es troba recollida en publicacions cientifiques internacionals, capitols de llibre,
i en la seva tesi doctoral Design of Implementable Solutions for Large Scale Electronic
Voting Schemes (Riera, 1999). Andreu Riera és coautor de set sol-licituds de patent
internacionals, quatre d’elles de models tecnics per portar confianga a sistemes de
votacio electronica. També ha realitzat, a diversos paisos europeus, nombroses ponén-
cies en conferéncies i seminaris sobre protocols criptografics de votacié electronica
segura, i actualment assessora el Senat Espanyol sobre la correcta implementacié del
vot electronic pel que fa a aspectes de seguretat. Andreu Riera és fundador i conseller
delegat de Scytl Secure Electronic Voting S.A., lider mundial en el desenvolupament de
solucions de seguretat per al vot electronic. Sota la seva direccid, Scytl ha desenvolupat
un producte de software pioner en I'ts de tecniques de seguretat avangades per garantir
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confianga en la votaci6 electronica'. Aquestes mesures han estat testades amb eéxit en
diverses proves pilot de votacio electronica, a varis paisos europeus.

Jordi Puiggali és Cap de Tecnologia de Scytl, i maxim responsable del desenvolupament
tecnic del producte de seguretat de 'empresa. Jordi Puiggali acumula una dilatada
experiencia en la coordinacié tecnica de proves pilot de votacié electronica.

Jordi Castella, actualment doctorant a la Universitat Rovira i Virgili, va ser membre de
I'equip de recerca de Scytl, i és coautor de quatre sol-licituds de patent internacional,
dues de les quals sén de sistemes tecnics per portar confianga a sistemes de votacid
electronica mitjancant mesures de seguretat avangades. També ha treballat en la
implantaci6 de protocols criptografics de votacié electronica en sistemes de votacid
electronica remota.

Resum executiu

Un sistema de votaci6 electronica és aquell mitjangant el qual els votants expressen
la seva preferencia de vot amb un dispositiu electronic, el qual emmagatzema el seu
vot en format digital. Segons si 'emissi6 del vot es fa presencialment en els col-legis
electorals o remotament des de fora d’aquests, direm que la votacié electronica és
presencial o remota. Tant en un cas com en laltre, la votacié electronica presenta un
seguit d’avantatges respecte a la tradicional votaci6 amb paper actualment en curs a
Catalunya. Els avantatges son especialment palpables en el cas de la votacié electroni-
ca remota, que podria facilment configurar-se com una alternativa a I'actual vot per
correu (complementant-lo o bé substituint-lo per complet).

Actualment no existeix un estandard de votaci6 electronica globalment acceptat, tot
i que el Consell d’Europa va desenvolupar a finals de 2004 un conjunt de recomana-
cions que representen un primer gran pas. A més, la majoria dels sistemes de votacié

1. Scytl Online World Security: Pnyx: Security for Internet Voting and Consultation.
<http://www.scytl.com/esp/soluciones.htm>
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electronica utilitzats fins ara no disposen d’una seguretat adequada, i conseqiientment
generen una manca de confianca que resulta molt negativa, sobretot si tenim en compte
la sensibilitat dels processos electorals. Per fer-ho més greu, els sistemes de vot elec-
tronic actuals no son oberts i obliguen, per tant, a confiar cegament en el fabricant.
El debat sobre la confianga dels sistemes de votaci electronica és especialment viu als
Estats Units, pero s’esta estenent també a Europa. La seguretat i la confianga sén, doncs
—1 en aquest punt coincideixen tots els experts—, els principals reptes dels sistemes
de votaci electronica en el pla tecnologic. Es imprescindible fer un gran esforg per
poder assolir un nivell de seguretat molt alt en aquest tipus de sistemes. Val a dir que
existeixen solucions tecniques ja desenvolupades que faciliten aquesta tasca.

S’han realitzat ja nombroses experiéncies previes de votacié electronica, especialment
en el cas de la votacid electronica presencial, la qual es troba completament implantada
en un nombre ben significatiu de paisos. Catalunya forma part des del 1995 del con-
junt de paisos que han realitzat proves pilot de votacié electronica. La situaci6 actual
de 'experimentacié a Catalunya fa recomanable la rigorosa definicié d’una estrategia
d’implantacié dividida en fases, que transcendeixi la mera realitzacié de proves pilot
sense un fil conductor que les uneixi.

La gradualitat en I'estrategia d’implementacié és un factor clau d’exit. A més, cal
preveure la realitzacié d’estudis de viabilitat previs i també d’analisis posteriors, cal
planificar i realitzar amb certa continuitat proves pilot vinculants en votacions reals,
i cal emprar multiples canals electronics d’emissi6 de vots (sistemes presencials, In-
ternet, telefons mobils, quioscs).

Sens dubte, el vot electronic amb seguretat i confianca és possible des del punt de vista
tecnologic, i si simplementa correctament, pot dur a una millora substancial en els
actuals processos electorals a Catalunya, especialment pel que fa a les necessitats de
mobilitat i de comoditat de I'electorat del segle xxi.
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DIAGNOSI DE LA SITUACIO ACTUAL
Definicio i modalitats de vot electronic

A Europa tradicionalment la votaci6 s’ha realitzat amb paper i caixes fisiques: els vo-
tants introdueixen una papereta en un sobre de paper, s’identifiquen amb un carnet
fisic davant dels membres d’'una mesa electoral, i només en el cas que formin part
del cens i que no hagin votat préviament, poden dipositar aquest sobre en una urna
segellada. En finalitzar el periode de votacid, els membres de la mesa electoral obren
I'urna i realitzen el recompte dels vots manualment sota 'atenta mirada de tots ells i
també de compromissaris i observadors. Els resultats parcials obtinguts en el conjunt
de meses electorals han de reunir-se per formar totals i finalment s’ha de procedir a la
difusio dels resultats. A aquest procés estandard de recollida de vots cal afegir-hi altres
vies menys regulars com la del vot per correu, basada també en el paper.

L’aparicié de la informatica i de les xarxes de comunicacions va introduir sistemes
electronics als processos electorals, de la mateixa manera que ho van fer a d’altres ac-
tivitats humanes durant el darrer quart del segle xx. No obstant, aquesta introducci6
de tecnologia va afectar exclusivament els processos de back-end (reunié de resultats
parcials i difusié de resultats). El front-end dels sistemes de votaci6 (la interaccié entre
el votant i la mesa electoral corresponent) seguia essent tradicional, amb el paperiles
caixes fisiques, o el vot per correu.

Parlem de votaci6 electronica quan els sistemes tecnologics es desplacen a la part frontal
del procés electoral, o sigui, quan el votant interacciona amb un dispositiu electronic
per tal d’emetre el seu vot cap a la mesa electoral. En un sistema de votacié electronica,
els vots ja no tenen el paper com a suport, sind que tenen un format digital.

Les primeres versions de sistemes de votaci6 electronica estaven basicament enfocades
a llegir les paperetes de votacid (per exemple amb reconeixement optic) i realitzar el
recompte de cada mesa electoral automaticament. Aquests sistemes encara utilitzaven
com a base la papereta de vot, fet que ocasionava que els metodes de recompte fossin
poc fiables (només cal recordar els problemes en les eleccions presidencials nord-
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americanes a I’Estat de Florida, ’any 2000). Els sistemes de reconeixement automatic
de paperetes de paper han anat deixant pas als terminals de vot electronics que fan la
captacié de I'eleccié del votant directament en format digital (normalment a través
d’una pantalla tactil). Mitjangant aquests terminals de votaci6 el votant pot visualit-
zar les opcions de vot i la seva elecci6é queda directament registrada al dispositiu (vot
digital), sense la utilitzaci6 de paper. Tot i aix0, la manca de transparencia d’aquests
sistemes ha generat una gran preocupacio, sobretot als Estats Units. Aquesta situacié ha
originat la demanda de mecanismes que permetin verificar que el vot emes mitjangant
aquests sistemes és el que realment s’utilitza durant el recompte.

Darrerament, els sistemes que permeten la votacid electronica estan evolucionant fins
al punt de fer innecessaria la utilitzacié d’un terminal de votacid especific per emetre el
vot (es pot utilitzar, per exemple, un ordinador personal comdu o fins i tot un dispositiu
propi del mateix votant). En aquest cas s’obre la nova possibilitat, molt prometedora,
de la votacié remota des d’ubicacions externes als col-legis electorals.

Actualment podem establir una primera classificacié dels sistemes de votacié elec-
tronica segons si la identificacié del votant i la posterior emissié del vot té lloc en un
col-legi electoral (votaci6 electronica presencial) o bé fora d’aquest (votacié electronica
remota). En el cas de la votaci6 electronica presencial, podem establir una segona clas-
sificacié segons si el votant ha d’anar a un col-legi electoral especific o bé si pot escollir
el col'legi electoral el mateix dia de les eleccions. Pel que fa a la votacié electronica
remota, podem establir una segona classificaci6 segons si el terminal d’emissié de vots
pertany a les autoritats electorals i es troba controlat per personal qualificat (votaci6
electronica remota supervisada), o bé si el terminal pertany a elector i aquest emet
el seu vot sense supervisié (votacié no supervisada). Aquest tltim cas també es coneix
com a “vot en pijama”. En tot cas, per la votacid electronica remota es fa necessaria
una xarxa de comunicacions capag de transportar cada vot des del punt en que aquest
s’emet fins al punt on es troba 'urna digital que els conté tots.

La votacid electronica presencial pren com a base el mateix model d’identificaci6 dels
electors que el d’unes votacions tradicionals: el votant s’identifica presencialment (a
Catalunya utilitzant el seu DNI) davant una mesa electoral que li permet accedir als



Dimensio tecnologica @

terminals electronics de vot una sola vegada (per acomplir aquest requeriment se sol
entregar al votant un token d’un sol Gs que habilita la utilitzacié del terminal). Els vots
emesos es guarden al propi terminal, en format digital, i en tancar el col-legi electoral
les autoritats accedeixen a les memories dels terminals per poder realitzar el recompte.
Els terminals de votacié acostumen a ser aparells dotats d’una pantalla tactil mitjancant
la qual els votants escullen la seva preferencia de vot. Pel fet que el vot sigui enregistrat
directament en format electronic, aquests dispositius es coneixen com a dispositius
de “registre electronic directe” o DRE (Direct Recording Electronic). Pot tractar-se de
sistemes de proposit general que es puguin reutilitzar per a altres usos entre eleccié
i elecci6 (com per exemple un Tablet PC) o bé pot tractar-se de sistemes de proposit
especific, utils exclusivament per a finalitats electorals. En alguns casos els terminals
disposen de funcionalitats multimedia per facilitar la votaci6 a votants amb algun tipus
de discapacitats (com és el cas dels votants cecs, els quals poden escoltar les opcions de
vot amb uns auriculars i votar sense 'assistencia d’una altra persona). A causa de les
recents poléemiques als Estats Units i a Europa sobre la poca transparencia d’aquests
sistemes, esta creixent la demanda de mecanismes de verificacié del vot emes, ja sigui
una verificacié electronica o basada en paper.

En el cas de la votacid electronica presencial amb col-legi electoral predeterminat, no
es fa necessaria cap xarxa de comunicacié (a banda de la que s’utilitza per a la trans-
missio dels resultats). Si hi ha possibilitat d’escollir el col-legi electoral des del qual es
decideix votar, aleshores és necessari disposar d’un accés distribuit a la totalitat del
cens electoral, per tal de comprovar en temps real si un votant ja ha votat o no, amb
independencia del col-legi des d’on ho hagi fet. En tot cas, en la votaci6 electronica
presencial, els terminals d’emissi6 i enregistrament de vots no es troben connectats a
cap xarxa publica que en permeti I'accés remot.

La votaci6 electronica remota pretén apropar la votacio al votant, eliminant la necessitat
de desplagaments a un col-legi electoral. Per la votacié electronica remota supervisada,
s’ubiquen centres de participacié electoral en punts concrets que aglutinen determi-
nats col-lectius d’electors (llars d’avis, consolats, Casals Catalans, hospitals...). En la
votacid electronica remota no supervisada, es permet al votant emetre el seu vot des
de qualsevol ubicacié fisica sense restriccions.



@ El vot electronic a Catalunya. Reptes i incerteses

La identificaci6 del votant en sistemes de votaci6 electronica remota varia molt segons si
es tracta de votacid des d’ubicacions supervisades o no. En el primer cas es pot verificar
la identitat del votant amb metodes convencionals (per exemple amb el DNT), perque
hi ha uns responsables dels terminals de votaci6 (lalegislacié hauria de definir qui s6n
i/o com s’escullen). Addicionalment, es pot dotar als electors de credencials digitals
que els identifiquin de manera tnica vers el sistema de votacid. Aquestes credencials
digitals sén I'nica manera d’identificar els votants en el cas de la votacié remota no
supervisada. El procés d’identificaci6 del votant mitjangant credencials digitals té lloc
de manera centralitzada en un servidor, el qual també verifica que el votant no hi hagi
participat previament. A més d’identificar el votant, les credencials digitals s’usen
habitualment també per imprimir una prova d’autoria irrefutable en els vots digitals
per tal de mantenir-ne autenticitat al llarg de tot el procés.

La votaci6 electronica remota requereix una xarxa de comunicacions (Internet) per
a la transmissié dels vots des dels punts on aquests s’originen fins al servidor de re-
cepcio de vots, que els manté centralitzats fins al final de les eleccions. Cal subratllar
que I'emissié remota de vots permet desvincular el votant del col-legi electoral des
d’un punt de vista fisic, pero que des d’'un punt de vista logic cada votant pot seguir
vinculat a una certa localitzaci6 (la identificacié digital del votant permet controlar a
quina circumscripcié i/o municipi pertany).

La votaci6 electronica remota aporta una gran flexibilitat pel que fa als sistemes d’emis-
si6 de vots. La votacid electronica remota supervisada sol basar-se en dispositius de
proposit general dotats de pantalla tactil, mentre que la votaci6 electronica remota no
supervisada sol obrir-se al ventall de dispositius personals dels votants (com ho serien
els ordinadors personals o els telefons mobils). En el primer cas es manté més control
sobre els terminals de votacio, i els votants estan obligats a desplagar-se (encara que
sigui limitadament).

Alataula 1 es resumeixen les principals caracteristiques dels diferents tipus de votacié
electronica existents.



Taula1.

Dimensio tecnologica @

Modalitats de votacio electronica. Caracteristiques principals

Tipus de votacié
electronica

Identificaci6 del votant

Necessitat de xarxes de
comunicacions

Sistema tipic d’emissié
de vots

Presencial (col-legi
electoral predeterminat)

Amb mecanismes
convencionals

Només per a la
transmissié de resultats
parcials

Pantalla tactil
(de proposit general o
especific)

Presencial (col-legi
electoral a escollir)

Amb mecanismes
convencionals

Per a la transmissio
dels resultats i per a
Paccés distribuit al cens
electoral

Pantalla tactil
(de proposit general o
especific)

Remota (supervisada)

Amb mecanismes
convencionals
combinats amb metodes
d’autenticacié remota

Per transportar vots i per
a l’accés distribuit al cens
electoral

Pantalla tactil
(de proposit general)

Remota (no supervisada)

Amb metodes
d’autenticacié remota

Per transportar vots

PC o telefon mobil

Font: Elaboraci6 propia.

Avantatges del vot electronic

Suportar els vots en format digital des que sén emesos fins que s6n comptabilitzats
suposa un seguit d’avantatges davant dels sistemes de vot tradicionals basats en el
paper. Segons la modalitat concreta de votaci6 electronica els avantatges es fan més o
menys evidents. En el cas de la votaci6 electronica presencial destacariem els segiients
avantatges:

+ Augment de la velocitat i de la precisi6 en el recompte de vots. El fet d’utilitzar
vots en format digital des del principi fins al final elimina possibles errors o
dubtes que poden apareixer en el recompte manual dels vots; aixi s’evitarien, per
exemple, situacions com les que es van donar en les eleccions a la presidencia
dels Estats Units any 2000.

+ Seviten errors no intencionats per part dels votants (vots nuls involuntaris). Els
terminals de vot poden avisar el votant de possibles errors que puguin invalidar



@ El vot electronic a Catalunya. Reptes i incerteses

el seu vot, com ara la seleccié de més d’una opcié en una papereta que només
permet una opcié o com ara el fet de descuidar-se de respondre una qiiestié
obligatoria.

Es facilita 'accessibilitat als votants que tenen certes discapacitats. Els terminals
de vot poden incorporar mesures (per exemple una descripci6 audible del vot)
que permetin a una persona discapacitada votar sense I’ajuda externa d’una
altra persona.

Es facilita I'tis de diverses llengiies, dialectes o vocabularis molt facilment i na-
tural per al votant, sense que hi hagi la necessitat d’imprimir paperetes en tots
els idiomes emprats.

Es permet una gran flexibilitat per realitzar canvis dtltima hora en la configu-
raci6 de les eleccions o en la papereta de votacid, que pot ser modificada fins i
tot instants abans de la votacié.

Reduccié moderada dels costos de logistica de la votacié. Utilitzar una repre-
sentaci6 digital de les opcions de vot elimina la necessitat d’impressi6 i de
distribucié de paperetes de votaci6.

En el cas de la votaci6 electronica remota els avantatges sén superiors, perque, a part

dels descrits anteriorment, s’hi han d’afegir els derivats de la dispersié dels punts

d’emissi6 de vots. En aquest sentit destaquen els seglients avantatges afegits:

Reducci6 drastica del cost de logistica de I'eleccié. El fet de poder realitzar
Pemissié dels vots d’'una manera completament distribuida amb sistemes de
proposit general i fins i tot de propietat dels propis electors, combinat, d’altra
banda, amb una altissima centralitzacié en la recollida dels vots, porta a una
reducci6 drastica de les despeses electorals. Una tinica mesa electoral pot ges-
tionar un subconjunt molt gran d’electorat i, a més, 'augment del nombre de
votants que utilitzen el sistema no incrementa linealment els costos.

Es facilita la independencia geografica del votant. El votant pot identificar-se
remotament i emetre el seu vot sense haver-se de desplacar a cap col-legi elec-
toral, i fins i tot pot votar des de casa seva o des de I'estranger. En aquest sentit
la votacié electronica remota es pot veure com una alternativa tecnologica al

vot per correu.
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+ Es facilita 'extensié del periode de votaci6 a més d’un dia. Aquests sistemes
alliberen el procés electoral de la rigidesa temporal, de tal manera que es pot
ampliar el periode de votacid sense que aquest fet impliqui una preséncia directa
dels membres de les meses electorals o de les autoritats electorals.

El conjunt d’avantatges descrits facilita 'accés dels votants als processos democratics
i n’agilitza la celebracié. Es per aixo que I'is de la votaci6 electronica es troba també
al punt de mira dels responsables de participacié ciutadana, a més dels responsables
electorals.

Observacio 1.
Avantatges de la votacio electronica

Els sistemes de votacié electronica presenten un seguit d’avantatges sobre els sistemes
basats en paper, especialment palpables en el cas de la votacié electronica remota.

Experiéncies prévies

Un cop vistos els avantatges que aporta la votacié electronica no ha d’estranyar el
fet que molts governs estiguin interessats en la seva implantacié o, com a minim, en
la seva avaluacié. De fet en alguns paisos la votacié electronica presencial ja es troba
completament implantada, mentre que a d’altres s’esta plantejant la seva implantacié
a gran escala. Simultaniament, la majoria de paisos estan avaluant els sistemes de vo-
tacié electronica remota, realitzant experiéncies pilot en entorns reals. En qualsevol
cas, d’entre les raons que aquests paisos sostenen per impulsar la votaci6 electronica
cal destacar-ne les segiients:

+ Incrementar la participacié a les eleccions, facilitant la senzillesa i conveniéncia
de la votacié (funcionalitats multimedia, multi-idioma, independeéncia geo-
grafica) i habilitant nous canals de participaci6 (televisié interactiva, telefon,
Internet) que evitin els desplacaments als col-legis electorals.
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+  Reduir costos electorals, per exemple mitjan¢ant la reduccié de meses electorals
o evitant o reduint la impressi6 de paperetes.

+  Facilitar el procés de votacié a persones discapacitades i a persones desplaga-
des.

+ Incrementar la rapidesa del recompte, sobretot als paisos que tenen un procés
de recompte complex com és el cas d’Irlanda.

+ Habilitar nous canals de participacié ciutadana que permetin apropar la demo-
cracia ala poblacio, afavorint, d’aquesta manera, els processos per a la realitzaci6
freqiient de referendums i consultes.

Seguidament analitzarem més concretament quins han estat els paisos més actius en
I'experimentaci6 de la votacié electronica i quin és 'estat d’aquestes experiencies.

ARREU DEL MON

La votacié emprant mitjans electronics no és nova. Els votants dels Estats Units utilit-
zen dispositius electronics des de la decada de 1960. Aquests dispositius han estat els
predecessors dels terminals de votacid electronica actuals. També destacariem Holanda
en el grup de pioners, pais que va reformar la seva llei electoral el 1965 per donar
entrada a la votaci6 electronica, i que a partir del 1974 va introduir progressivament
els dispositius electronics per votar. D’aleshores enca, altres paisos s’han anat sumant
per avaluar i implantar la votacié electronica en els seus processos electorals.

Alemanya

La ciutat de Colonia va decidir introduir el vot electronic presencial el 1997 utilitzant
terminals de votaci6 en alguns col-legis electorals’. Posteriorment es van realitzar
dos projectes més el 1998 i el 1999, durant les Eleccions Legislatives Federals i les
Eleccions Europees respectivament. A les Eleccions al Parlament del mes de maig del
2000, la tecnologia de vot electronic es va estendre a tots els col-legis electorals de la

2. Project CyberVote. The History of electronic voting.
<http://www.eucybervote.org/Reports/KUL-WP2-D4V1-v1.0-01.htm>
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ciutat de Colonia. La iniciativa de Colonia va ser secundada per unes deu ciutats més
de Renania-Westfalia. Una enquesta que es va fer a 1.750 votants que havien utilitzat
el sistema de votacid electronica a les proves pilot de 1998 a la ciutat de Colonia va
desvetllar que el 73% pensava que el sistema tenia més avantatges que desavantatges,
un 87% considerava I'tis generalitzat del sistema, el 70% el va trobar més senzill que els
sistemes tradicionals, el 86% el va trobar més rapid, i un 75% el veia com una manera
d’evitar errors durant el recompte.

Australia

L’any 2001 Australia va reformar la seva llei electoral per permetre el vot electronic
presencial, i les primeres eleccions electroniques es van celebrar 'octubre del 2001.
L’any 2004, diversos estats d’Australia van experimentar un sistema de votacio elec-
tronica remota, i actualment la Comissié Electoral Australiana esta avaluant I’ts de
sistemes de votacié electronica presencial per al seu tis immediat en diversos processos
electorals.

Bélgica

A causa de Pobligatorietat de la votaci6 en aquest pais, el 1989 Belgica va iniciar un
estudi sobre I'tis de dispositius electronics en la votacié presencial per tal de facilitar
al maxim els processos de votaci6 i també de recompte. A partir de 'any 1994, la uti-
litzaci6 de terminals de votaci6 electronica en les eleccions publiques va comengar a
augmentar progressivament fins a actualitat, en que la majoria de votants els empren.
L’any 2000 Belgica va iniciar un estudi sobre la viabilitat del vot electronic remot.

Brasil

Brasil va iniciar estudis per a la implantacié del vot electronic presencial el 1990°. El
1996 va informatitzar el procés de votacio, i I'any 1998 els electors van utilitzar unes

3. Brasil. Tribunal Superior Eleitoral. Eleicoes. <http://www.tse.gov.br/eleicoes/>
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90.000 urnes electroniques en les eleccions puabliques. Per les eleccions municipals del
2000, el 100% dels votants van emprar urnes electroniques. A causa de la dimensié
del cens electoral, Brasil és un dels exemples més representatius d’implantacié de la
votacié electronica presencial.

Canada

E11995 la ciutat canadenca de Winnipeg va emprar dispositius electronics per les elec-
cions municipals. Actualment 20 ciutats més utilitzen aquest sistema. Una altra ciutat,
Markham, va celebrar una eleccié vinculant per Internet el novembre del 2003.

Franca

Franca va modificar el 1969 la llei electoral* per permetre I's de dispositius elec-
tronics en la votacié. Posteriorment va tornar-la a modificar dos cops (1972 1 1988)
per reduir el nombre minim d’habitants de les ciutats que podien emprar aquests
mitjans. Actualment existeix una llei que regula el vot per Internet en I’ambit privat
(eleccions sindicals, eleccions en cambres de comerg, etc.) i una altra llei que espe-
cifica els requisits que han de complir els sistemes de votacié electronica presencial,
els quals han estat emprats en diverses proves pilot durant les darreres eleccions
europees i municipals.

EUA

Els votants dels Estats Units varen comengar a emprar mitjans electronics per les vota-
cions publiques des de la introduccié dels cartrons perforats durant la decada del 1960°.
Actualment fan servir diversos sistemes de votacié presencial simultaniament: lectors

4. Code électoral, Articles du code électoral rendus applicables a I'élection présidentielle par la loi n°62-
1292 modifiée et son décret d’application n°2001-213
<http://www.conseil-constitutionnel.fr/dossier/presidentielles/2002/documents/cel.htm>

5. Project CyberVote. The History of electronic voting.
<http://www.eucybervote.org/Reports/KUL-WP2-D4V1-v1.0-01.htm>
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optics (27,5%), sistemes de cartrons perforats (34,4%), maquines de lleves (17,8%),
terminals de votacid electronics DRE (10,7%), les tradicionals paperetes de paper
(1,3%), i sistemes mixtos (8,1%). Els percentatges indiquen la proporcié de poblacié
que cobreix cada sistema i fan referencia a any 2000. L’escandol electoral a 'Estat de
Florida durant les eleccions presidencials del novembre del 2000 va fer evidents moltes
deficiencies en equipament electoral que s’emprava. En conseqiiencia, la Comissié
Electoral Federal va presentar una proposta per unificar i millorar els requisits per a
I'equipament electoral en tots els Estats (la proposta només inclouria la modalitat de
votacio electronica presencial). Aquesta és la iniciativa més significativa mundialment
en termes pressupostaris. No obstant aquests avencos, els Estats Units son el pais on
més polémica aixequen els sistemes de votacié DRE, sobretot per la seva manca de
transparéncia i pels miiltiples errors detectats. Es per aixo que actualment diversos
governs estatals estan exigint mecanismes que permetin que el ciutada verifiqui el
correcte recompte del seu vot.

Holanda

Holanda va reformar la seva llei electoral el 1965, i a partir del 1974 va introduir
progressivament terminals de votaci6 electronica als col-legis electorals®. Actualment
el 95% dels votants empren aquests dispositius. El 1998 es va organitzar una prova
pilot puntual de votaci6 electronica remota. Un any més tard es va iniciar un projecte
a mig plag a través del qual els votants havien de poder votar des de qualsevol col-legi
electoral per mitja d’Internet. Les proves pilot s’havien de realitzar el marg del 2003,
pero el febrer del 2002 es va decidir cancel lar els pilots per manca de seguretat en la
tecnologia escollida. Finalment, el 2004 es va habilitar el vot remot a través d’Internet
per als residents a estranger, pero la complexitat del mecanisme per participar-hiila
poca seguretat del sistema escollit van conduir a una participacié minima.

6. Ministry of the Interior and Kingdom Relations. Remote e-voting in the Netherlands.
<http://www.minbzk.nl/asp>
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Irlanda

Durant les Eleccions Generals celebrades el mes de maig del 2002 el govern d’Irlanda
va realitzar una prova pilot de votacié electronica presencial” entre els votants dels
districtes electorals de Dublin North, Dublin West i Meath. A 1’tltim referéendum del
19 d’octubre del 2002, el mateix sistema va ser utilitzat als tres districtes electorals
esmentats i a quatre districtes més: Dublin Mid-West, Dublin South, Dublin South
West i Dun Laoghaire. Posteriorment Irlanda va adquirir més de 12.000 DRE per
estendre el vot electronic arreu del pais, encara que fins al moment present no les ha
emprat a causa dels diversos informes negatius que s’han efectuat sobre la seguretat
dels sistemes escollits. Actualment, una auditoria dels sistemes de votacid té com a
objectiu determinar les millores de seguretat que s’haurien d’incorporar.

Panama

Panama va realitzar la seva primera experiéncia de votaci6 electronica amb la celebra-
cié del referendum del 15 de novembre de 1992. Els votants van utilitzar un element
mecanic per perforar la papereta i registrar el seu vot. A les eleccions generals del
1999 es va desenvolupar un pla pilot de votacié electronica opcional en setze centres,
amb un total de 7.276 electors. El terminal de votaci6 era un ordinador amb pantalla
tactil que mostrava les paperetes de tal manera que els electors inicament haguessin
de prémer sobre 'opcié desitjada.

Regne Unit
El Regne Unit va iniciar 'any 2000 un ambicids projecte® d’implantacié de la votacié

electronica multicanal que ha de finalitzar el 2008-2009 amb la completa implanta-
ci6 de la votaci6 electronica en tot tipus d’eleccions. Fins ara s’han realitzat proves

7. The Department of the Environment, Heritage and Local Government, 2003. Electronic voting and
counting in Ireland.
<http://www.environ.ie/DOEI/DOEIPol.nsf/wvNavView/wwdElections?OpenDocument&Lang=en#112>

8. Regne Unit. The Electoral Commission. Elections. <http://www.electoralcommission.org.uk/elections>
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pilot dins del marc de les eleccions municipals (2002 1 2003) en un conjunt limitat de
municipis. En tots dos casos es van fer servir de manera vinculant diversos canals de
votaci6 electronica, tan remots com presencials, de tipus individual o multicanal segons
cada municipi: televisio interactiva, telefon, missatges curts SMS, Internet, quioscs, i
sistemes DRE de proposit especific. Fins ara, aquesta és la iniciativa més ambiciosa a
nivell mundial d’incorporacié de les diverses modalitats de vot electronic als processos
electorals, i sera represa per les eleccions del 2006.

Altres paisos

A més dels paisos relacionats, podem destacar-ne d’altres que també han realitzat vota-
cions electroniques presencials vinculants. Es tracta de 'India (Eleccions Generals a les
Assemblees Legislatives de 1998 12004°), Veneguela (Eleccions Presidencials de 1998 i de
2004), Mexic (Eleccions al Consell Estatal de 2000, diverses proves a multiples estats), i
Jap6 (Eleccions Municipals d’Okayama de 2002'?). També hi ha paisos que han realitzat
proves pilot de votacié electronica presencial no vinculants com Portugal (Eleccions
Municipals de Sao Sebastiao de Predeira de 1997 i algunes més a les eleccions europees
de 2004 i nacionals de 2005) i Noruega (2003). Altres paisos han realitzat proves pilot de
votaci6 electronica remota com Austria (Universitat de Viena, 2003) i Suissa (ciutat de
Ginebra, 2002-2003). Estonia, Suecia i Grecia es troben en fase d’estudi de la implantacié
del vot electronic remot i de planificacié de proves pilot (Estonia ha anunciat que per-
metra la votacid electronica remota a partir del 2005 per a la totalitat de I'electorat).

Estat espanyol
ATEstat espanyol actualment existeix una comissi6 d’estudi formada per representants

de diversos ministeris, liderats pel Ministeri de I'Interior, que en principi elaboraran
unes recomanacions sobre la implantacié del vot electronic a Espanya. E1 2002 també hi

9. India. Election Comission of India. Electoral System. <http://www.eci.gov.in/internet/index.htm>
10. Jap6. Mainichi Daily News, 2003. Votacions electroniques a les Eleccions Municipals d’Okayama.
<http://mdn.mainichi.co.jp/news/archive/200206/23/20020623p2a00m0fp009000c. html>
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va haver una ponéncia del Senat, formada per membres de la Comissié Constitucional
i de la Comissi6 de Ciencia i Tecnologia, que va estudiar la viabilitat d’implantar la
votaci6 electronica en els processos electorals espanyols, sense extreure’n cap conclusio.
També s’han realitzat algunes proves pilot de votacié electronica, normalment de tipus
remot, entre les quals destaquen les consultes ciutadanes de Madrid Participa (Barrat i
Reniu, 2004) ila prova pilot durant el Referendum de la Constituci6é Europea, durament
criticada per experts independents'! per la seva manca demostrada de seguretat.

Projectes europeus

Finalment, cal citar també els projectes de recerca en votaci6 electronica realitzats
dins del marc de la Uni6 Europea. En aquest sentit cal destacar-ne dos: Cyber-vote!?
i E-Poll'®. Cyber-vote ha estat desenvolupat des del 2000 fins al 2003 en el context del
V Programa Marc de Tecnologies de la Societat de la Informacié. El seu objectiu era
dissenyar un prototip de sistema de votacié electronica remota segur i verificable,
emprant diverses tecnologies mobils i fixes d’Internet. E-poll ha estat impulsat per
un consorci d’empreses d’Alemanya, Italia, Franga i Polonia. Va iniciar-se el 2000 i va
finalitzar el 2002. El seu objectiu era investigar i desenvolupar un sistema de votacié
electronica remota que millorés el procés electoral pels votants i I’Administracio.

A CATALUNYA

La primera experiencia de vot electronic a Catalunya data de 'any 1995. Coincidint amb
les eleccions autonomiques, la Conselleria de Governaci6 i de Relacions Institucionals
de la Generalitat de Catalunya va impulsar dues proves de vot electronic presencial
amb targeta i urna electronica al mateix col-legi electoral. Les experiéncies van tenir
lloc en una mesa de la ciutat de Barcelona i en una del municipi d’Anglés (Girona).

11. OVE. Prueba piloto de voto por Internet (27 de gener de 200) <http://www.votobit.org>

12. Project CyberVote. An innovative cyber voting system for Internet terminals and mobile phones.
<http://www.eucybervote.org>

13. E-Poll. Electronic polling system for remote voting operations.
<http://www.e-poll-project.net/objectives.htm>
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Pel que fa a la votacié electronica remota, Catalunya ha estat clarament pionera a
Europa, ja que’any 1997 es van conduir des de la Universitat Autonoma de Barcelona
les primeres eleccions vinculants a Europa a través d’Internet, per a la presidéncia del
Capitol Espanyol de Teoria de la Informaci6 de 'IEEE (Institut d’Enginyers Electrics
i Electronics).

L’ajuntament de Sant Bartomeu del Grau va realitzar entre el 23 i el 31 d’agost del 2001

una consulta multicanal'

emprant ordinadors amb connexi6 a Internet, paperetes de
vot tradicionals i telefons mobils (missatges SMS). L’experiéncia s’ha repetit els anys

20021 2003.

El poble de Callas (comarca del Bages) va impulsar una plataforma de participaci6
ciutadana ’'any 2002", i periddicament realitza consultes sobre temes relacionats amb
la vila. Tant les propostes com les votacions es realitzen per Internet.

Per les eleccions de Rector de la Universitat Autonoma de Barcelona, el mes de mar¢ de
2002, es va realitzar una prova pilot no vinculant gestionada i patrocinada per 'empresa
Scytl. El mes de maig de 2002 es va celebrar una nova prova pilot amb un nombre de
votants superior, aquest cop coincidint amb les eleccions al Claustre de la Universitat
de Barcelona. La prova va ser patrocinada per la Fundaci6 Jaume Bofill*.

Durant els mesos de juny i juliol de 2002, Barcelona, juntament amb les ciutats d’Atenes
(Grecia) i de Brent (Gran Bretanya), va participar en el projecte de participacié ciutadana
Euro-Citi'. En el cas de Barcelona I'experiéncia es va dur a terme al Poble Sec, on els
veins varen poder expressar les seves opinions sobre temes relacionats amb el barri.

14. Sant Bartomeu del Grau. Votacions i referendums.
<http://www.sbg.llucanes.net/index.php2.name=sections>

15. El Callts Digital. Votacid electronica al poble del Callils.
<http://www.callus.cat/pd_veure_element_EVOT.php?op=votacions>

16. Fundaci6 Jaume Bofill. Programa Ciutadania. <http://www.fbofill.org>

17. EUROpean CITIes platform for on-line transaction services. <http://www.euro-citi.org/home.html>
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El mes de juliol de 2003 la Direcci6 General de Seguretat Ciutadana de la Generalitat de
Catalunya va testar un sistema de votaci6 electronica (presencial i remota) aprofitant
les eleccions sindicals del Cos dels Mossos d’Esquadra'®. Els agents podien votar en un
quiosc de votacié amb pantalles tactils o bé des de casa seva amb les credencials que
se’ls havien proporcionat préviament. Al final de la votacid els responsables electorals
van destacar la conveniéncia del sistema i la confianga que els despertava. El sistema
emprat incorporava mesures avancades que permetien complir amb unes exigents
necessitats de seguretat.

En el marc de les Eleccions al Parlament de Catalunya del 2003, la Conselleria de
Governaci6 i de Relacions Institucionals de la Generalitat de Catalunya va impulsar
una prova pilot de votaci6 electronica no vinculant, mitjangant la qual més de 23.000
catalans residents a’Argentina, Belgica, EUA, Mexic i Xile, podien emetre vots digitals
a través d’Internet. Els votants van poder votar de des casa seva o des dels terminals
habilitats als Casals Catalans d’aquests paisos. De nou, les mesures de seguretat uti-
litzades en aquest cas sén significatives. Addicionalment es van testar sistemes de
votaci6 electronica presencial en algunes meses electorals. Aquesta ha estat sens dubte
I'experiéncia més important realitzada a Catalunya fins a Iactualitat, pel gran nom-
bre de votants i d’observadors que hi havia, pel ventall de tecnologies usades, i per la
repercussié que ha tingut.

Finalment, en el marc del Referendum a la Constitucié Europea, quatre municipis cata-
lans, un per provincia, van participar en la prova pilot de votacié electronica impulsada
des del Ministeri de 'Interior, i el poble de Sant Bartomeu del Grau va experimentar
un innovador sistema de votaci6 presencial amb modul de verificabilitat.

Esforcos d’estandarditzacié i homologacio

La majoria de sistemes de votacié electronica existents gestionen el procés de votacié
des del principi fins al final i no contemplen la interaccié amb altres elements ja exis-

18. E-lectoral (Scytl Online World Security). Eleccions al Cos de Mossos d’Esquadra. (2 d’octubre de 2003).
<http://www.e-lectoral.com/cat/pro.html>
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tents (com ara els sistemes de gestié de censos de votants o els de processament de
resultats de les eleccions). A més, no es disposa d’un criteri unificat sobre els requisits
principals que ha d’acomplir un sistema de votacié electronic (com ara quines han
de ser les garanties de seguretat i d’auditabilitat) més enlla de les recomanacions del
Consell d’Europa. La disparitat de criteris que hi ha a ’hora de definir com s’han de
gestionar unes eleccions en format electronic i de quins requeriments ha d’acomplir
I'equipament emprat, ha fet necessaria la definicié d’estandards de votaci6 electronica
ide processos d’homologacié. Caldria remarcar que, tot i que els estandards busquen
en general el compliment d’unes normes basiques de qualitat, funcionalitat, i seguretat
dels aparells/aplicacions emprats/des en una votacid, una de les conseqtiencies més
positives que tenen és la facilitacié d’auditories. Per exemple, el fet de treballar amb
un format estandard de dades facilita I'ds d’eines de tercers per auditar la votacid
(i per tant, no s’ha de confiar amb les eines proporcionades pel propi fabricant del
sistema).

Actualment hi ha diversos esfor¢os d’estandarditzacié internacionals, enfocats ba-
sicament cap a dues direccions. El primer (liderat pel comite OASIS) s’orienta a la
definicié d’un format estandard de dades electorals per permetre la interoperabilitat
entre sistemes de diversos fabricants i el lliure flux de dades a través de les diverses
fases del procés de votacio electronica. El segon front (del qual destacariem la iniciativa
de la organitzacié IEEE) esta més orientat als requeriments de 'equipament tecnic
utilitzat a les eleccions. Addicionalment alguns paisos també disposen de comites
interns enfocats a regular I's de sistemes de votacid electronica. En aquest sentit
destacariem els Estats Units (Comissi6 Electoral Federal) i la Uni6 Europea (a través
del Consell d’Europa).

ORGANITZACIO PER A L’AVANC DELS ESTANDARDS D’ESTRUCTURACIO DE LA
INFORMACIO (OASIS)

La Organitzaci6 per a ’Avang dels Estandards d’Estructuracié de la Informacié6 (Or-
ganization for the Advancement of Structured Information Standards, OASIS) és un
consorci sense anim de lucre que dirigeix el desenvolupament, convergencia, i adop-
ci6 d’estandards per al comerg electronic. El grup dedicat a la votacié electronica ha
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especificat una metodologia uniformitzada'®*® d’intercanvi de dades electorals entre
sistemes de hardware i de software de diversos fabricants. Aquesta metodologia, cone-
guda com a Election Markup Language (EML), esta basada en el conegut XML. Entre
les propietats que persegueix 'estandard EML cal destacar les segiients:

*  Multinacional: I'estandard ha de poder ser acceptat globalment.

+ Flexible: 'estandard ha de ser independent del metode de representacio, és a
dir, ha de ser valid per a diverses legislacions electorals.

+  Multi-idioma: I’estandard ha de ser prou flexible com per suportar diverses
llengiies, dialectes i vocabularis.

+ Adaptable: 'estandard ha de poder suportar eleccions tant en el sector public
com en el privat.

+ Segur: 'estandard ha d’incorporar unes mesures que assegurin la integritat i
auditoria de les dades intercanviades. Actualment aquestes mesures sén obertes
(Pestandard estableix queé cal assolir pero no concreta com).

INSTITUT D’ENGINYERS ELECTRICS | ELECTRONICS (IEEE)

L’Institut d’Enginyers Electrics i Electronics (IEEE) ha endegat el projecte Voting Equip-
ment Standards® per tal de definir un estandard que reculli els requeriments i metodes
d’avaluaci6 de ’equipament electoral. L’estandard proveira especificacions técniques
que cobriran des dels dispositius electronics i mecanics emprats a les eleccions fins als
factors humans que cal considerar, passant per les caracteristiques de les aplicacions
de software necessaries en la votaci6 electronica.

19. Organization for the Advancement of Structured Information Standards. Organizational voting.
<http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=voting>

20. Organization for the Advancement of Structured Information Standards. Election and Voter Services.
<http://www.oasis-pen.org/committees/tc_home.php?wg_abbrev=election>

21. Institute of Electrical and Electronics Engineers. Voting Equipment Standards Project 1583.
<http://grouper.ieee.org/groups/scc38/1583>
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ComissiO ELECTORAL FEDERAL DELS ESTATs UNITs (FEC)

La Comissio Electoral Federal dels Estats Units (Federal Election Commission, FEC)
va elaborar un estandard? per a la certificacié dels dispositius electronics utilitzats
en els processos electorals, ja sigui en el registre dels votants, en 'emissié dels vots,
o en el recompte dels vots. Els fabricants han de certificar els seus dispositius abans
que aquests es puguin utilitzar a les eleccions publiques dels Estats Units. L’estan-
dard esta actualment enfocat a la votacié electronica presencial i no contempla la
remota. Addicionalment, molts estats dels Estats Units han definit nous estandards,
tipicament més rigids que el federal, que han de complir els dispositius emprats al
seu territori.

CONSELL D’EUROPA

El Consell d’Europa ha iniciat el projecte Making Democratic Institutions Work?,
amb I'objectiu d’ajudar els estats membres a crear un marc politic coherent, aportant
instruments practics per consolidar les institucions democratiques i fer que siguin
representatives, transparents i accessibles per a tothom. En definitiva es vol encoratjar
a la participaci6 politica dels ciutadans europeus. El projecte pretén consolidar uns
estandards de votaci6 electronica a nivell europeu. El Consell d’Europa va publicar i
distribuir un conjunt de recomanacions no vinculants durant 'octubre de 2004. Un
dels objectius primordials recollit per aquestes recomanacions és que el vot electronic
sigui tan segur i fiable com ho és el vot tradicional, complint els principis fonamentals
de les eleccions democratiques: universalitat, llibertat, igualtat, secret del vot i eleccions
directes. També defineix aspectes d’organitzacié d’eleccions electroniques.

22. Estats Units d’America. The Federal Election Commission. Voting System Standards.
<http://www.fec.gov/pages/vssfinal/vss.html>

23. Consell d’Europa. Making Democratic Institutions Work.
<http://www.coe.int/t/e/Integrated_Projects/democracy/
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Consideracions sobre la seguretat i la confianca dels sistemes de
votacio electronica actuals

Fins a finals de la decada de 1990, votacié electronica significava votaci6 electronica
presencial. Es per 'aparent seguretat que transmet la votaci6 des de col-legis electorals,
i pel desconeixement de la tecnologia, que inicialment la problematica sobre la segu-
retat de la votacid electronica era practicament desconeguda. Les mesures en aquest
sentit se centraven a I'entorn on es desenvolupava el procés (mesures de seguretat
fisica i de control d’accés), més que no pas en els propis dispositius tecnologics. Les
primeres proves de votaci6 electronica remota van promoure la rapida aparicié d’un
intens debat sobre la seguretat (vinculat a la coneguda problematica de la seguretat de
I'Internet). Els darrers mesos, aquest debat s’ha traslladat finalment també als sistemes
técnics emprats en la votacié electronica presencial. Actualment, doncs, els sistemes de
votacié electronica, siguin presencials o remots, estan subjectes a un implacable debat
sobre la seva seguretat i la confianca que poden arribar a generar.

En essencia, de fet, la problematica basica és la mateixa pels dos tipus de sistema. En
unes eleccions convencionals en que es fan servir paperetes de paper, els votants in-
teraccionen cara a cara amb els membres de la mesa electoral. Per al procés d’emissio
de vots s’utilitzen mesures fisiques amb la finalitat de protegir els requeriments de
seguretat i de confianga. En canvi, en unes eleccions electroniques, ja siguin presencials
o remotes, entre el votant i la mesa electoral s’hi interposen complexos sistemes elec-
tronics. Els detalls tecnics d’aquests sistemes electronics no sén entesos pels votants ni
per les autoritats electorals, perd en canvi un nombre d’actors técnics hi tenen amplis
privilegis (programadors, administradors de sistemes i de xarxes...).

Els actuals terminals de vot utilitzats per a eleccions electroniques presencials dispo-
sen en realitat d’'una seguretat molt basica orientada a la fiabilitat del dispositiu (que
permet evitar la pérdua de vots per avaries). El secretisme sobre el funcionament
intern del sistema és objecte de molta controversia, ja que no hi ha cap manera fiable
de garantir ’absencia de manipulacions, ja siguin accidentals o bé intencionades, dels
vots enregistrats. Es ben conegut que els sistemes tancats (no ptblics) porten inelu-
diblement a defectes de seguretat i a una vulnerabilitat explotable per persones amb
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informacié privilegiada (Schneier, 2001). Malgrat 'oposicié dels fabricants a obrir els
seus sistemes de votacié electronica, es van realitzar finalment alguns estudis de segu-
retat independents que revelaren la manca evident de mesures de seguretat adequades.
L’any 2003 el codi font dels terminals de vot de 'empresa americana Diebold es va fer
public accidentalment, i un grup d’experts va analitzar-ne la seguretat i hi va trobar
algunes mancances importants (Kohno et al., 2003). El govern d’Irlanda, per la seva
part, va encarregar un estudi de la seguretat de la prova pilot de votaci6 electronica
del mes de maig de 2002. El resultat va desvetllar un seguit de punts febles en materia
de seguretat que podien alterar la correccié de I'eleccié.

Per altra banda, els sistemes actuals de votacié electronica remota Gnicament uti-
litzen mesures de seguretat convencionals (antivirus, tallafocs, sistemes de detecci6
d’intrusié) que no sén suficients per a les estrictes necessitats de confianga d’un
procés electoral. Aquestes mesures s’adrecen basicament a protegir perimetralment
el sistema contra usuaris no autoritzats o atacants externs. No ofereixen en canvi cap
proteccié davant d’actors amb privilegis en el sistema, com ara els administradors,
els quals podrien utilitzar aquests privilegis de manera fraudulenta sense deixar cap
mena de rastre. En un sistema de votacié electronica remota es fa palesa la necessitat
de mesures de seguretat avancada que siguin diferents de les utilitzades habitualment
en les aplicacions de comerg electronic. En 'actualitat, els resultats de la investigacié
en protocols criptografics aplicats als processos electorals son molt prometedors en
referéncia a solucions de seguretat completes i robustes per a la votacid electronica
remota.

Observacio 2.
Seguretat en els sistemes de votacio electronica actuals

Tot i que actualment existeixen solucions adequades, la realitat és que els sistemes
usats més freqlientment avui en dia per a la votacié electronica, tant presencial
com remota, no ofereixen mesures de seguretat suficients per aportar la confianca
necessaria al procés electoral.
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RECOMANACIONS PER A UNA CORRECTA IMPLEMENTACIO A
CATALUNYA

El vot electronic és certament possible des d’un punt de vista tecnic i té el potencial de
millorar significativament els processos de participacié democratica. No obstant, per
assolir una implementacié exitosa cal seguir una estrategia ben definida que contempli
una introduccié gradual en diverses fases. El vot electronic es pot entendre com una

evoluci6, i no pas com una revolucié.

En aquesta segona part de I'informe es pretén aportar un seguit de recomanacions,
tant generiques com més detallades, per tal d’arribar a una estrategia d’implementaci6
correcta del vot electronic a Catalunya.

Estratégia general d’implementacio

La implantaci6 de sistemes de vot electronic no pot ser realitzada drasticament, ja
que la novetat que aquests representen i la importancia dels processos electorals aixi
ho requereixen. Cal una introduccié gradual, mitjancant un cert nombre de fases que
responguin a una estrategia clara i ben definida des del primer moment, tot i que
s’admeti una certa flexibilitat per tal d’incorporar 'experiéncia que es derivi del propi
procés a mesura que es va avangant en la implementacié. El model d’una introducci6
gradual presenta els seglients avantatges principals:

+ Es redueix considerablement el risc.

+ Tant I'electorat com les autoritats electorals es van familiaritzant amb els nous
sistemes.

+ Es possible perfeccionar els sistemes técnics a mesura que es van veient els
resultats d’una utilitzacié real.

+ Lainversi6 a realitzar és progressiva.

+ La propia introducci6 gradual va proporcionant informacié sobre la velocitat
adequada d’implantacié.
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Una conseqiiencia directa de la introduccié gradual de la votacié electronica és
I'increment del nombre de canals simultanis habilitats per votar. En unes eleccions
convencionals, els votants poden emetre el seu vot per dos canals: presencialment
al col'legi electoral o mitjancant el vot per correu. Amb la introduccié de la votacié
electronica presencial apareix un nou canal de participacié (els terminals electronics
de vot). En el cas de la votacié electronica remota el nombre de canals es diversifica
(quioscs, ordinadors personals connectats a Internet, telefons mobils...).

Deixant de banda I’aspecte de gradualitat, podriem dir en general que el procés d’'im-
plementacié del vot electronic a Catalunya hauria de tenir en compte les segiients
consideracions:

« Esimportant la realitzacié d’estudis multidisciplinars abans de qualsevol actua-
cid, fins i tot en el cas de proves pilot no vinculants.

+  Encara més important és realitzar estudis amb posterioritat a qualsevol actua-
cié.

+ Cal implicar el nombre adequat d’agents de la industria, la societat civil i I'ad-
ministraci6, aixi com de la classe politica, per definir, implementar i difondre
el procés d’introduccié del vot electronic.

+ Cal planificar i realitzar amb continuitat proves pilot i experiencies de participa-
ci6 amb diverses tecnologies i mitjangant diferents canals d’emissi6 de vots.

+  Es molt important informar I’electorat, i per aixo les campanyes de promocié
son essencials.

+ Cal usar sistemes que hagin estat ampliament testats en entorns equivalents als
que s’utilitzaran. Es molt important que el sistema ofereixi garanties d’estabilitat
per evitar incidencies durant Peleccié que puguin fer apareixer percepcions
negatives en referéncia a la fiabilitat de la votaci¢ electronica.

Per a una correcta introduccié gradual del vot electronic a Catalunya, proposem tres
fases, que podrien coincidir amb tres legislatures, de tal manera que es disposaria d'un
esdeveniment major (les Eleccions al Parlament) al final de cadascuna de les fases com
a fita principal per a la introduccié de reformes en el pla tecnic. Alllarg de cada legisla-
tura (de cada fase) es recomana provar i depurar les tecnologies que s’implantaran en
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les Eleccions al Parlament mitjan¢ant esdeveniments menors perd prou significatius
(proves de participaci6 ciutadana, per exemple).

Seguidament comentem més detalladament les tres fases.
Primera Fase

La primera fase consisteix en la realitzacié de proves pilot de votacié electronica pre-
sencial no vinculants a diversos col-legis electorals, de manera que es pugui garantir
que el col'lectiu de votants sigui forca heterogeni. També s’haurien de realitzar proves
pilot de votacié electronica remota no vinculant amb el col-lectiu de votants despla-
cats o residents a ’estranger, limitat de moment a un conjunt de paisos. La seguretat
ha de ser un punt essencial (cal que des del primer moment es reforci la sensaci6 de
confianga). Es vital que després d’aquestes proves pilot s’analitzi la millora real que
introdueixen els sistemes utilitzats, aixi com el cost que suposen o I’estalvi de costos
que comporten. Una primera decisié important a prendre en base a aquests resultats
és si es vol seguir avancant en la implementaci6 de la votaci6 electronica presencial, i

si es vol seguir avangant en la implementacié de la votaci electronica remota.

La Generalitat de Catalunya va impulsar aquesta iniciativa durant les Eleccions al
Parlament de Catalunya del 2003. Les tecnologies emprades van ser depurades a partir

de les conclusions que s’havien extret d’experiéncies previes.
Segona Fase

En el cas que es decidis avancar en la introducci6 de la votacié electronica presencial,
durant la segona fase s’hauria d’ampliar tant el nombre de col-legis electorals impli-
cats com el ventall de possibles tecnologies, i fer que els vots fossin vinculants. Estudis
posteriors haurien de determinar quina és la millor opci6 técnica entre les diverses
opcions per a la votaci6 electronica presencial.

En el cas que es decidis avangar en la introduccié de la votacié electronica remota,
aquesta s’hauria d’habilitar com a alternativa al vot per correu, per a determinats seg-
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ments de I'electorat ben escollits perd extensos (per exemple, als votants del CERA,
el Censo de Espanoles Residentes Ausentes, 0 a persones que es troben a hospitals a
causa de la seva mobilitat restringida). Seria recomanable que els vots fossin vinculants
i que el sistema de votacid electronica remota suportés el maxim de canals possibles
(Internet, telefon mobil, quioscs...) sempre que aquests aportessin les garanties ne-
cessaries (avui en dia, per exemple, descartariem la majoria de terminals de telefonia
mobil). També es podrien habilitar addicionalment proves de participacié remota no
vinculants o consultes ciutadanes per a tot 'electorat. Estudis posteriors haurien de
determinar quins sén els canals de participacié més idonis que s’haurien de mantenir

per permetre la votacié electronica remota.
Tercera Fase

La votacid electronica presencial podria substituir completament I'tis de paper en els
col-legis electorals. Mantenir simultaniament el vot amb paper i la votacié electronica
presencial en principi no té cap sentit si tots els votants han demostrat la facilitat d’as
d’aquests sistemes.

La votaci6 electronica remota vinculant es podria implantar definitivament com a
alternativa al vot per correu per al cens global de votants. Ambdds sistemes (vot per
correu i votacié electronica remota) podrien conviure, o bé la votacié electronica
podria ser finalment I'Gnic canal de participaci6 remota. En tot cas, aquesta és una
decisi6 que s’ha de prendre en funcié de I'evolucié de la introduccid, de I'experiéncia
adquirida, i dels estudis realitzats al llarg del procés.

La taula 2 resumeix el pla d’'implantacié de la votaci6 electronica a Catalunya segons
les fases que han estat proposades.
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Taula 2.
Fases proposades per a la implantacié del vot electronic

Primera Fase

Actuaci6 + Proves pilot no vinculants de votaci electronica presencial i remota

+ Iniciar la introduccié i fer-ne la societat particip

Objectiu o . . o L .
+ Avaluar la conveniéncia de la votaci6 electronica presencial i de la votaci6 electronica remota

+ Un determinat nombre de col-legis electorals

Collectius « Part dels votants censats al CERA

Segona Fase

+ Augmentar els col-lectius que participen a les experiéncies
Actuacié + Augmentar el nombre de canals i de solucions tecniques
+ Fer els vots electronics vinculants

+ Selecci6 de les millors opcions técniques
Objectiu + Depuraci6 dels sistemes i de la seva introduccié
+ Preparar lelectorat per a una introduccié massiva

+ Un nombre major de col-legis electorals
Collectius + Collectius especifics de I'electorat (per exemple el cens CERA) participant en votacié remota
vinculant, i possiblement la resta de I'electorat participant en votacié remota no vinculant

Tercera Fase

+ Lavotaci6 electronica presencial podria substituir el paper als col-legis electorals

Actuaci6 . . . -

+ La votaci6 electronica remota podria substituir o complementar el vot per correu postal
Objectius + Consolidar I'as de sistemes electorals electronics
Collectius + Tot I'electorat

Font: Elaboraci6 propia.

Seguretat i confianca

Un sistema de votaci6 del tipus que sigui ha de generar confianca als electors, a les
autoritats electorals i als partits politics candidats. La confianga es genera per diverses
vies, una de les quals és la presencia de mesures de seguretat adequades, especialment
quan les eleccions es realitzen per mitjans electronics.
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En aquest sentit, un sistema de votacié electronica ha de contemplar diversos tipus
de mesures de seguretat:

*  Mesures de seguretat comunes a qualsevol activitat electronica

+  Mesures de seguretat especifiques d’un sistema de votaci6 electronica

+  Mesures d’identificaci6 digital dels votants, especialment en el cas de la votacié
electronica remota

MESURES DE SEGURETAT COMUNES

Existeixen mesures de seguretat convencionals que van adregades a garantir la protecci6
perimetral dels sistemes contraatacants externs, ila proteccié del transport de dades a
través d’'una xarxa de comunicacions quan es tracta de votacié electronica remota.

Proteccio de la integritat del sistema

Un sistema de votacié esta format per un conjunt de components de software (sistema
operatiu, bases de dades, aplicatiu de vot...) que poden estar distribuits en diversos
components de hardware. Aquests components sén els responsables de 'execucié
de les funcionalitats del procés de votacié. Perque absolutament tot el sistema sigui
fiable, s’ha de vetllar per la inexistencia de vulnerabilitats que puguin significar un
problema potencial de seguretat. Aixo s’aconsegueix mitjancant auditories d’experts
independents i tenint instal-lades totes les actualitzacions de software disponibles.

El sistema ha de disposar addicionalment de mesures que mantinguin la seva inte-
gritat, impedint-ne la modificacié de components (per exemple mesures antivirus,
signatura digital del codi...). Cal disposar, també, de metodes de control d’accés que
restringeixin accés a les diverses parts del sistema tnicament i exclusiva als agents
autoritzats. El sistema, a més, ha d’enregistrar traces de tota la seva activitat i generar
avisos d’alarma en el cas d’intents de violaci6 de la seguretat.

En el cas de sistemes amb connexi6 a xarxes de comunicacions externes, cal garantir
la protecci6 perimetral impedint accessos externs no autoritzats. Les comunicacions
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han de disposar d’un sistema de filtraci6 de les connexions (per exemple amb ta-
llafocs). Aquest ha de controlar tant els accessos externs de xarxa com els accessos
interns entre els diferents components que formen el sistema de I’eleccié. Cal blo-
quejar els accessos que no estiguin permesos, enregistrar tota I’activitat, i avisar en
cas d’incideéncies.

Finalment, la simplicitat és ’aliada més bona de la seguretat. En el sistema han d’execu-
tar-se exclusivament els components minims necessaris per al correcte funcionament
de la votacio electronica.

Proteccio de les dades

Algunes dades d’un sistema de votacié sén molt sensibles, i els administradors del
sistema han d’habilitar mesures per garantir-ne la privacitat, disponibilitat i integritat.
Entre aquestes mesures es recomana sobretot la implantacié d’un sistema de copies
de seguretat peridodiques, i una politica de control d’accés a les dades.

Proteccio de les comunicacions

La protecci6 del transport de dades a través d’'una xarxa de comunicacions vol evitar
la modificacié o la lectura de dades mentre aquestes circulen a través de la xarxa. Per
aconseguir-ho es pot utilitzar un xifrat a nivell de transport amb mesures d’identificacié
de les parts comunicants (per exemple xarxes privades virtuals, SSL...).

MESURES DE SEGURETAT ESPECIFIQUES D’UN SISTEMA DE VOTACIO

Pel que fa als requeriments de seguretat, una aplicacié de votacié electronica és molt
especial, i clarament diferent d’altres aplicacions. A banda que es tracti d’'una aplicaci6
amb resultats critics, reuneix un extens conjunt de necessitats de seguretat que sovint
son contradictories entre elles. A més, els atacants interns sén, a diferencia d’altres
aplicacions, una de les preocupacions més serioses.

Es per aquests motius que, complementant I’existéncia de mesures de seguretat comu-
nes com les exposades a la secci6 anterior, cal dotar el sistema de votaci6 electronica
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de mesures de seguretat especificament dissenyades per a les necessitats electorals.
Al centre d’aquestes mesures especifiques hi ha d’haver un protocol criptografic de
votacié a nivell d’aplicacié amb els segtients objectius:

+ Garantir completament la privacitat dels votants i permetre’n, al mateix temps,
la identificacié.

+  Garantir la protecci6 de I"“urna digital”.

+ Mantenir el secret de resultats parcials fins que el periode de votacié hagi aca-
bat.

+ Mantenir la integritat dels vots emesos (és a dir, la impossibilitat de modificar-
los o d’eliminar-los).

*+ Assegurar la impossibilitat d’addici6 de vots falsos (només els votants censats
han de poder votar i han de poder-ho fer una tinica vegada).

+ Habilitar la verificaci6 per part dels propis votants del tractament dels respectius
vots. Cal oferir al votant mecanismes per comprovar que el seu vot ha arribat a
la mesa electoral (per fer el sistema electronic equivalent als sistemes actuals).
Els mecanismes de verificacié permeten compensar la manca de transpareéncia
d’un sistema electronic. Cal assegurar, no obstant aixo, que els mecanismes de
verificacié no obren les portes a la coacci6 o a la venta de vots.

Els protocols criptografics de votaci6 han evolucionat durant les dues decades passa-
des, donant lloc principalment a dos grups: els derivats del concepte de mixing, i els
que empren xifrat homomorfic. Els protocols de votacié basats en xifrat homomorfic
representen un concepte teoric ideal pero comporten grans desavantatges en la seva
implementacid practica, de manera que es recomana clarament I’ds de protocols crip-
tografics basats en mixing. A Catalunya s’ha desenvolupat tecnologia criptografica
pionera internacionalment?, basada en mixing, per proporcionar confianga i seguretat

a sistemes de votaci6 electronica, tant remota com presencial.

24. Scytl Online World Security. Pryx: Security for Internet Voting and Consultation.
<http://www.scytl.com/esp/soluciones.htm>
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IDENTIFICACIO DELS VOTANTS

Enlavotacid electronica presencial, la identificacié dels votants es pot realitzar mitjangant
el mecanisme habitual de mostrar el DNI a la mesa electoral. Addicionalment, es pot
atorgar al votant unes credencials criptografiques (certificats digitals) per tal d’assegurar,
amés de la identificaci6 del votant, 'autenticitat del vot emes. En el cas de disposar de
DNI digitals en forma de targeta intel-ligent amb capacitat per efectuar signatures digitals,
es recomana que ambdds mecanismes —la identificaci6 fisica del votant i la capacitat de
reconeixer I'autenticitat dels vots— convergeixin en un mateix dispositiu.

En la votacio electronica remota, la identificacié dels votants és Obviament molt més
problematica (de la mateixa manera que en el vot per correu la identificacié del vo-
tant és més problematica que en el vot regular en col-legi electoral). La identificaci6
remota segura a través d’una xarxa de comunicacions es basa tipicament en un, o en
una combinacio, dels segiients factors:

+ Unainformacié que el votant coneix, com pot ser un identificador d’usuari més
una contrasenya o PIN.

+ Un objecte que el votant té, com per exemple una targeta intel-ligent, o una clau
privada.

+ Una dada biometrica que expressi el que el votant és, com la que es pot obtenir
amb una lectura de Pempremta dactilar o bé de I'iris ocular.

Esta ampliament acceptat que la identificacié remota basada tinicament en una con-
trasenya (una informacié que el votant sap) no és prou segura per si mateixa, ja que
presenta un nombre excessiu de vulnerabilitats. La utilitzacié de tecniques d’identi-
ficaci6 biometrica té el problema (encara no ben resolt) d’assegurar que la mesura
biometrica s’esta prenent a la persona en aquell mateix moment i que no és una copia
d’una mesura presa amb anterioritat.

Avui en dia, la técnica més adequada, i la que es recomana des d’aquest informe, per
a la identificacié dels votants en un sistema de votacié electronica remota es basa
en certificats digitals (una combinacié del que el votant té, és a dir, la clau privada i
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potser una targeta intel-ligent, i el que el votant coneix, un PIN per desbloquejar la
clau privada). Els certificats digitals permeten, amb un nivell de seguretat raonable,
identificar el votant remotament a través d’un protocol d’autenticaci6 forta, i també
assegurar l'autenticitat dels vots emmagatzemats a través de firmes digitals.

Si la identificaci6 dels votants es basa en certificats digitals, el ventall de possibilitats
respecte de la gestié de claus és amplia. En un extrem tindriem els certificats de software
(no guardats en targetes intel-ligents) que només poden ser utilitzats si es coneix el
corresponent PIN. Aquests certificats poden estar a les mans dels votants, o bé fins i tot
poden trobar-se emmagatzemats en un reposador central que en permeti la descarrega
dinamica. A l'altre extrem, tindriem els certificats guardats en targetes intel-ligents en
possessié dels votants, i que es poden usar només si s’obté una correcta lectura bio-
metrica del propi dispositiu. En el moment actual de la tecnologia recomanem I'ts de
certificats de software protegits mitjan¢ant un PIN, i amb un sistema segur de roaming
(emmagatzemament en repositori central de custodia). Aquest metode allibera el votant
de la tasca de fer-se carrec del seu certificat i li permet votar des de qualsevol terminal de
votaci6 remot. En aquest cas, la seguretat de la gestié dels PIN és critica.

La utilitzaci6 de certificats emmagatzemats en targetes intel-ligents no és recomanable
fins que aquest tipus de dispositius no s’hagin estes adequadament entre la poblacié (la
presencia de DNI digitals faria una gran diferencia en aquest sentit). No es recomana
en cap cas realitzar una implantacié de targetes intel-ligents aprofitant 'esdeveniment
de la votacid, perque la utilitzacié d’aquests dispositius implica instal-lacions de ma-
quinaria (lectors de targetes) i de programari (drivers) que compliquen la utilitzacié
del sistema a curt termini. Un cas practic que va reflectir aquest problema el podem
trobar en el projecte Euro-Citi®.

En qualsevol cas, per tal que els certificats digitals siguin de confianga, és imprescindible
que hagin estat emesos per una Autoritat de Certificacié legalment homologada i amb
les politiques de seguretat adequades.

25. EUROpean CITIes platform for on-line transaction services. <http://www.euro-citi.org/>
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Observacio 3.
Necessitat de diferents nivells de seguretat

La seguretat d’un sistema de votacié electronica ha d’aplicar-se a tres nivells dife-
rents:
« Arquitectura de seguretat comuna a aplicacions electroniques
 Arquitectura de seguretat especifica d’'un procés de votacio
- Identificacié digital dels votants (especialment critica en el cas de la votacié
electronica remota)

Auditoria

Un sistema de votaci6 electronica ha de contemplar auditories abans, durant i després
de la votacid. Els objectius de les auditories son:

+ Certificar ’honestedat i integritat dels elements del sistema
*  Assegurar la transparencia de Ieleccié
+ Verificar la correccié dels resultats de I'eleccié

Els sistemes tecnics emprats en unes eleccions electroniques han de ser previament
auditats i certificats. Segons quina sigui 'arquitectura de seguretat utilitzada, es pot re-
laxar el nombre d’elements que s’han de certificar. En el millor cas, es pot reduir I'abast
de les auditories a un nombre limitat d’elements critics del sistema (Riera et al., 2003).
Sigui com sigui, per habilitar auditories abans de la utilitzaci6 real del sistema calen
dos passos essencials. En primer lloc cal definir clarament els requeriments técnics que
s’hauran de complir per part dels sistemes electorals. En segon lloc cal exigir de qualsevol
dels sistemes que obtingui una certificaci6 abans que pugui ésser utilitzat en eleccions
vinculants. Aquesta certificacié ha de ser emesa per experts, segons els requeriments
definits previament. Un cop feta la revisid, els experts han de fer servir mesures (com la
signatura digital de codi de software o les mesures de segellat de moduls de hardware)
que evitin la manipulaci6 posterior dels components verificats.
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Les auditories, durant 'operaci6 del sistema, es basen essencialment en la monitorit-
zacié constant i el registre d’eventualitats, les quals permeten avaluar en temps real
el comportament del sistema. Tots els components del sistema de votacié electronica
han de deixar el rastre de les accions que s’hagin dut a terme durant el periode de
eleccié. A més, aquestes dades han d’incorporar mesures que detectin qualsevol intent

de manipulacié.

Finalment, cal poder realitzar auditories amb posterioritat a I'elecci6, basicament
encaminades a comprovar la integritat dels resultats. En aquest sentit, es revelen
especialment importants les mesures per aportar autenticitat individualment a
cadascun dels vots emesos. Normalment aquestes mesures estan basades en un
mecanisme de signatura digital, de manera que a més d’autenticitat aporten també
integritat a cada vot. L’ts d’urnes dummy, amb un conjunt de vots artificials pre-
coneguts, és també un metode molt eficag per verificar el correcte funcionament
dels moduls de recompte. Cal tenir molta cura, en tot cas, que qualsevol meétode o
mesura que s’incorpori per verificar la integritat dels resultats no atempti contra
la privacitat dels votants.

Observacio 4.
Necessitat d’auditories

Un sistema de votaci6 electronica ha d’estar sotmés a auditories abans, durant i
després de la votacid, que n’assegurin I’honestedat, la integritat i la transparéncia.

Disponibilitat i fiabilitat

En unes eleccions basades en paper, es poden originar actes de protesta, avaries, o
accidents als col-legis electorals, els quals en provoquin el tancament, és a dir, que
afectin a la seva disponibilitat. Per aquesta raé les eleccions convencionals incorporen
mesures per fer-hi front (per exemple, forces de 'ordre public o equips electrogens en
determinats paisos). De la mateixa manera, unes eleccions electroniques també han
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de garantir la disponibilitat del sistema de votacié durant tot el periode de votacio, i
la seva fiabilitat a ’hora de guardar els vots emesos.

Els sistemes de votaci6 electronica han de preveure mecanismes de contingéncia da-
vant d’avaries i disposar de components replicats per evitar que una fallida d’aquests
pugui implicar una pérdua total o parcial de les dades o la parada total del sistema. Els
components replicats han de ser capacos de substituir automaticament els components
afectats sense que s’interrompi el procés de votacié. Aquestes mesures acostumen a
implementar-se a nivell del sistema operatiu i afecten directament a components de
hardware internsials components de comunicacions. A més de disposar de components
redundants, també és recomanable disposar d’una replicacié completa de tot el sistema
sencer (com fan les entitats bancaries per fer front a una contingencia major).

El sistema de votaci6 electronica ha de disposar també de mitjans per evitar la inter-
rupci6 de fluid electric, per exemple amb una font d’alimentacié continua o un grup
electrogen.

En el cas de sistemes de votaci6 electronica remota, els serveis de votacié es poden
saturar i quedar indisponibles si reben un gran volum de peticions de servei. La sa-
turacié pot ser ocasionada per un pic inusual de connexions de votants o també per
un atac extern (atac de Denegaci6 de Servei). Per evitar aquesta situaci6 cal adoptar
dues mesures basiques. La primera és protegir el sistema de votacié amb mesures
de seguretat perimetral adequades (per exemple tallafocs, mecanismes de deteccid
d’intrusions, validacions dels parametres d’entrada...). La segona és proporcionar
escalabilitat al sistema de votacid (possibilitat d’augmentar facilment la capacitat de
resposta afegint components addicionals que absorbeixin la carrega extra). A més,
aquesta propietat d’escalabilitat permet la utilitzacié del mateix sistema de votacié
electronica amb independéncia del nombre de votants, ja sigui en una prova pilot
reduida o en una elecci6 a gran escala.
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Observacio 5.
Necessitat de mesures de contingéncia

Un sistema de votaci6 electronica ha de preveure mesures de contingéncia davant
de la possibilitat d’avaries i disposar de components replicats per evitar que una
fallida d’aquests impliqui una interrupcié del servei o una pérdua total o parcial de
les dades emmagatzemades.

A més, en el cas de la votacio electronica remota el sistema de votacié ha de ser es-
calable per suportar un increment en el nombre de votants sense pérdua de qualitat
en el servei.

Usabilitat

La usabilitat del sistema de votaci6 electronica es defineix com a facilitat d’as per part
dels votants, fins i tot en el cas de persones inexpertes amb la tecnologia. En general,
els votants han de poder emetre un vot rapidament, i amb els minims coneixements i
experiencia possibles. Un sistema de votaci6 electronica no ha de crear grans barreres
d’accés segons el grau d’experiencia dels usuaris o segons el nivell de familiaritat que
tinguin amb tecnologies particulars. Un sistema de votacio electronica ha de ser senzill

1 intuitiu, homogeni, i obert a diversos idiomes.

Per assegurar un disseny intuitiu de les interficies grafiques, cal que aquestes mostrin
la minima informacié necessaria, i ben clarament. La mida de les fonts ha de ser prou
gran, i els colors de les lletres i del fons de la pantalla han de facilitar-ne la lectura.

La homogeneitat del sistema esta definida per la capacitat d’independeéncia de la re-
presentaci6 grafica de les paperetes respecte del terminal de votacié que les presenta.
D’aquesta manera el votant es pot familiaritzar més facilment amb una determinada
papereta, sense haver “d’aprendre” varies representacions grafiques segons els dife-
rents terminals de votacié emprats. Aixi, I'ds d’'un nou canal de votacié no suposa
haver de fer front a un nou aprenentatge. En aquest sentit es recomana treballar amb
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estandards de representaci6 de les dades, com els especificats per OASIS (EML)?% 27,
i estandards de visualitzaci6 de dades, com els especificats pel World Wide Web Con-
sortium (W3C)?8. Addicionalment, si el sistema ha de permetre la votacié remota, es
recomana que hagi passat tants tests de compatibilitat amb potencials terminals de
vot com hagi estat possible.

Es recomana, a més, que els usuaris aprenguin el funcionament del sistema de votacié
un temps abans de fer la votacié real. Aquest aprenentatge es pot assolir mitjangant
una bona formacié abans de les eleccions (principalment amb una bona documentacié
del procés) i també habilitant un sistema per fer proves (sense que s’hi puguin emetre
vots reals) en el cas de la votaci6 electronica presencial. Aquest sistema de proves pot
assistir-lo una persona que ajudi el votant en els passos de la votacié. Es desaconsella

“as d’aquests sistemes per fer proves no assistides o en el cas de la votacié electronica
remota, pel perill de confusié que pot generar als votants.

La flexibilitat d’utilitzaci6 de diversos idiomes ha de permetre al votant seleccionar
I'idioma amb el qual vol visualitzar la papereta sense que aixd impliqui cap mena de
dificultat a ’hora de fer un recompte o una auditoria. En aquest sentit recomanen
també la utilitzacié d’estandards de representaci6 de dades electorals que contemplin
aquesta possibilitat, com seria '’estandard EML, definit per OASIS.

La votaci6 electronica no només ha de garantir la possibilitat d’utilitzacié del sistema
per part dels votants en general, sind que, a més, ha d’aprofitar tot el potencial de les
noves tecnologies per tal de facilitar el vot a les persones discapacitades. Aixo es pot
aconseguir mitjancant terminals de vot amb capacitats multimedia (ja s"ha donat el
cas, per exemple, de persones cegues que han pogut votar sense cap assisténcia externa
mitjangant un software de conversi6 de text a veu). Es recomana també que el disseny

26. Organization for the Advancement of Structured Information Standards. Organizational voting.
<http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=voting>

27. Organization for the Advancement of Structured Information Standards. Election and Voter Services.
<http://www.oasis-pen.org/committees/tc_home.php?wg_abbrev=election>

28. The World Wide Web Consortium. Recommendations. <http://www.w3.org/TR/#Recommendations>
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de la papereta es basi amb guies d’estil que facilitin la seva percepcid (per exemple
pels votants daltonics), com ara les definides pel W3C? i les de I’ Acta pels Americans
amb Discapacitats (ADA),

Observacio 6.
Usabilitat de la votacio electronica

Un sistema de votacié electronica ha de ser senzill i intuitiu, homogeni, i obert a
diferents idiomes. A més, cal aprofitar les possibilitats ofertes per les noves tecnolo-
gies per tal de facilitar la participacio electoral sense assisténcia a les persones amb
discapacitats.

CONCLUSIONS

La votacid electronica consisteix en la utilitzacié de tecnologia en els sistemes fron-
tals d’un procés electoral, o sigui en el procés d’emissié de vots. Aquest procés havia
comportat tradicionalment una interaccié fisica entre els votants i la mesa electoral,
amb un suport en paper per als vots. El procés d’emissio electronica de vots comporta
la incorporacié de sistemes tecnologics entre els votants i la mesa electoral, amb un
format digital per als vots.

La votaci6 electronica pot prendre dues formes: votacié electronica presencial i votacid
electronica remota. La primera va encaminada a la substitucié del paper i de les urnes
tisiques en els col-legis electorals per sistemes de pantalla tactil (la coexistencia dels dos
sistemes només té sentit com a etapa transitoria). Els principals avantatges d’aquests
tipus de sistema son la reduccié en el temps de recompte, Pexactitud en la tabulaci6 de

29. The World Wide Web Consortium. Web Content Accessibility Guidelines 1.0.
<http://www.w3.0rg/TR/'WAI-WEBCONTENT/>

30. Estats Units d’America. Department of Justice, 2003. Americans with Disabilities Act.
<http://www.usdoj.gov/crt/ada/adahom1.htm>
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vots, i el fet de poder disposar d’una interficie de votacié molt més flexible i adaptable.
La votaci6 electronica remota va encaminada a complementar o substituir actual vot
per correu. Els avantatges principals son, a més a més dels anteriors, una simplificaci6
clara del procés de votacid per correu i un estalvi de costos (molt drastic si el nombre
de votants que usen el sistema és elevat).

Catalunya es troba en un moment decisiu per unir-se a I'actual moviment interna-
cional d’experimentacié i implantacié en el camp de les noves tecnologies aplicades
als processos electorals, amb 'objectiu de fer el vot més facil i més convenient per a
Pelectorat del segle xx1. Per tal d’assolir aquest objectiu amb eéxit cal una introducci6
gradual del vot electronic, vertebrada mitjangant una estrategia coherent de proves
pilot que progressivament incrementin la preséncia de la tecnologia en les Eleccions
al Parlament de Catalunya i a d’altres eleccions o consultes menors pero significatives.
En aquest informe hem proposat una introduccié progressiva basada en tres fases.
La primera fase de fet ja s’ha executat, a Catalunya, i ha consistit en una primera
aproximaci6 als diversos models de votaci electronica per familiaritzar-nos amb els
avantatges, els riscos, els costos i la idoneitat d’aquests models. La segona fase es cen-
traria en el(s) model(s) escollit(s) i n’augmentaria el ventall de tecnologies i de canals
a testar, per tal de poder decidir les millors solucions. Alhora, es prepararia 'electorat
per a una introduccié massiva augmentant els segments de votants que participarien
en 'experimentaci6, i convertint els vots en vinculants. La tercera fase consistiria
essencialment en una introduccié total de la votacio electronica per a tot 'electorat,
complementant (o substituint si aixi es decidis) I'ts de paper.

Qualsevol nova activitat d’experimentacié ha d’anar precedida, i també seguida, d’es-
tudis que en permetin extreure les valoracions adequades. Aquests estudis haurien
d’involucrar equips multidisciplinars. Les campanyes d’informacié entre I'electorat
s6n també primordials.

No hi ha cap impediment tecnic per completar aquestes tres fases a Catalunya en el
termini dels propers 8 anys. El principal repte tecnic és el de la seguretat i la confianga,
pero ja existeixen solucions adequades per superar aquest repte amb garantia d’exit.
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PRINCIPALS COMENTARIS | APORTACIONS

Totes les intervencions dels experts van iniciar-se amb una valoraci6 positiva de 'infor-
me, el qual va ser considerat acurat i correcte. El debat de la sessio es va centrar gairebé
exclusivament en la modalitat de vot electronic remot, per I'increment que aquest
comporta de complexitat tecnologica, d’avantatges potencials i de desafiaments.

Es va apuntar que seria recomanable optar per un model d’introduccié del vot electro-
nic a Catalunya que tingués com a objectiu oferir un canal tecnologic que fos un reflex
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i que respectés tot el procediment actual de vot per correu. En aquest sentit, inicialment
es podria plantejar com a complement del vot per correu, perd més endavant el vot per
Internet podria fins i tot substituir el vot per correu. En aquest cas, es tractaria només
d’una substituci6 del canal, per6 no del procediment de vot remot.

Es considera que ja des del comengament és important fer notar que els beneficis que
s’esperen del vot electronic en termes d’estalvi de despeses i d’augment de la partici-
pacio6 no sén elevats. S’esta d’acord en que cal no crear massa expectatives en aquests
dos ambits. Tanmateix, es considera important introduir el vot electronic. No fer-ho
comportaria uns costos molt elevats en termes de credibilitat i de participacio.

Hi ha consens en considerar poc adequat per al vot electronic el canal de missatgeria
curta dels telefons mobils (SMS), per raons de seguretat i també per la percepci6 de
trivialitzacié que ocasionaria de acte de votar. Tanmateix, s’apunta que els telefons
mobils amb descarrega dinamica de codi (Java-enabled) si que representarien un
canal valid.

Es recomana comengar les actuacions pels col-lectius més avesats a la tecnologia o
aquells que ja es relacionen electronicament amb I’administracié. Es proposa, per
exemple, habilitar dos censos en les primeres proves per permetre votar per Internet
a aquells que ja tenen certificats digitals. La confianca d’aquests col-lectius en el nou
sistema de votaci6 ajudara a generar confianca a d’altres segments de la poblacié.

Es ratifica I'afirmaci6 que ja es disposa de sistemes i de mesures de seguretat adients
per fer possible el vot electronic amb tranquil-litat i confianca. Es posa émfasi en la
necessitat d’auditories, les quals han de ser realitzades per un equip multidisciplinar
i amb divergencia d’interessos, de manera que permetin traslladar la confianga ne-
cessaria al public en general.

Es recomana prendre les onze recomanacions recollides en I'informe com a model per
a mesurar la bondat de les proves pilot i de les actuacions que es realitzin.
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Les onze recomanacions son:

+ Gradualitat: realitzar una introducci6 gradual, iniciant les primeres actuacions
molt abans que se’n faci la total introduccié.

+ Focus: adrecar les actuacions a aquells grups de I'electorat que necessiten/volen
el vot electronic.

+ Voluntarietat: oferir els canals electronics com a via suplementaria volun-
taria.

+ Difusi6: és molt important informar Pelectorat i per aixo les campanyes de
promocié sén essencials.

+ Diversitat: testar diverses tecnologies i canals d’emissié de vot.

+ Aportacid de valor: potenciar aquelles actuacions faciliten solucions que aportin
valor als processos actuals de votacié. Descartar les que no n’aportin.

+ Transparencia: els mecanismes i processos emprats han de ser oberts.

+ Analisis: cal fer estudis multidisciplinars abans i després de qualsevol actuacié.

+ Pre-testing: usar en qualsevol actuacid sistemes que hagin estat ampliament
testats en entorns equivalents als que s’utilitzaran.

+ Estandards: considerar els estandards legals, operacionals i tecnics del Consell
d’Europa.

+ Pluralitat: la industria, la societat civil, 'administraci6 i la classe politica han
de participar en la definicié, implementacié i difusié del procés d’introduccié
del vot electronic.

Resultaria molt interessant avaluar si la introduccié del vot vinculant per Internet fa
disminuir I'ts del vot per correu. Aixd permetria tenir més criteri per prendre decisions
respecte del caracter complementari o substitutiu del vot electronic remot, i també de
la velocitat de la seva introduccié.
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INTRODUCCIO

La finalitat principal d’aquest estudi és oferir al lector una aproximacié a diverses
experiéncies de vot electronic que s’han dut a terme a Catalunya des de 1995, impul-
sades per organismes municipals i entitats publiques. La metodologia de lestudi és
basicament descriptiva; no es pretén, per tant, analitzar de forma exhaustiva i critica
les diferents proves, siné aportar certs detalls fonamentals per tal d’afavorir posteriors
estudis comparats, més aprofundits.

En aquest sentit, cal assenyalar que el volum d’informacié de cada prova esta molt
condicionat per les fonts d’informacié disponibles. En determinats casos s’ha comptat,
com a base, amb documents i informes elaborats pels propis autors o per altres per-
sones, i que tenen estructures i un grau d’aprofundiment diversos. Llevat en els casos
en que s’indica de forma expressa, els autors no han presenciat el desenvolupament de
les proves descrites i la informacié que es proporciona s’ha obtingut, per tant, de fonts
indirectes, siguin de les propies empreses organitzadores o d’articles academics.

No s’han inclos totes les proves desenvolupades fins a ’actualitat, ja que s’ha seguit un
criteri restrictiu que exclou, per exemple, casos estrictament privats d’eleccions elec-
troniques, com les que es fan en les Juntes d’Accionistes de certes societats anonimes
cotitzades en borsa. Certament, ja son diverses les empreses amb seu a Catalunya que,
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com Caixa Catalunya, Abertis o Agbar, apliquen aquesta nova modalitat de votaci6.
També hi ha empreses que, tot i no tenir seu a Catalunya, com el grup Telefénica o la
constructora Urbis, compten segurament amb accionistes catalans que hauran pogut
exercir aquest dret de participacié des d’aqui en les votacions electroniques a les cor-
responents assemblees d’accionistes. Ni les unes ni les altres, pero, no formen part del
grup d’experiencies analitzades.

Un altre cas exclos, ates el seu caracter eminentment vinculat a la recerca, ha estat
el d’Euro-Citi (European Cities Platform for On-line Transaction Services). Es va
tractar d’'una iniciativa multilateral en la qual hi participava, entre d’altres actors,
I’Ajuntament de Barcelona i que estava finangada pels programes de R+D de la Uni6
Europea. Centrada en el barri de Poble-sec —districte de Sants-Montjuic—, es van
proposar, durant 'any 2002, diverses televotacions sobre temes relacionats amb el
Pla de Futur del Barri dissenyat el 1995, i es va fer, a més, de forma coordinada amb
altres administracions locals, com les d’Atenes i Brent, i amb la participacié de socis
tecnologics com Indra (Cue, 2004: lam. 12).

Cal indicar que algunes proves que, amb trets ben diferents, s’han anat desenvolu-
pant a Catalunya durant aquests deu anys no han estat analitzades en profunditat.
Es el cas, per exemple, de les eleccions internes a la seccié espanyola de Teoria de la
Informacié de I'IEEE (Institut of Electrical and Electronics Engineers), una associ-
aci6 privada d’ambit mundial que aplega enginyers de diverses especialitats (IEEE,
1997). Fruit de la recerca desenvolupada per Scytl, la renovacio, el febrer de 1997, de
la Junta Directiva d’aquesta seccio es va fer de forma remota amb mitjans electronics.
Es va tractar d’una eleccié plenament vinculant i oficial i, de fet, segons la informacié
que proporciona empresa, va ser la primera votaci6 electronica remota vinculant
a nivell europeu.

Finalment, és possible que no s’hagin inclos en el repertori altres experiencies de votacié
electronica. Els autors han fet un llistat exhaustiu amb la informacié de que disposaven,
pero no es pot descartar oblit d’algun cas. Pel que fa a la informaci6 obtinguda, els
autors volen agrair 'amabilitat dels responsables de les institucions i empreses quan
se’ls va demanar detalls sobre cadascuna de les proves analitzades.
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FITXES TECNIQUES

Presentacio general. Descripcié d’empreses

DEMOTEK

Demotek és una iniciativa basca en que conflueixen diversos actors tant institucionals
—1la Direccié de Processos Electorals i Documentacié del Govern Basc— com em-
presarials —amb la incorporacié de les firmes Ibermatica, Tkusi, Hunolt i Euskaltel.
També hi participen els centres tecnologics Ikerlan i Robotiker i la Universitat del Pais
Basc (Demotek, 2004a).

Tots aquests esfor¢os han permes desenvolupar diversos sistemes de vot electronic en
els quals es vol, sobretot, combinar les noves aplicacions tecnologiques amb el res-
pecte a la forma actual de votacié (Demotek, 2004a). A més de I’assaig no vinculant
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desenvolupat a Catalunya, i que veurem més endavant, Demotek ha realitzat diverses
proves, entre les quals destaquen, pel nombre especialment elevat de participants
—18.000 votants—, les eleccions a la presidencia de I’Athletic Club de Bilbao el juny
de 2001. També s’ha provat el mateix sistema en eleccions internes de la Universitat
del Pais Basc i de la empresa Tkusi (Demotek, 2004b).

Cal destacar que el Pais Basc es I'tinic territori de la peninsula que compta amb una
legislaci6 especifica per als casos de vot electronic (Ley 15/1998), basada, pero, en la
utilitzacié de targes magnetiques.

INDRA

L8
= Indra

Indra és una empresa especialitzada en tres camps d’actuacio: les tecnologies de la in-
formacid, la simulacid i els sistemes automatics de manteniment i els equips tecnologics
de defensa. En el primer camp s’inclouen tots els aspectes relatius a la informatitzacié
de les administracions publiques i, de forma més concreta, el perfeccionament dels
processos electorals.

En aquest darrer camp d’actuacio, Indra té una amplia experiencia, ja que des de 1978,
en ocasi6 del referendum constitucional espanyol, ha assumit organitzacié de nom-
broses convocatories electorals a Espanya i a l'estranger —com a Nicaragua (1996),
Argentina (19961 1997) o Venecuela (1998). També ha estat implicada en nombroses
experiencies de vot electronic a ’Estat —com les eleccions internes de la Guardia Civil,
que va tenir efectes vinculants—, al Regne Unit i a Ushuaia, a ’Argentina.

Gracies a aquesta trajectoria, Indra ha anat desenvolupant diversos sistemes de vot
electronic, tant els que utilitzen la pantalla tactil, com la papereta electronica, i fins i
tot el vot remot a través d’Internet.
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ODEC

Amb seu a Gandia (la Safor), ODEC esta especialitzada en el suport informatic a qual-
sevol tipus de tractament de dades, sobretot en el camp del marqueting, Iestadistica
ila investigaci6é de mercats.

En el terreny electoral, s’ha centrat, basicament, en el processament de dades de les
enquestes i ’organitzacié de tota la logistica en diverses convocatories, entre les quals
destaquen les eleccions catalanes de 19921 1995 o les darreres gallegues (2005).

A més, des de 1995, la seva divisi6 dedicada a la votaci6 electronica ha anat experimen-
tant amb aquestes tecnologies en diferents proves pilot, com les de Catalunya aquell
mateix any i el 2003 —que veurem més endavant—, Galicia (1997), Villena (1999)
o les Tlles Balears (2003). Ha treballat també en votacions electroniques finalment ja
plenament vinculants, com les de la Junta d’Accionistes de la constructora Urbis I'any
2005 o, amb tecnologia de lectura optica de caracters, en la gesti6 electoral de diversos
congressos de partits politics.

ScYTL
L L 0L §
....-

scvt

Scytl és una companyia catalana que té origen en la investigaci6 desenvolupada des
de 1994 ala Universitat Autonoma de Barcelona on “the only two European doctorates
on electronic voting security have been granted” (Scytl, 2003: 3).

A partir d’aqui, es va crear una spin off que, en els darrers anys, ha anat desenvo-
lupant i aplicant tecnologies de vot electronic remot en diversos ambits com, per
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exemple, les eleccions internes del cos de Mossos d’Esquadra o la consulta ciutadana
MadridParticipa i, en format vinculant, els comicis presidencials del capitol espanyol
de 'TEEE IT el 1997 (Scytl, 2003a: 13) o les eleccions del Consell General del Notariat
i del Col-legi d’Enginyers Tecnics Industrials de Barcelona (CETIB).
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1995: Eleccions catalanes. Proves a Anglés (Gironés) i a I'Eixample
de Barcelona

INTRODUCCIO

L’any 1995 la Generalitat de Catalunya va promoure, amb motiu de les eleccions par-
lamentaries autonomiques d’aquell any, la que va ser la primera experiéncia de votaci6
electronica tant a nivell catala com espanyol. Corresponia a ODEC I'organitzaci6 de
la part tecnica de les eleccions i va ser també aquesta empresa alacantina la que va
responsabilitzar-se de la prova electronica.

La Junta Electoral Central va autoritzar-la en un acord de 25 d’octubre que exigia el
caracter voluntarii experimental d’aquesta prova, el secret del vot i que es portés a terme
després del vot oficial. També es puntualitzava que “la Administracion electoral deberd
estar informada sobre todos los tramites que se efectiien, y en especial del comunicado
dirigido a los electores de las mesas seleccionadas y a las candidaturas que participan en
los comicios” (Arnaldo Alcubilla, 1998: 168; Ambrosio, 1999: 12). També existeix un
altre acord del 3 de novembre de la Junta Electoral de Zona sol-licitant un informe al
respecte i un darrer sobre 'esmentat informe emés per la Central el 30 de novembre,
és a dir, ja dies després de la celebracié de la prova.

DEScRrIPCIO

La prova es va realitzar a dos col-legis electorals estrategicament escollits amb I'objectiu
de representar dues realitats sociologiques diferents, una de rural i una altra d’urbana.
El primer es va situar al municipi d’Anglés (Girones) i el segon a ’Eixample barceloni,
concretament al col-legi ubicat a’escola de la Purissima Concepcié (Demotek, 2004a;
Guadian Orta, 2002).

Elsistema utilitzat s’Tanomena CIVISi es tracta d’un seguit de procediments ja provats
en altres llocs d’Europa, com per exemple a Franca i a Belgica. L’empresa francesa
Réalisation et Diffusion pour I'Industrie — RDI es va encarregar de desenvolupar-lo.
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La identificacié del votant es realitzava de forma tradicional mitjangant la presenta-
cié d’un dels documents legalment admesos a I’Estat espanyol i, un cop confirmada
la inclusié del ciutada en el cens electoral de la Mesa corresponent, i el president vali-
dava una tarja electronica anonima, és a dir, un component electronic que habilitava
Pelector per continuar el procediment de votacid, perd que no comptava amb cap
element identificatiu del votant, ni en la part exterior ni en les dades internes. Cada
tarja havia de ser activada pel president de la Mesa un cop verificada la identitat del
ciutada (figura 1).

Figura1.
Activacio de la tarja

Nota: Aquesta imatge pertany al sistema CIVIS, pero no correspon a la prova catalana de 1995.
Font: ODEC.

Tot seguit, 'elector havia d’entrar en una cabina aillada i, un cop introduida la tarja
a la maquina de votacid, una pantalla que oferia la possibilitat de triar idioma li en-
senyava les diferents opcions de vot, també el vot en blanc (figura 2). L’elector triava
una opcié amb un llapis Optic; opcié que podia modificar posteriorment durant la
fase de confirmaci6.
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Figura 2.
Maquina de vot

Nota: Aquesta imatge pertany al sistema CIVIS, perd no correspon a la prova catalana de 1995.
Font: ODEC.

Un cop feta 'operacid, Uelector extreia la tarja de la maquina i, ara ja sota la vigilancia
del president de Mesa, la introduia dins una urna amb les diferents targes ja utilitza-
des (figura 3). Les urnes emprades en aquest tipus de votacions, tot i ser transparents
i estar segellades com les de les eleccions oficials, disposen d’un lector electronic a
I’embocadura que va comptant el nombre de targes introduides durant la jornada
electoral i, al final, emeten automaticament una acta d’escrutini que es mostra a la

pantalla annexa i es pot imprimir.
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Figura 3.
Urna

Nota: Aquesta imatge pertany al sistema CIVIS, pero no correspon a la prova catalana de 1995.
Font: ODEC.

Per aquesta darrera operaci6 calia la participaci6 del president i d’un altre membre
de la Mesa que, amb la introduccié de dues combinacions secretes amb un teclat de
la propia urna, autoritzaven I'inici del recompte final.

RESULTATS

A la taula segiient apareixen els resultats comparatius per tipus de votaci6 a la Mesa
de Eixample de Barcelona i a la d’Angles.
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Taula1.
Resultats de la votacio oficial i la votacio electronica a I'Eixample de Barcelona
i a Anglés

BARCELONA (DISTRICTE 2 — SECCIO 219 — MESA U)
Cens Votants Abstenci6 Vots
Nuls En blanc | A candidatures Valids
Prova pilot 290 245 1 9 280 289
535 54,2% 45,79% 0,34% 3,1% 96,55% 99,65%
Vots reals 405 130 o 3 402 405
75,7% 24,29% 0,7% 99,25% 100%
VOTS %
CANDIDATURES - .
Prova pilot | Votsreals | Prova pilot | Vots reals
CiU 151 222 52 54,8
PSC - PSOE 39 46 13,4 11,3
PP 35 64 12 15,8
IC-EV 27 32 9,3 7,9
ERC 23 35 7,9 8,6
NPS 2 — 0,6 —
AEC - EVE 1 1 0,3 0,2
PEC 1 2 0,3 0,4
POR 1 — 0,3 —
ANGLES (DISTRICTE 1 - SECCIO 2 — MESA A)
Cens Votants Abstenci6 Vots
Nuls En blanc | A candidatures Valids
Prova pilot 561 213 o 12 549 561
774 72,48% 27,51% 2,13% 97,86% 100%
Vots reals 598 176 2 o 596 596
77,26% 22,73% 0,33% 99,66% 99,66%
VOTS %
CANDIDATURES
Prova pilot | Votsreals | Prova pilot | Vots reals
CiU 304 334 54,1 55,8
PSC — PSOE 112 133 19,9 22,2
ERC 88 87 15,6 14,5
PP 17 15 3,0 2,5
IC-EV 15 14 2,6 2,3
PRT 4 1 0,7 0,1
AEC - EVE 3 2 0,5 0,3
POR 3 — 0,5 —
PICC—PIE 3 — 0,5 —

Font: Elaboracié propia a partir d’Arnaldo Alcubilla, 1998: 170.
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Cal assenyalar que, a la carta que els electors havien rebut previament del Coordi-
nador Electoral de la Generalitat de Catalunya signada a 30 d’octubre s’indicava que
era “absolutament necessari, per a que la prova es pugui realitzar satisfactoriament,
que [fessin] la mateixa seleccié de vot que la feta el primer cop mitjancant el metode
tradicional” (Ambrosio, 1995).

Com es veura més endavant en 'analisi d’altres experiencies, els sistemes electronics
de votaci6 acostumen a eliminar I'opcié del vot nul. Per aquest motiu, el vot nul és
fruit d’una infracci6 en el procediment: un elector va introduir la tarja directament en
I'urna sense passar previament per la maquina de votacié per tal de seleccionar una
opcié de candidatura o de vot en blanc. Ates que havia votat, perd no havia escollit
cap de les opcions disponible, el vot es va considerar nul.

NORMATIVA

e Acordde 25 d’octubre de 1995, de la Junta Electoral Central, sobre I'inici d’'una
prova de la Generalitat de Catalunya, en dues meses electorals, d’un sistema de
vot electronic, amb motiu dels comicis del 19 de novembre de 1995.

« Acord de 3 de novembre de 1995, de la Junta Electoral de Zona de Barcelona,
sobre la realitzacié d’'una prova de vot electronic del Departament de Gover-
naci6 de la Generalitat de Catalunya en el sentit de sol-licitar un informe sobre
les meses electorals seleccionades en algun municipi de 'ambit d’aquesta Junta,
del procediment que cal utilitzar, aixi com qualsevol altra actuaci6 relacionada
amb la prova esmentada i el seu resultat.

«  Acord de 30 de novembre de 1995, de la Junta Electoral Central, sobre I'infor-
me de resultats de la prova del sistema de vot electronic que la Generalitat de
Catalunya va assajar en dues meses electorals en les eleccions al Parlament de
Catalunya del 19 de novembre de 1995.
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1995-2005: Universitat Oberta de Catalunya (UOC)
INTRODUCCIO

La Universitat Oberta de Catalunya (UOC) es un centre de estudis superiors que
basa la seva docencia en la utilitzacié d’eines informatiques de tal manera que, llevat
moments molt esporadics com els que suposen la realitzacié d’examens finals, la resta
de l'activitat academica es desenvolupa de forma virtual. Aixo inclou, com és logic,
les facetes organitzatives i, entre aquestes, les relatives a la composici6 dels organs de
representacid i participacié de la comunitat academica.

Analitzant la regulacié més recent, veiem que el 31 de mar¢ de 2004 el Consell de
Govern de la UOC va renovar la seva normativa electoral interna, on es detallen els
procediments i mecanismes per a I'eleccié telematica dels diferents organs repre-
sentatius. Segons allo que estableixen les Normes d’Organitzacié i Funcionament,
aprovades també a finals de 2003 després d’un procés de modificacions fruit de la Llei
Organica d’Universitats (LOU) i de la Llei d’Universitats de Catalunya (LUC), hi ha tres
Comissions on cal arbitrar procediments participatius: les Comissions d’Estudis, les
Comissions de Centre de Suport —només en el Campus Principal de la UOC; I'altre,
el Campus Iberoamerica, en queda exclos— i les Comissions de Campus. Aixi doncs,
el juny de 2004 es van celebrar eleccions per a escollir les Comissions d’Estudi i, en el
cas del campus principal, les Comissions de Centres de Suport (UOC, 2004: 9).

Hi ha, a més, la cooperativa La Virtual els Estatuts de la qual determinen els procedi-
ments interns de votaci6 que, en tractar-se d’una instituci6 estretament vinculada a
la Universitat, compartiran segurament els seus trets principals.

DEScRrIPCIO

El caracter quasi totalment virtual de la Universitat es reflecteix en tots els processos
comengant, per exemple, per la Junta Electoral. D’entrada, l'article 8.2 de la normativa
electoral especifica la seva composicié i en destaca la incorporacié d’un teécnic infor-
matic, amb veu i vot. Es tracta d’un senyal clar del protagonisme creixent que estant
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tenint els tecnics en els processos electorals d’aquest tipus, ja que, en canvi, no es preveu
la preséncia de cap jurista, especialista en principi tan important com 'anterior per
garantir un procés electoral correcte.

Les sessions de la Junta hauran de ser publiques (art. 8.3), pero no s’especifica que hagin
de ser presencials. Es podrien admetre, doncs, sessions basades en videoconferéncies o
altres mitjans disponibles a la xarxa. Finalment, les peculiaritats d’aquest procediment
queden confirmades quan es preveu que el correu electronic sigui el canal ordinari de
comunicacié entre els electors i la Junta (art. 8.4).

La normativa també preveu mesures especifiques que garanteixin la igualtat d’opor-
tunitats de tots els actors durant la campanya. Aixi doncs, es crearan espais identics
per tal que cada candidatura faci la seva promoci6 del vot i es prohibeix 'enviament
sistematic de correu massiu (art. 10.6). Es tracta d’aspectes que qualsevol procés de
vot electronic hauria de garantir, perd que en aquest cas esdevenen indispensables
ateés que no és només en el moment de la votacié quan s’utilitzen eines informatiques,
sind també en les fases previes de presentacié de candidatures i durant la campanya
electoral.

En relaci6 a les mesures necessaries que garanteixen els principis democratics basics
de la convocatoria electoral, I'article dese especifica un seguit d’accions entre les quals
cal destacar les segtients:

a) Totique no s’expressa de forma del tot clara, sembla que la identificacié de cada
votant es basara en el parell de claus (identificador i contrasenya) que els usuaris
de la UOC ja disposen de forma habitual per entrar en el campus virtual. En el
moment d’accedir a la sala de votacid, una aplicacié informatica sera encarregada
de verificar la inclusi6 en el cens i de comprovar que no hagi votat préviament [art.
10.8 a)].

b) El procés de votacié ha d’incloure de forma obligatoria una pantalla de confir-
maci6 del vot —no s’especifica si hi ha d’haver 'opci6 de retrocedir— i una altra
certificant que el vot ha estat emes correctament. L’elector rebra també a la seva
bustia un altre comprovant emes automaticament per la Mesa Electoral on s’as-
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c)

d)

senyalara el dia i I’hora de votacié i la confirmacié que la Mesa ha registrat el vot
[art. 10.8 ¢)].

La transcendencia de la fractura digital com a perill per a la igualtat dels votants
queda prevista amb el compromis de la Universitat de garantir el “correcte funci-
onament de Paplicacid, i també la possibilitat d’accedir-hi per part dels electors”
[art. 10.8 b)].

La garantia del secret de votacié es basa en la premissa que, siguin quines si-
guin les mesures previstes, “és evident que en els sistemes informatics quedara
registrat, en entorns diferents i independents, la relacié de qui ha exercit el vot
i el contingut d’aquest” [art. 10.8 e)]. Evidentment, ambdues dades no estaran
vinculades, pero no és tan clar que no es poguessin vincular si s utilitzessin els
mitjans técnics necessaris. Es per aix0, que la normativa, basant-se en el principi
de transparencia, vol evitar-ho preveient les mesures tecnologiques adients, pero
també acollint-se, significativament, al “compromis deontologic per part de les
persones que intervinguin en el procés” i a les corresponents mesures discipli-
naries [art. 10.8 e)].

Finalment, correspon a la Mesa Electoral la responsabilitat de garantir que totes
aquests principis es respectin [art. 10.8 f)].

Cal destacar, a més, que la proclamacié definitiva de resultats per part de la Junta

Electoral comporta que les dades de votacié siguin immediatament esborrades del
sistema (art. 10.15).

Els periodes de votacions normalment romanen oberts durant tres dies. Per exemple,

ala darrera renovacié de la Comissié de Campus, es va poder votar des de les 10.00 h.
del 30 de novembre fins a les 18.00 h. del 2 de desembre de 2004. En relacié a la di-
namica de votacid, es contempla Popcié de vot en blanc i les candidatures apareixen

ordenades per ordre alfabetic (art. 6 del Reglament de la convocatoria d’eleccions per

elegir els representants de les Comissions de Campus, aprovat pel Consell de Govern
el 22 de setembre de 2004).
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Taula 2.
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Quadre resum de la taxa comparada de participacio

Eleccions a representants
de treballadors

Comissions d’Estudis

Comissions de Centres de
Suport

Votants electronics

80% (360 de 450)

6,6% (d’un total de 18.000)

5% (d’un total de 16.155)

Mitjana de participacié en

C 40%
comicis similars

Mitjana en les eleccions a representants estudiantils: 3%

Font: Borge Bravo, 2005: 8.

REFERENCIES BIBLIOGRAFIQUES

BoraE Bravo, Rosa (2005). “La participaci6 electronica: estat de la qgiiesti6 i aproximacio a la seva classi-
ficacié”. IDP — Revista d’Internet, Dret i Politica, 1.
<http://www.uoc.edu/idp/1/dt/cat/borge.pdf> [9 d’agost de 2005]

UOC (2004). Memoria del curs 2003-2004. Barcelona: Universitat Oberta de Catalunya (UOC).
<http://www.uoc.edu/web/cat/universitat/memoria0304/pdf/memoria_03-04catala.pdf> [10 d’agost
de 2005]

1999: Eleccions municipals a les comarques de Tarragona - Tinet
INTRODUCCIO

Tinet és una xarxa civica —freenet— que, sota la responsabilitat de la Diputacio,
actua a les comarques de Tarragona des de comencaments de la decada dels noranta
quan Internet va estendre’s i popularitzar-se. Aquesta iniciativa va permetre als ciuta-
dans tarragonins familiaritzar-se practicament sense cost amb les utilitats d’Internet
i, després de garantir-ne 'accés, ha seguit desenvolupant moltes altres activitats; de
tal manera que s’ha convertit en un dels punts de referéncia principals de la xarxa en
aquest territori.
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A petici6 dels propis “tinetaires”, 'any 1999 es va promoure una experiéncia no vincu-
lant de votaci6 electronica aprofitant les eleccions municipals convocades per aquell
any. S’ofereix a continuacié una breu descripci6 de I'activitat, tot i que, malauradament,
no s’han pogut aconseguir els resultats de la votacio.

DEScRrIPCIO

Els aproximadament deu mil membres de la xarxa van rebre a la seva bustia de
correu informacié personalitzada que promovia la participacié en aquesta votacié
experimental. Es va enviar un codi personal alfanumeric de vuit caracters a cada
“tinetaire” i se li va indicar I’adreca web on estava situada la sala de votacié. Per
manca de temps, la prova no es va aplicar a tots els municipis de la provincia, sin
Unicament a 31: a les capitals de comarca i a d’altres poblacions amb un cert pes
demografic. El dret de sufragi actiu no estava segmentat per poblacions de mane-
ra que, amb independeéncia del lloc d’empadronament, es podia votar —una sola
vegada— una candidatura d’un altre municipi, pero d’enlloc més, ja que el codi
quedava inutilitzat. El periode de votacid va restar obert fins a la mitjanit anterior
a la jornada electoral oficial.

En relacié6 als requeriments tecnics del procés, no es disposa de dades detallades, pero la
pagina d’informaci6 de la prova garantia que, a més del fet que el procés de generaci6
dels codis respectava la privacitat i la confidencialitat, a Tinet no es conservaria cap
registre de quin codi corresponia a qui, ni de quina opci6 s’havia votat des d’un codi
determinat (Tinet, 1999).

RESULTATS
No disponibles.
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2001: Participacio ciutadana a Calliis (Bages)
INTRODUCCIO

La poblacié de Callds, com la d’altres municipis catalans, ha experimentat darrerament
diferents sistemes de promoci6 de la participacié ciutadana. Se sap, en aquest sentit,
que el local és un ambit molt propici a ’hora d’assajar solucions que permetin enriquir
I'actual democracia representativa tot introduint-hi elements de participacié. En el
cas de Callus, els responsables municipals han apostat des de fa uns quants anys per
canalitzar aquestes experiéncies a través de les noves tecnologies, incorporant en certs
casos 'opci6 de votacions electroniques.

DEScRIPCIO

El procés necessita, en primer lloc, una autenticaci6 previa que es realitza donant-se
d’alta al’'anomenat Poble Digital, és a dir, a la comunitat virtual formada al voltant de
la pagina web institucional de I’Ajuntament. Es tracta d’un servei gratuit proporcio-
nat per la Fundaci6 Aplicaci6, que ofereix fins i tot fer la gestié a casa. La informacié
disponible a la web assenyala, almenys per al cas dels pressupostos participatius, que
per participar cal estar empadronat al poble i que, tot i que les etapes de deliberaci6
sén obertes, la votacié només es permet als majors de 14 anys.

Les teories generiques sobre les dinamiques de participacié i votaci6 electroniques
diferencien diverses fases de progressiva implicaci6 ciutadana: informacio, deliberacié
i votacio. Es forca significatiu que el procés dissenyat a Callds intenti reproduir aquest
esquema. En primer lloc, s’invita als ciutadans a proposar idees sobre el tema que es
pretén votar. Tancada aquesta primera etapa, tothom pot opinar sobre el tema de
votacié i sobre les idees exposades, pero ja no se’n poden introduir més. Finalment,
es dona pas a la votacié. Incentivant la complementarietat de canals, s’ladmeten també
propostes, aportacions al debat i fins i tot votacions presentades directamente en paper
a ’Ajuntament que després seran incorporades a la web.

El Consell del Poble Digital s’encarrega de resoldre les qiiestions derivades del procés
participatiu.
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Al principi d’octubre de 2005, la web municipal informava d’un total de divuit con-
sultes realitzades de les quals tretze ja havien finalitzat, quatre es trobaven en fase de
proposta i una a 'etapa deliberativa. A més de multiples giiestions d’interes local
(noms de carrers, llums de Nadal, etc.), destaca la inclusié dels anomenats pressupostos
participatius, és a dir, Pexistencia d’una partida, fins ara al voltant dels 20.000 €, que
queda oberta en la programacié economica del consistori esperant la decisié de la
ciutadania sobre la seva finalitat.

Pel que fa als aspectes estrictament tecnologics, la informacié disponible a Internet no
precisa quin tipus de plataforma i solucié de votaci6 s’estava utilitzant.

RESULTATS

Tenint en compte que al municipi ja s"han dut a terme diverses consultes, s’ha optat, per
raons d’espai, no transcriure les dades en aquest informe, pero es troben disponibles,
incloent-hi els resultats, a la segiient pagina:

Er CaLrus DicrraL. Votacié electronica al poble del Calliis.
<http://www.callusdigital.org/poble/pd_veure_element EVOT.php?op=votacions> [19
d’octubre de 2005]

2001 - 2003: Participacié ciutadana a Sant Bartomeu del Grau
(Osona)

INTRODUCCIO

Tal i com s’ha explicat a I'apartat anterior, molts municipis han impulsat durant els
darrers anys diverses iniciatives amb I'objectiu d’enriquir la democracia representativa
que, en virtut del protagonisme adquirit pels partits politics, ha anat marginant el
paper dels ciutadans com a actors principals del debat politic. Es per aixo que s’han
experimentat formes d’apropar els ciutadans als moments de debat i decisié politi-
ques municipals. En el cas de Sant Bartomeu es va impulsar un procés de participacié
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mitjangant eines telematiques posant a consulta dels seus veins diferents aspectes
d’interés municipal.

DEScRrIPCIO

A partir deles disfuncionalitats generades pel creixement urbanistic del municipiidesprés
d’haver fet ja una enquesta previa (Vinas Aulet, 2002: 9), 'agost de 2001 es va produir la
primera votaci6 electronica. Es tractava d’una consulta per decidir el nom d’un tram del
carrer Vell. El resultat afectaria també a la carretera de Vic, des del revolt de La Monjoia
fins al carrer de ’Era (Pla, 2001). La votaci6 va estar oberta del dijous 23 a les 22.00 h,
després del preg6, fins al divendres 31 ales 24.00 h. Immediatament després es publicaven
els resultats a la web. La segona consulta, realitzada durant el mes de setembre, va restar
oberta dos dies més i tenia com a objectiu decidir els dos dies de festa que pertoquen a
cada municipi. Posteriorment se’n van realitzar tres més: dues on es tornava a decidir
quins dies de festa es volien (setembre 2002 i 2003) i una altra adrecada als nens per a
decidir la ubicacié d’un parc infantil ja previst al pressupost municipal (juny 2002).

La tecnologia utilitzada es basava en el sistema de codi obert Free-Vote (3xt, 2001;
Martinez Castaio, 2000) un cop adaptat per aquesta votacid pel TelecentreSBG. La
primera consulta va admetre també el vot per telefon mobil mitjancant Penviament
d’un missatge en que s’havia d’indicar el codi de 'opci6 triada i les claus personals
identificatives (Vifas Aulet, 2002: 10).

A més amés, 'associacié Interrural va actuar com a interventora almenys durant el pri-
mer procés (3xr, 2001). La difusi6 va consistir en la presentacié de la primera consulta
durant el prego, en la incorporacié de dades sobre el procediment al butlleti municipal
—Info SBG—1iala web (SBG, 2001a), i en la instal-lacié d’un estand amb ordinador
auna placa del pobleiales jornades de portes obertes del Telecentre. El propi regidor
reconeixia pero 'escassetat de la informacié proporcionada (Vifias Aulet, 2002: 22) i
es va comprometre a difondre millor les properes consultes a través de I'Info SBG.

La segona consulta i les seglients no van comptar perd amb I'estand esmentat i també
es va suprimir Popcié de vot telefonic tenint en compte el seu poc s a la primera
consulta i la complexitat del procés (Vinas Aulet, 2002: 15).
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La identificaci6 es va perfeccionar amb la introduccié del codi del DNT i d’un altre
codi secret que previament es va lliurar a cada elector en unes oficines d’acreditacié
instal-lades permanentment a ’Ajuntament i també durant certs dies en altres llocs
(comal Telecentre i a Plaga del Casal) per tal d’afavorir la participacié. Va haver alguns
problemes, com I'aparici6 del codi secret a la pantalla que comprometia el sufragi lliure,
0 que aquesta finestra es tanqués i impedis imprimir la credencial; fins i tot va caldre
refer el programa informatic ja que podia considerar inscrit un elector que encara no
coneixia la seva clau (Vinas Aulet, 2002: 11).

El sufragi actiu es va estendre als veins de Sant Bartomeu a partir dels setze anys i es
podia fer a les oficines d’acreditacid i a altres dependéncies municipals (al Casal d’Avis,
o a un estand a la Placa Major) o des de qualsevol ordinador connectat a la xarxa.

La votacid es va produir, en el cas de la primera consulta, entre cinc opcions proposa-
des pel propi Ajuntament i el vot en blanc. En la segona consulta, cada elector podia
escollir dues festes entre una llista total de set, incloent-hi el vot en blanc. Les posteriors
consultes van seguir, amb canvis menors, aquest mateix esquema.

Segons la informaci6 facilitada per ’Ajuntament arran de la primera consulta, a través
del Regidor de Tecnologies de la Informacié i Educacié, hi va haver un 10% d’inci-
dencies tecniques, moltes de les quals van ser per teclejar els codis massa rapidament
o massa lentament (Vinas Aulet, 2002: 12). Un 1% de problemes que no van poder
ser resolts a temps (com es va comunicar en una intervenci6 al debat virtual del 3 de
setembre de 2001 / 1.23 h, disponible a la web municipal).

Finalment, com en altres proves, que I'inic canal de votaci6 sigui I’electronic suposa
un obstacle important per a algunes persones, obstacle que només pot solucionar-se
amb 'ajuda, alguns cops excessiva, d’assistents de votacié (Vinas Aulet, 2002: 24). La
complementarietat de canals esdevé de nou una previsié especialment recomanable
per aquests casos.
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RESULTATS

Taula 3.
Resultats de la consulta d’agost de 2001, sobre la tria del nom d’un carrer

Opcions Cens Acreditacions Vots emesos %
890 120 112 12,58
El Passeig 16
Passeig del Grau 65
Passeig del Lluganes 9
Passeig de Serra del Grau 10
Carrer Vell 8
En blanc 4

Font: SBG, 2001.

La segona consulta, feta del 17 al 25 de setembre de 2001, es va dedicar al’elecci6 de les
dues festivitats locals per al 2002. Els votants varen escollir els dies 20 de maig (Dilluns
de la segona Pasqua) i 28 de marg (Dijous Sant). Es van rebre un total de 114 sufragis,
pero, si es té en compte que cada votant podia pronunciar-se sobre dos dies de festa,

és plausible que votessin només unes 60/70 persones (...) un 6,4% de participacid,
aproximadament la meitat que en la primera votaci¢” (Vinas Aulet, 2002: 15).

La tercera votaci6 vinculant es va realitzar entre el 27 de maigi el 2 de juny de 2002, i
els votants eren nens i nenes de 6 a 16 anys del municipi. L’objectiu era 'eleccié de la
ubicacié d’'un equipament de mobiliari urba per a la mainada a partir de cinc possibles
opcions plantejades pel consistori. La participacié va ser del 40%, gairebé completa
per part dels alumnes de primaria.

Entre els dies 16 i 25 de setembre de 2002 es varen tornar a decidir les festes locals de
I’any 2003 mitjangant el vot per Internet, si bé la web no n’ofereix els resultats. Final-
ment, Pelecci6 de la segona festivitat local per al’any 2004 es va realitzar ja pel metode
tradicional, entre els dies 22 i el 29 de setembre de 2003.
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2002: Eleccions a Rector a la Universitat Autonoma de Barcelona
(UAB)

INTRODUCCIO

El 7 de marg de 2002 se celebraven eleccions a Rector a la Universitat Autonoma de
Barcelona. La Facultat de Ciencies Politiques i Sociologia va oferir al seu cos docent,
concretament a doctors i funcionaris —48 en total—, la possibilitat de provar els
procediments electronics de votacié de forma experimental. L’horari de votaci6 va
ser de 9.00h a 18.00h.
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La prova va ser el fruit d'un acord entre la Universitat i la Fundacié Jaume Bofill amb
I'objectiu d’experimentar aquests nous metodes de participaci6 i va comptar amb la
gestio tecnica de Scytl.

DEScRrIPCIO

La identificaci6 es basava en uns certificats digitals que, amb un minim d’antelacio,
cada elector havia de descarregar en el seu ordinador a partir d’un disquet que se li
lliurava a la propia oficina del Deganat. Es proporcionava, a més, informacié precisa
sobre el procés de descarrega i autenticaci6 posterior tant en el moment del lliurament
com a la pagina web habilitada per a la votaci6'. Hi havia certificats per a diferents
plataformes i, en concret, per a navegadors Netscape (versi6 4.7 o superior) i Internet
Explorer (versi6 5 o superior).

El sistema consistia en una variant de Pesquema de votaci6 basat en canals anonims,
descrit per exemple per Marta Cantijoch (Cantijoch, 2002: 78; EEE, 2002: 101is.), en
que s’hi afegia, entre altres coses, I'tis de certificats digitals per garantir la identificacié
del votant i la separacid fisica dels servidors de votacié i recompte, on es fa la barreja
final dels vots i I'escrutini.

Mitjan febrer va comengar una intensa campanya informativa preévia basada en succes-
sives cartes personalitzades i correus electronics enviats des del Deganat de la Facultat
que, tot i no detallar les qiiestions tecniques, anaven especificant de forma progressiva
les passes que Ielector havia de seguir per poder votar centrant-se especificament en
els elements relacionats amb la seguretat. Cada comunicaci6 també incorporava una
invitaci6 a participar en aquesta experiencia. El servei informatic de la Universitat
estava a disposicié dels electors per a qualsevol dubte.

Paradoxalment, pero, una campanya informativa tan intensa pot tenir també efectes
secundaris negatius: en aquest cas, U'elector podia tenir la percepcié que un siste-

1. Una valoracié de la comoditat d’aquesta técnica per a Ielector es pot trobar a EEE, 2002: 19.
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ma que necessitava tantes explicacions era massa complicat, més del que realment
després va demostrar-se.

D’acord amb el sistema Pnyx, hi havia un ordinador-urna i un ordinador-recompte
amb la particularitat que aquest darrer se situava en un entorn protegit i desconnec-
tat de qualsevol xarxa. El primer servidor es va ubicar al Centre de Calcul del Servei
Informatic de la UAB, sota control i accés permanent dels tecnics de Scytl, i el segon a
la Sala de Graus de la Facultat. En relacié a d’altres proves desenvolupades amb aquest
sistema, cal assenyalar que, “per simplificar, es va optar per enviar la urna fins al Mix
a través de la xarxa amb una connexi6 segura” (EEE, 2002: 16).

Sobre les opcions de votacid, la informacié que es donava era la foto i nom del can-
didat amb algunes dades personals i un enlla¢ a una pagina web on s’explicava el seu
programa. Es va incloure també 'opcié de vot en blanc, pero no la de vot nul. Cal
destacar, en aquest sentit, que a la votacié convencional hi va haver 5 vots nuls sobre
un total de 33 vots emesos, és a dir, un 15,1%. Tenint en compte el context en que es
desenvolupava l'eleccid, aquest xifra tan elevada podia obeir a vots emesos com a nuls
de forma deliberada. Si el sistema tradicional admet aquesta forma d’expressid, elec-
tronic hauria de mantenir si més no les formes ja actuals de participacié politica.

D’altra banda, el sistema comptava amb les facilitats de confirmaci6 del vot, amb 'op-
cié de retrocés i canvi, i també proporcionava un codi identificador de cada vot que,
d’acord amb el sistema normalment utilitzat per empresa gestora, podia contrastar-se
amb la llista de codis publicada per 'administracié electoral al final de la jornada.

Van formar la Mesa Electoral el Dega Dr. Fausto Miguélez, que actuava com a President,
idos vocals escollits entre el cens, els doctors Joaquim Brugué i Josep M. Masjuan. No
es disposa d’informaci6 sobre la possible existéncia d’auditories externes i indepen-
dents sobre el sistema, perd convé recordar que el propi entorn de la prova, amb un
cens petit i de gent que treballa plegada dia a dia, afavoreix la generacié espontania
de confianca (EEE, 2002: 21-22).
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RESULTATS

La taxa de participaci6 va ser del 25%, ja que van emetre el seu vot 12 dels 48 electors
inscrits al cens.

Taula 4.
Comparativa dels resultats prova UAB (vots convencionals i vots electronics)

Vots emesos 33
. . . Vots valids a candidatura 22
Votaci6 convencional (vinculant)
Vots en blanc 6
Vots nuls 5
Vots emesos 12
Votaci6 electronica . .
. . Vots valids a candidatura 9
(prova pilot, no vinculant)
Vots en blanc 3

Font: EEE, 2002: 22

Pel que fa a la valoraci6 de la prova pilot per part dels votants, les iniques dades de
que es disposa son les respostes de cinc dels dotze professors que van emetre el seu
vot de forma electronica. L'informe de 'EEE assenyala que en cap cas la manca de
confian¢a va ésser un dels elements que evités I'as del vot electronic. I destaca que
aquesta confianga va ésser fruit de la identitat corporativa i del vincle amb la UAB,
més que no pas de la informacié técnica sobre el funcionament del sistema que es va
donar (EEE, 2002: 21-22).

En tot cas, és interessant observar que una de les causes que s’apunten de I'abstenci6
registrada en la prova pilot és, en termes generals, el fet que la votacié electronica no
fos vinculant: és a dir, molt probablement, per aquells professors que no es van poder
desplagar a la Facultat a votar pel sistema tradicional i vinculant, la votaci6 electronica
no tenia cap sentit (EEE, 2002: 25).
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2002: Eleccions al Claustre de la Universitat de Barcelona (UB)
INTRODUCCIO

La convocatoria d’eleccions al Claustre de la Universitat de Barcelona va ser I'ocasi6
idonia per proposar aplicar, de forma complementaria als comicis oficials, una prova
experimental de votacié electronica. L’empresa catalana Scytl va ser 'encarregada de
gestionar la part tecnologica del projecte mitjangant la seva solucié de vot electronic
anomenada Pnyx;, ja analitzada breument en 'apartat anterior. Els dies de votacié van
ser el 61 el 7 de maig de 2002.

DEScRrIPCIO

La prova electronica es va concebre de forma parcial, de tal manera que no es va adrecar
atots els col-lectius amb dret a participar en les eleccions universitaries. Es van triar tres
Facultats —les d’Odontologia, Matematiques i Biblioteconomia i Documentacié— i
només hi podia participar el col-lectiu dels estudiants, que havia d’escollir els seus
representants al maxim organ de govern de la Universitat. El cos electoral total estava
format, per tant, per 2.164 persones.

Elsistema de votacié va ser remot i, encara que la votacié en general es va desenvolupar
sense incidencies, hi va haver 10 persones que, tot i haver-ho intentat, no van poder
votar. En un cas el problema es devia a una configuraci6 deficient de I'ordinador, que
no tenia activades les opcions Java i Javascript, pero en els altres, la causa era el funcio-

nament la xarxa, massa lent. Uns altres 14 electors, van acabar desistint voluntariament
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després d’haver iniciat una sessi6 de votacid; i segurament, la velocitat del sistema en
podria ser el motiu. Segons 'informe tecnic de Scytl, la causa d’aquesta lentitud en el
procés es trobava en la propia xarxa interna de la Universitat ja que hi havia alguns
problemes de transferéncia cap a Melbourne (Australia), lloc de localitzaci6 de la pla-
taforma de votacié. Un estudi segmentat dels vots en funcié de la xarxa utilitzada i el
temps de votacié sembla confirmar aquesta hipotesi. En darrer lloc, I'informe tecnic
especifica el cas d’un elector que, havent ja emes el seu vot, no va poder “accedir al
[sic] identificador de vot necessari per a la posterior verificacié” (Scytl, 2002: 3). En
relacié a d’altres elements tecnics destacats, cal esmentar una aturada d’una hora a
l'aula informatica de la Facultat de Matematiques.

Si es revisen els nivells de participaci6 segregats per centres, destaca la baixa taxa re-
gistrada a Odontologia que, segons I'informe tecnic, podria ser per culpa d’un procés
informatiu previ amb deficiencies o, si tenim en compte els resultats de les enquestes,
ales dificultats d’accés a Internet en aquest centre. En aquest sentit, pero, cal destacar
que a la pagina web habilitada hi havia instruccions tecniques precises per configurar
i utilitzar el sistema de votaci6.

S’ha d’esmentar finalment que els informes existents sobre aquest cas —tnica font
documental utilitzada per aquesta fitxa—, no inclouen alguns aspectes importants
com, per exemple, 'estrategia de difusi6 de la prova, el procés d’identificaci6 o la
composicié i funcions de la corresponent Mesa electoral.

RESULTATS

Tot i que la participacié no pot ésser I'tinic indicador per avaluar I'exit d’'una prova
pilot com la desenvolupada a la UB, les dades de la taula 5 mostren com, excepte en
la facultat d’Odontologia, un nombre forga significatiu de votants va emetre també el
seu vot per Internet. Cal tenir present que, en termes generals, la participaci6 electoral
en els tres centres gairebé va doblar 'index de participaci6 total de la UB, que es va
situar en un 4,87% (Fundacié Jaume Bofill, 2002:2).
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Taulas.

La participacié electoral en la votacio6 de la UB

Votants per % votants
Facultat Cens electoral Votants P per Internet /
Internet
votants totals
Odontologia 616 45 (7,3%) 2 (0,3%) 4,4
Biblioteconomia i Documentaci6 790 105 (13,3%) 23 (2,9%) 21,9
Matematiques 785 56 (7,1%) 14 (1,7%) 25,0
Total 2164 206 (9,5%) 39 (1,78%) 18,9
Font: Fundacié Jaume Bofill, 2002: 2.
Taula 6.
Els resultats per centres
Matematiques Biblioteconomia Odontologia
AEP CEPC Blanc EDUP Blanc AEP OU-AEOC Blanc
Presencial 27 23 6 18 2 40 3
Electronica 4 5 5 7 0 2

Font: Scytl, 2002: 3.

Taula 7.

Votacio electronica segons canal i horari

Xarxa UB Fora Vots emesos fora de ’horari de vot presencial
6 de maig 14 8 3
7 de maig 12 5 (9:12/20:12 / 22:52)

Font: Scytl, 2002: 3.

Es interessant fixar-nos en les valoracions dels votants, a partir de dues enquestes

—una al web de la votaci¢ i I'altra a peu d’'urna— realitzades per la Fundaci6 Jaume

Bofill. Entre les principals qiiestions, destaca en primer lloc I'alt grau de satisfacci6 dels

enquestats amb I’experiencia (92,9%), i Pelevat percentatge de disposicié a emprar

el vot electronic si hagués estat vinculant (96,4% en I'enquesta en el web de votacié i

un 92,9% a peu d’urna).
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Els enquestats també van manifestar la seva confianca en el procés. A la pregunta sobre
si era la seguretat o la comoditat el principal factor que tenien en compte, la como-
ditat era la resposta majoritaria. El vot electronic a través d’'un web es destacava com
la plataforma més comoda (53,6%) enfront el correu electronic o el telefon mobil, i
era alhora la que els inspirava més confianga pel que feia al seu funcionament (60%)
(Fundaci6 Jaume Bofill, 2002: 5).

Finalment, cal esmentar dues qiiestions centrals en 'avaluacié de processos de votacié
electronica. Per una banda, aquells votants que varen decidir no votar per Internet al-
legaven, com a principal motiu, 'oblit temporal: el 37,5% dels enquestats va afirmar
que “No ho he fet pero ho faré”. Molt més interessant és el fet que només un 2,6% dels
enquestats va adduir que el sistema no els donava suficients garanties de seguretat i/o pri-
vacitat (Fundaci6 Jaume Bofill, 2002: 6). Per altra banda, davant la possibilitat d’emprar
el vot electronic de manera vinculant en qualsevol tipus d’eleccid, els enquestats mostren
una clara predisposici6, matisada segons el canal de votacié utilitzat (taula 8).

Taula 8.
Predisposicié a I's del vot electronic en processos vinculants

Estaries d’acord que en un futur la votacid electronica fos un procedi-
ment de votacié vinculant en qualsevol tipus d’elecci6?
Molt d’acord | D’acord Poc d’acord | Gens d’acord NS/NC
Votants per Internet 42,9% (12) | 42,9% (12) 10,7% (3) 3,6% (1) -
Persones que declaren haver votat per
Internet a peu d’urna

21,3% (3) 64,3% (9) 7,1% (1) 7,1% (1) -

Persones que declaren NO haver votat

o, 0 0, 0 o
per Internet a peu d’urna 27,7% (31) | 46,4% (52) 17,9% (20) 6,3% (7) 1,8% (2)

Font: Fundacié Jaume Bofill, 2002: 7.
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2002 -2004: Eleccions al Consell Assessor de Personal de la Guardia
Civil

INTRODUCCIO

La Guardia Civil és un institut de naturalesa armada que, junt amb altres cossos, té
encarregada la seguretat publica en el territori de I'Estat espanyol. Malgrat que la seva
naturalesa fundacional dificulta 'existencia d’un procés de participacié interna sem-
blant al que tenen altres organismes, la normativa aprovada I’any 1999 preveu un Con-
sell Assessor de Personal els membres del qual s’hauran d’escollir de forma indirecta,
mitjangant compromissaris, triats alhora de forma universal per tots els components
del cos. Es tracta per tant d’una eleccié amb un cens molt elevat i amb una dificultat
logistica gens menyspreable car els electors estan repartits en una extensi6 geografica
molt ampla i el seu treball porta inherent una elevada mobilitat.

Es per aixo que els comandaments de la Guardia Civil van pensar en el vot electronic
com a una bona solucid i van encarregar a Indra el disseny d’una aplicacié especifica de
vot per a la primera elecci6 tant de compromissaris com de vocals del Consell prevista
per 'any 2002. Dos anys més tard es va tornar a utilitzar un sistema molt semblant.
Les casernes ubicades al Principat, un total de 17 el 2004, van participar-hi.

DEscrIPCIO

La identificacié del votant es realitzava mitjangant una tarja criptografica que, fruit
de l'acord entre la Direccién General de la Guardia Civil i la Fabrica Nacional de Mo-
neda y Timbre (FNMT), van rebre tots els membres del cos. La tarja comptava amb
certificat i signatura digital del tipus 2 de la FNMT, és a dir, dels utilitzats, per exemple,
per ’Agencia Tributaria i que, segons la informacié de la propia Guardia Civil, sén
especialment utils per a la seva aplicaci sense instal-lacié de programaris especifics, tot
i que utilitzen la mateixa parella de claus per al certificat i per a la signatura (Guardia
Civil, 2002a) (figura 4).
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Figura 4.
Pantalla d'inici per a la identificaci6 del votant

Por Bavor, Ewerte b Larets o ook oo dn.
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Font: Guardia Civil.

La votaci6 era de caracter presencial —ja que només podia realitzar-se des dels col-
legis electorals especialment habilitats per a 'ocasi6 en certes casernes del cos—, i
remota, ja que el sufragi era automaticament transmes a través de la xarxa privada de
telecomunicacions de la Guardia Civil al servidor central destinat a aquesta finalitat.
Aquesta estructura permetia, a més, que un membre del cos pogués anar a votar a
qualsevol col-legi, perque el sistema ja s’encarregava de computar aquest vot a la ca-
tegoria i adscripci6 territorial corresponent.

D’acord amb la normativa electoral d’aquest Consell, el personal del cos havia de
votar a candidats considerats de forma individual i d’acord amb les seves respectives
categories professionals. Per aquest motiu, la pantalla de votaci6 consistia en un llistat
de noms, cadascun precedit d’una casella que permetia activar-los, per després haver
de prémer el bot6 “Aceptar” (figura 5). Hi havia a més, a la part inferior dreta un altra
casella semblant per al vot en blanc, pero no per al nul. Cal destacar a més, que la sala de
votacid incorporava el carrec i el nom del votant que estava utilitzant aquella sessi6.
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Figuras.
Pantalla de votacié
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Font: Guardia Civil.

El darrer pas era per confirmar el vot o, com passava en les pantalles anteriors, per
tornar enrera. En el primer cas la maquina informava que el vot havia estat enviat i
demanava a 'elector que extragués la tarja criptografica per tal de permetre la segiient
votacio.

La normativa electoral preveu la presencia de dos tipus d’organs electorals: un de
central, encarregat de l'escrutini, i uns altres de locals presents a cadascuna de les
oficines de votacid. El comite electoral central el formen: el Subdirector General de
Personal de la Direccié General, que n’és el seu President; sis vocals, un per cadascuna
de les escales del cos de la Guardia Civil, designats per sorteig davant de notari, d’entre
els seus membres en actiu destinats a la seu central de la Direccié General; un vocal
designat d’entre els membres del Cos Juridic Militar destinats a I’ Assessoria Juridica
de la Direccié General; un representant de perfil tecnic de la Subdireccié General de
Politica Interior i Processos Electorals del Ministeri de I'Interior; i el Cap de la Secre-
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taria Permanent del Consell Assessor de Personal, que fa de Secretari de la Junta, amb
veu pero sense vot (art. 8 / Resoluci6 de 25 juny 2004).

Aquest comite té la funcié de vetllar per la correccié dels comicis i, de forma més con-
creta, la de realitzar 'endema de la jornada electoral (art. 18) escrutini a partir dels
vots emesos remotament des de cada estacié de votacid i dels vots per correspondéncia.
D’altra banda, es preveu que un tercer comite independent realitzi préviament una
auditoria de seguretat per verificar que el recompte final es correspon amb la voluntat
manifestada pels electors (art. 18.6), perd malauradament aquest document no esta
disponible per al puiblic en general, ja que la propia Guardia Civil assenyala, en denegar
el seu lliurament, que I'informe precisa que “ha sido preparado para su utilizacién por
parte de la Direccion General de la Guardia Civil, asi como del personal perteneciente
al Instituto Armado de la Guardia Civil” 1 que “no debe utilizarse por otras personas o
entidades ni para ninguna otra finalidad” (Vicente Nieto, 2005).

Si la funcié d’aquest organisme és important per controlar la gestié adequada dels
servidors centrals, també cal garantir que I'exercici individual del dret al sufragi a
cada col-legi electoral respecti les normes democratiques basiques i que sigui, per
tant, individual, lliure i secret. En aquest sentit, la normativa analitzada encomana al
responsable de la unitat afectada que disposi els ordinadors de manera que es permeti
“ejercer el derecho de voto con intimidad, instaldndose siempre que sea posible en un
espacio independiente” [art. 16.1 a)], que els ordinadors estiguin disponibles des de
mitja hora abans del comen¢ament de 'horari de votacié —de les vuit del mati a les
vuit del vespre durant dos dies— i que només s’utilitzin per a votar.

RESULTATS

No disponibles. La Secretaria informa, en aquest sentit, que “los documentos que obran
en nuestro poder sobre el desarrollo y resultado de las elecciones contienen datos personales
de miembros del Cuerpo (compromisarios y vocales) y de las plantillas de las Unidades,
estos tiltimos estdn calificados como RESERVADOS” (Vicente Nieto, 2005).
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2003: Eleccio del Consell de la Policia - Mossos d’Esquadra
INTRODUCCIO

Com qualsevol altre organisme d’aquest tipus, el Cos de Mossos d’Esquadra compta
amb una estructura representativa dels seus agents que permet la interlocucié entre
la direccid i les bases. Aquest principi es concreta en el Consell de la Policia-Mossos
d’Esquadra els membres del qual s6n escollits de forma directa pels propis agents, en
funcié de la seva categoria, i es renova de forma periodica.

Una d’aquestes renovacions tocava a mitjan 2003, concretament el 24 de juliol, ila Di-
recci6 General de Seguretat Ciutadana va creure oportu provar els eventuals avantatges
d’un procediment electronic de votacid ja que, atesa la dinamica de funcionament del
Cos, amb diversos torns laborals i molta mobilitat geografica, els metodes tradicionals
de votacid, sigui per correu o de forma presencial, presentaven serioses mancances.
Scytl s’encarrega d’articular una proposta técnica amb la plataforma e-lectoral que
intentava donar resposta a les inquietuds de la Direcci6é General.
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La prova es va desenvolupar el dia 24 de juliol de 2005 en les Meses 28 i 29 (Barcelona
ciutat), que aplegaven en total 1.183 votants, de les 11.00h a les 23.00h.

DEscRrIPCIO

El procés d’identificacié preocupava especialment els organitzadors perqueé calia preservar
en secret la identitat dels votants de manera que els actors externs, en aquest cas els propis
operaris de Scytl, no poguessin saber qui era cada votant. A més, el sistema de votacié
era remot i aixo impedia que es pogués utilitzar un sistema tradicional d’identificacio.

La soluci6 va consistir en I'expedicié d’un seguit de credencials de votant en format
de carta personalitzada i segellada editada per Scytl i repartida als agents per la propia
Direcci6 General. Aquest document comptava amb el codi TIP, és a dir, un codi de
quatre xifres que cada Mosso rep de manera ordinaria al formar part del Cos, i un altre
codi que Scytl va generar aleatoriament amb 16 caracters hexadecimals a partir del
primer. D’aquesta manera, 'empresa responsable de la prova no té mai coneixement
de les identitats del votants, sind només dels seus TIP.

La votaci6 era remota i es podia participar tant de forma presencial, mitjancant unes
maquines habilitades en els col-legis electorals, com de forma no presencial amb qual-
sevol ordinador connectat a la xarxa.

El procés de votacié comptava amb les classiques pantalles de confirmacié i d’eventual
retrocés i, un cop emes el vot, cada elector obtenia un rebut amb un codi alfanumeric
que permetia verificar, consultant la llista de codis publicada pels administradors al

« >

final de la jornada, que el seu vot “s’ha utilitzat en el recompte final” (Scytl, 2003: 7).

El recompte va anar a carrec d’'una Mesa Electoral formada per un total de 10 persones
(5 representants sindicals, 3 interventors i 2 representants de ’Administracié) que
havien rebut, abans de comengar la votacié i mitjan¢ant una tarja protegida amb una
contrasenya personal, un fragment de la clau criptografica necessaria per obrir I'urna
de recompte on s’'emmagatzemarien tots els vots emesos. Va caldre reunir sis dels
membres per tal reconstruir aquesta clau i poder comengar escrutini definitiu.
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RESULTATS

Taulag.
Resultats per candidatures

Escala Rezr::::];;nts Candidats Re(l));:is;;::ts Vots obtinguts % de vots obtinguts
real virtual real virtual real virtual
CAT —ME 3 2 140 4 28,34 10,26
SPC - CCOO 6 5 230 15 46,56 38,46
Basica 12 APPAC 1 3 60 9 12,15 23,08
SAP 2 2 61 6 12,35 15,38
Blanc/Nul — — 2/1 5 0,61 12,82
CAT -ME 0 0 3 2 5,88 10,53
SPC - CCOO 1 1 25 9 49,02 47,37
Intermedia 1 APPAC 0 0 20 8 39,22 42,11
SAP 0 0 3 0 5,88 —
Blanc/Nul — — 0 0 — —
Executiva ] SPC - CCOO 1 1 12 6 92,31 85,71
Blanc —_ — 1 7,69 14,29
. APESME 1 1 3 100 100
Superior 1
Blanc — — 0 0 — —
Totals 15 Vot per correu 167 % sobre vots rebuts 29,61
Font: Scytl, 2005: 9.
Taula 10.
Resultats de la votacio real i de la votacio virtual
Escala Votants Vots rebuts Vot.s rebuts % part. real % part. part. virtual /
reals virtuals virtual part. real
Basica 1058 492 39 46,69 3,69 7,93
Intermedia 99 51 19 51,52 19,19 37,25
Executiva 17 13 7 76,47 41,18 53,85
Superior 9 8 3 88,89 33,33 37,5
Totals 1183 564 68 47,68 5,75 12,06

Font: Scytl, 2005: 10.
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Taula n.
Votacio electronica segons modalitat i lloc de votacio

Vot: . Vots ordinador
Vots rebuts ot % sobre Vots ordinador o
Escala . pantalla % sobre total
virtuals . L. total . .

tactil comissaria fora comissaria fora
Basica 39 18 46,15 13 8 33,33 20,51
Intermedia 19 9 47,37 7 3 36,84 15,79
Executiva 7 5 71,43 2 0 28,57 —
Superior 3 2 66,67 0 1 — 33,33
Totals 68 34 50 24 10 35,29 14,71

Font: Scytl, 2005: 12.
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2003: Proves de vot electronic en les eleccions catalanes
INTRODUCCIO

Les proves de vot electronic es van desenvolupar en el marc de les setenes eleccions
parlamentaries catalanes caracteritzades per uns baixos nivells de participacié (taula 12)

que confirmen el seu caracter d’eleccions de segon ordre (Wert, 1998: 511).

Taula 12.
index de participacié a les eleccions autondmiques catalanes, 1980-2003

Elecci6 1980 1984 1988 1992 1995 1999 2003
Participaci6 (en %) 61,34 64,36 59,37 54,87 63,64 59,20 62,54

Font: Generalitat de Catalunya.
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Les tres experiéncies que es detallen a continuacié tenien un caracter no vinculant i van
ser degudament autoritzades per la Junta Electoral Central que, segons les explicacions
rebudes durant la tasca d’observaci6 realitzada pels autors, havia insistit que els procedi-
ments de vot electronic especifiquessin de forma molt clara el seu caracter complementari
al sistema tradicional i la invalidesa de tots els sufragis emesos per aquesta via.

Hi ha perd un quart cas que va tenir més problemes d’acceptacid. Ens referim a
la prova de votacié electronica portada a terme al municipi de Castelldefels (Baix
Llobregat) per part ODEC. Després d’obtenir 'autoritzacié de la Junta Electoral de
Zona de Barcelona, la Generalitat va recorrer aquesta decisié davant la Junta Electoral
Central que finalment va admetre el recurs impedint la realitzaci6 de la prova. Sigui
com sigui, tot i que la prova durant el diumenge electoral es va anul-lar, I’Ajuntament
de Castelldefels va acollir durant la setmana anterior, concretament del 10 al 14 de
novembre, una prova de vot electronic.

D’altra banda, cal destacar que cap de les empreses que hi van participar va facilitar el
codi font que déna suport al funcionament de les diferents aplicacions informatiques,
cosa que fa impossible un judici raonat sobre si els protocols interns de funcionament
respectaven els principis juridicodemocratics exigits en qualsevol comici. De tota ma-
nera, els epigrafs segiients detallen les solucions assajades per cada empresa.

VOT REMOT

En aquest cas, ’'objectiu consistia en provar el sistema de vot remot ideat per Scytl. Es
van triar determinats col-lectius d’electors residents a 'estranger —a Mexic, Argentina,
Estats Units, Belgica i Xile—, un total absolut de 23.234 possibles votants.

Identificacio

Lalegislaci6 electoral espanyola preveu I'existencia d'un CERA —Censo de Espanoles
Residentes Ausentes— on consten tots aquells electors que, essent titulars del dret de
sufragi, no resideixen a Espanya. Tenint en compte que 'administracié electoral ha
de proporcionar a aquests votants procediments que facilitin el seu vot, fins ara s’ha
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optat per remetre al domicili indicat en el cens la documentacié necessaria per tal de

poder emetre el vot por correu ordinari.

Aprofitant aquest cens, 'administraci6 electoral catalana va enviar al domicili de cada
elector una carta de presentacio i una credencial amb les segiients dades:

a) Indicacié que les dades estaven destinades a la prova pilot de votacié electronica.

b) Pais de residencia de I’elector (ex.: Argentina).

¢) Circumscripcié electoral on tenien dret a exercir el seu dret de sufragi (ex.:
Tarragona).

d) Credencial de votant en sentit estricte, és a dir, codi alfanumeric composat per
16 elements (ex.: 10f7-442f-5ky8-qx9x) que permet, alhora d’activar 'aplicacié
informatica corresponent, i coneixer, entre altres dades, la circumscripcié en que
ha de computar-se el sufragi.

La forma d’enviament —sobre el qual no es va especificar en la informacié6 rebuda
durant la jornada electoral si va ser o no certificat—, va consistir en un document
anonim tancat similar als sobres cecs utilitzats en els pin bancaris, a I'exterior del qual
era possible identificar tant 'administraci6 electoral convocant dels comicis com tots
els elements assenyalats abans, llevat el codi alfanumeric que, com és logic, només
es podia llegir estripant el document. Cada credencial duia, a més, a I'exterior del
document, a la part superior, un nimero que semblava ser de control (ex.: 21062).

Aplicacio informatica

La identificaci6 del votant es va fer mitjangant la introduccié del codi alfanumeric que
apareixia en el sobre (figura 6). L’elector podia utilitzar qualsevol ordinador connectat
a Internet que disposés d’un navegador que admetés la tecnologia Java. Si hi havia
errors reiterats d’identificaci6 se sollicitava al votant que es posés en contacte amb
una bustia electronica de I'empresa —no de ’Administracié— i que proporcionés
el codi d’error que es llegia a la pantalla. No hi constava, pero, cap telefon ni adreca
postal real.
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Figura 6.
Pantalla per la identificacié del votant
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Font: Scytl.

Aquests mecanismes d’ajuda s6n molt importants perque la usabilitat és un dels ele-
ments critics dels sistemes electronics de votacié. En el cas catala, van apareixer petites
dificultats derivades tant de la confusi6 dels caracters “1” 1 “1” del codi personal com
del fet que alguns ciutadans no comptaven amb navegadors adequats (Scytl, 2003c:
10-11).

Un cop superat el tramit d’identificacié, 'aplicacié informatica ensenyava les diverses
candidatures registrades en la circumscripci6 que corresponia al votant. Com se sap,
la presentaci6 telematica d’aquesta informacié ha de respectar escrupolosament el
principi d’igualtat de totes les forces politiques que concorren en les eleccions (figura
7). De fet, aquesta preocupacio ja és present en les votacions tradicionals ja que la col-
locaci6 de les paperetes en la cabina electoral o en les mateixes taules existents en els
col-legis poden incitar desproporcionadament al vot de determinats partits.
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Figura 7.
Pantalla de presentacio de les forces politiques candidates
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Font: Scytl.

En el cas del vot remot, les possibilitats de manipulacié augmenten, ja que I’elector
compta amb un unic canal d’informacié: la pantalla del monitor. Segons com sigui el
disseny, facilment es poden propiciar determinats vots.

En Pexperiencia dissenyada per Scyt], la captura de pantalla de la figura 7 ens mostra
un plantejament que complia amb els requeriments basics que s’han d’exigir a aquestes
presentacions ja que, per exemple, han atorgat a totes les candidatures un mateix espai
i una rellevancia simbolica similar. Segons la informacié facilitada per I'empresa, la
distribuci6 seguia finalment Pordre cronologic de proclamaci6 de les diverses candi-
datures en cada circumscripcid.

L’aplicaci6é també incorporava un dispositiu que permetia visualitzar els noms dels
candidats que es presentaven amb les sigles d’una mateixa formacié politica (figura
8), en el moment que es clicava sobre el logo. S’admetia finalment la possibilitat de
vot en blanc, pero6 no la de vot nul.
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Figura 8.
Llista dels candidats
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Font: Scytl.

El segiient pas consistia a votar i, en una pantalla posterior, confirmar la tria o, si era
el cas, canviar el vot tornant a la pantalla anterior.

Com ja hem vist en altres proves, Scytl preveu 'emissié d’un rebut de votacié (figura
9) amb que s’informa a I’elector que el vot ha estat rebut i emmagatzemat amb exit i
se li proporciona, mitjangant dues series alfanumériques, tant un identificador del vot
com un codi de control, de manera que el votant podra verificar posteriorment que el
vot a que es refereixen aquests codis ha estat efectivament processat.
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Figura 9.
Rebut de votacio
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Font: Scytl.

Acabada la jornada electoral, I’Administracié electoral va publicar un llistat dels co-
dis utilitzats. L’aplicacié permetia, a més, imprimir o guardar el rebut a I'ordinador.
Fixem-nos, finalment, que el rebut no especificava 'opcié electoral del votant, és a dir,
es limitava a proporcionar uns codis, pero no detallava quina havia estat la candidatura
escollida. El ciutada no tenia, per tant, un document que acredités 'orientacié del seu
vot, sin6 només que havia votat.

Seguretat i detalls técnics

Les explicacions rebudes durant la jornada electoral emfasitzaven diversos trets tecnics
del sistema Scytl pensats per incrementar la seguretat del procediment. Per exemple,
el sistema no permetia coneixer resultats parcials durant la jornada, sin6 només dades
de participaci6. També impedia que las claus dels abstencionistes fossin usades per
persones amb privilegis d’accés.

Segons les mateixes explicacions, I’element fonamental del programa consisteix en la
separaci6 entre «critical and non-critical [computer] modules» (Riera Jorba, 2003: 5).
Els primers estan situats en els dos extrems del procés: una aplicacié per al votant i una
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altra per a ’Administraci6 electoral. Admetent la dificultat de garantir la correccié de
tots els elements informatics que intervenen en el sistema, n’hi hauria prou a sotmetre
els dos moduls critics a una completa auditoria per garantir un procediment fiable de
votaci6 electronica remota. L’aplicacié del votant és un petit dispositiu —applet— que
col-locala informacié de cada sufragi en sobres digitals que sén posteriorment emma-
gatzemats fins a la fi de la jornada electoral. Ningt pot obrir-los ja que solament els
membres de ’Administraci6 electoral en saben les contrasenyes. El sistema, per acabar,
admet un funcionament multicanal mitjancant telefonia cel-lular o pantalles tactils.

L’Administracié electoral

Tenint en compte que es tractava d’un assaig no vinculant, els organitzadors van crear
una singular Mesa electoral formada per un representant de cada partit politic amb
preseéncia parlamentaria a Catalunya i dos membres de ’Administraci6 electoral catala-
na. Cadascu disposava d’una fraccié de la clau necessaria per obrir I'urna digital, i calia
un minim de cinc fraccions sobre set. Aquesta operacio es realitzava en un ordinador
completament aillat on s’havien traslladat, mitjangant un dispositiu flexible d’emma-
gatzematge, les dades que el servidor havia anat registrant durant la jornada electoral.
Un tecnic de Scytl va iniciar obertura amb la seva clau personal. Cada membre de la
Mesa introduia una tarja intel-ligent a un lector i teclejava la contrasenya corresponent.
Un cop assolit el llindar necessari, es podia continuar introduint més fragments de la
clau criptografica, com es va fer en aquest cas, o procedir ja a 'escrutini.

Resultats

Atenent a les xifres oficials (taula 13), d’un total de 23.234 electors censats, només 730
persones van fer s d’aquests mecanismes. Es tracta, doncs, d’un escas 3,14% de parti-
cipacié. Ara bé, cal tenir en comte que, en tractar-se d’electors residents a 'estranger,
el percentatge habitual de participacié a les convocatories ordinaries sol ésser forca
més reduit que el que es produeix a les quatre circumscripcions catalanes. En realitat
només un 20% d’aquests electors sol fer ts del seu dret de vot. Per tant, si prenem
com a referéncia el nombre d’electors que normalment vota, un 15,23% d’aquests va
considerar convenient de provar aquesta nova modalitat de vot remot (taula 14).
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Taula13.
indexs de participacié a les votacions del CERA

Modalitat de votacié Cens Votants %
Vot real 4.794 20,63
- 23.234
Prova pilot 730 3,14

Font: Generalitat de Catalunya i Scytl.

Sigui com sigui, el cert és que els resultats de participacid segueixen essent baixos i es
troben bastant lluny dels obtinguts en les altres solucions tecnologiques emprades en
aquesta prova. Aixi, I'as del vot remot es troba forca vegades condicionat per un cert vel
mitologic segons el qual la simple possibilitat d’exercir el dret de vot a través d’Internet
hauria de tenir com a resultat un increment espectacular de la participacié. No només
en aquesta prova la creenca que el vot remot millora la participaci6 electoral és del tot
injustificada (vegeu LGA, 2002), de fet, les dades obtingudes en d’altres experiencies
pilot sectorials ofereixen igualment valors descoratjadors.

Taula14.
indexs de participacié a les votacions del CERA segons el pais de residéncia

Pais Votants reals Votants pilot % pilot / reals
Argentina 3.034 290 9,56
Mexic 68 154 226,47
Estats units 409 158 38,63
Xile 651 73 11,21
Belgica 632 55 8,7
Totals 4.794 730 15,23

Font: Generalitat de Catalunya i Scytl.

Respecte de la distribucié dels vots remots emesos, és interessant assenyalar que el
caracter no vinculant i, per tant, de prova pilot, convida a una certa experimentacié
que es tradueix, en alguns casos, en I'emissié de vots de protesta o amb un cert com-
ponent “folkloric”. Es aixi com es poden entendre els vots rebuts per formacions com
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Estat Catala o el Partit Comunista del Poble de Catalunya a Meéxic (taula 15), Una altra
democracia és possible o Espanoles bajo el separatismo a Xile (taula 18) o una altra
vegada el Partit Comunista del Poble d’Espanya o el Partit Humanista de Catalunya

a Argentina (taula 19).

Taula 1s.

Resultats de les votacions del CERA a Méxic (vot remot)

Vots

Cens Votants Abstencié nuls en blanc | a candidatures | valids
Prova 154 4.374 0 1 153 154
pilot 4528 3,40% 96,60% 0,65% 99,35% 100%
Vot. real 1,;3% 9?5222 % No disponible
CANDIDATURES VOTS %
Convergencia i Uni6 89 57,79
Esquerra Republicana de Catalunya 27 17,53
Partit dels Socialistes de Catalunya-CpC 23 14,94
Partit Popular 6 3,90
Estat Catala 2 1,30
Els Verds — L’Alternativa Ecologista 2 1,30
Partit Comunista del Poble de Catalunya 2 1,30
Altres 2 1,30

Font: Generalitat de Catalunya i Scytl.
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Taula 16.
Resultats de les votacions del CERA als Estats Units (vot remot)

. Vots
Cens Votants Abstenci nuls en blanc | a candidatures | valids
Prova pilot 158 4.052 0 1 157 158
4210 3,75% 96,25% 0,63% 99,37% 100%
Votacio 409 3.801 . .
real 9,71% 90,29% No disponible
CANDIDATURES VOTS %
Convergencia i Unié 58 36,71
Esquerra Republicana de Catalunya 34 21,52
Partit dels Socialistes de Catalunya-CpC 27 17,09
Partit Popular 17 10,76
Iniciativa per Catalunya Verds — Esquerra Alternativa 13 8,23
Altres 8 5,07
Font: Generalitat de Catalunya i Scytl.
Taula 17.
Resultats de les votacions del CERA a Bélgica (vot remot)
., Vots
Cens Votants Abstenci6 nuls en blanc | a candidatures | valids
Prova pilot 55 1.821 0 2 53 55
L 876 2,93% 97,07% 3,64% 96,36% 100%
Vots reals 3 ;Z;% 62.;?“;) No disponible
CANDIDATURES VOTS %
Partit dels Socialistes de Catalunya-CpC 21 38,18
Convergencia i Unié 16 29,09
Esquerra Republicana de Catalunya 8 14,55
Partit Popular 2 3,64
Iniciativa per Catalunya Verds — Esquerra Alternativa 2 3,64
Els Verds — L’Alternativa Ecologista 2 3,64
Altres 2 3,64

Font: Generalitat de Catalunya i Scytl.
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Taula 18.

Resultats de les votacions del CERA a Xile (vot remot)

., Vots
Cens Votants Abstencio nuls en blanc | a candidatures | Valids
Prova pilot 73 2.008 0 5 68 73
2,081 3,51% 96,49% 6,85% 93,15% 100%
Vots reals 3 16;; % 6:3;;2 % No disponible
CANDIDATURES VOTS %
Convergencia i Uni6 25 34,25
Partit dels Socialistes de Catalunya-CpC 24 32,88
Partit Popular 11 15,07
Esquerra Republicana de Catalunya 3 4,11
Una Altra Democracia és Possible 2 2,74
Els Verds — L’Alternativa Ecologista 2 2,74
Espanoles bajo el separatismo 1 1,37
Font: Generalitat de Catalunya i Scytl.
Taula19.
Resultats de les votacions del CERA a Argentina (vot remot)
Cens Votants Abstenci6 Yots
nuls en blanc | a candidatures | valids
Prova pilot 290 10.249 0 2 288 290
10,539 2,75% 97,25% 0,69% 99,31% 100%
Vots reals 23;,(;3;3 " 7?"52)?5;0 No disponible
CANDIDATURES VOTS %
Convergencia i Uni6 185 63,79
Partit dels Socialistes de Catalunya-CpC 54 18,62
Esquerra Republicana de Catalunya 13 4,48
Partit Popular 11 3,79
Iniciativa per Catalunya Verds — Esquerra Alternativa 4 1,38
Partit Comunista del Poble de Catalunya 4 1,38
Els Verds — L’Alternativa Ecologista 4 1,38
Partit Humanista de Catalunya 4 1,38
Altres 9 3,08

Font: Generalitat de Catalunya i Scytl.
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URNA ELECTRONICA (PANTALLA TACTIL)
Identificacio

El procés d’identificacid es desenvolupa de la mateixa manera que en el sistema tra-
dicional, és a dir, mitjangant Iexhibicié d’un document acreditatiu de la identitat del
ciutada que vol exercir el seu dret al sufragi i la comparacié de les seves dades amb
el cens.

Procediment de vot
Un cop confirmada la identitat de la persona i el seu dret al sufragi, el President de
la Mesa li lliura una tarja intel-ligent amb queé podra operar a la pantalla tactil, que fa

funcions d’urna electronica.

Figura 10.
Maquina de vot

Font: Indra.
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Aquestes targes porten incorporat un sistema intern de control que les invalida un
cop han estat utilitzades, i aixi s’evita que una mateixa tarja pugui servir per emetre
el vot diverses vegades. De fet, en aquest assaig, Indra va optar per no lliurar les targes
i la persona responsable del sistema a Canyelles, lloc on els autors van presenciar la
prova, tenia emmagatzemades nombroses targes anul-lades un cop que els ciutadans
ja havien exercit el seu dret al vot, i es va poder comprovar com 'urna rebutjava un
nou us d’aquestes targes. El seu protocol informatic intern permet, en canvi, repro-
gramar-les per tal de poder-les emprar en posteriors comicis.

La instal-laci6 fisica consistia inicament en un petit aparell electronic que, si més no en
el cas de Canyelles, no estava situat ni en un espai aillat ni de cabines individualitzades
perque el ciutada pogués votar amb totes les garanties necessaries. Respecte d’aquesta
quiestio, cal que ens referim als resultats sorprenents del municipi lleidata de Torres de
Segre (vegeu la taula 22): 157 vots en blanc, és a dir, un 47,01% del total. Si comparem
aquest percentatge tant amb els obtinguts en la resta de municipis com sobre tot amb
els resultats oficials de la mateixa localitat, advertirem que és anormalment alt. En
canvi, si es compara amb els resultats de I'assaig realitzat en I’altra mesa existent en
aquest municipi, observarem com amb el sistema Demotek, que ofereix més garanties
de “privacitat” en 'emissié de vot, el percentatge de vots en blanc (9,77%) és també
elevat, tot i que no assoleix ni de bon tros les xifres esmentades.

Un cop fetes algunes consultes informals tant a I’Ajuntament de Torres de Segre com
als responsables d’Indra, pot afirmar-se, almenys per al cas d’aquesta tltima empresa,
que la incorrecta ubicacié de la pantalla tactil va comprometre el secret del vot dels
ciutadans i va propiciar segurament que molts d’ells triessin, com s’ha vist, un vot en
blanc o fins i tot que no participessin. La mesa electoral estava situada en una habitacié
excessivament petita. Després que una primera ubicacié —la pantalla encarada a un
rac6— generés certs problemes, es va decidir col-locar I'urna al centre de I’habitacio,
tot i que tant el President de la Mesa com altres dels seus membres podien aleshores
observar el sentit del vot de cada ciutada. Aquesta soluci6 va fer augmentar la parti-
cipacid, pero també segurament els vots en blanc.

En relacié amb el disseny de la pantalla i amb les opcions de vot en blanc i nul, poden
reproduir-se aqui les mateixes reflexions de 'apartat anterior.
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Resultats

Pel que fa als resultats obtinguts per poblacions, Canyelles destaca per tenir el vo-
lum més alt d’abstenci6 en la realitzaci6 de la prova pilot, tant en valors absoluts
—66,41%— com relatius, és a dir, en relacié amb els resultats de les proves oficials
—agairebé trenta punts de difereéncia. En canvi, les dades mostren el manteniment
d’una distribucié molt similar entre els percentatges de vot als diferents partits en un
i altre cas (taula 20).

Taula 20.
Resultats de les votacions a Canyelles (vot real i vot electronic)

Districte | Secci6 | Mesa | Cens | Votants Absten- Yots
cié Nuls En blanc | A candidatures | Valids
306 605 0 6 300 306
33,59% | 66,41% 1,96% 98,04% 100%
1 1 A 911
575 336 2 7 566 573
63,12% | 36,88 0,35 1,22 98,43% 99,65%
CANDIDATURES VOTS %
s 105 35,00
Convergencia i Uni6
195 34,03
96 32,00
Partit dels Socialistes de Catalunya-CPC
192 33,51
. 33 11,00
Esquerra Republicana de Catalunya
62 10,82
. 30 10,00
Partit Popular
70 12,22
A . 29 9,6
Iniciativa per Catalunya Verds-Esquerra Alternativa
38 6,63
2,3
Altres
1,56
VOTS REALS | VOTS PROVA PILOT

Font: Generalitat de Catalunya.
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En el cas de Creixell (taula 21), si bé es manté la mateixa caracteristica respecte a un

elevat volum d’abstencid en la votacio electronica, s’ha de destacar una doble tendéncia

que, en la resta de casos, es confirma: un descens significatiu dels vots electronics rebuts

pel PP en relaci6 als vots reals obtinguts i un ascens dels rebuts per ERCiIC-V. Aixo es

podria interpretar, en el marc del caracter “experimental” d’aquesta votacid, com una

manifestacio dels desitjos reals del votant abans d’ésser “filtrats” per les consideracions

estrategiques del seu vot.

Taula 21.

Resultats de les votacions a Creixell (vot electronic i vot real)

Font: Generalitat de Catalunya.

Vots
Districte | Secci6 | Mesa | Cens | Votants |Abstencié
Nuls | Enblanc | A candidatures | Valids
411 416 0 10 401 411
49,70% 50,30% 2,43% 97,57% 100%
1 1 A 827
525 302 8 2 515 517
63,42% 36,51% 1,52% 0,38% 98,09% 98,47%
CANDIDATURES VOTS %
T 136 33,91
Convergencia i Uni6é
163 31,65
. - 96 23,94
Partit dels Socialistes de Catalunya-CPC
153 29,7
. 70 17,45
Esquerra Republicana de Catalunya
60 11,65
. 56 13,96
Partit Popular
109 21,16
I . 27 6,73
Iniciativa per Catalunya Verds-Esquerra Alternativa
24 4,66
16 3,99
Altres
5 0,95
VOTS REALS VOTS PROVA PILOT

El cas de Torres de Segre ja s’ha comentat anteriorment, especialment la qiiesti6 rela-

tiva al significatiu nombre de vots en blanc. Com s’ha assenyalat, després de converses

amb membres del consistori i d’Indra, es va identificar com a principal deficiencia del

procés la ubicacid incorrecta de la pantalla tactil, orientada cap al president de la mesa

electoral, la qual cosa va desincentivar tant la participacié com Iexpressié del vot.
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Taula 22.
Resultats de les votacions a Torres de Segre (vot real i vot electronic)

S 94 o7 Vots
Districte | Secci6 | Mesa | Cens | Votants | Abstencié Nuls | Enblanc | A candidatures | Valids
334 386 0 157 177 334
1 1 A 720 46,39% 53,61% 47,01% 52,99% 100%
511 209 0 6 505 511
70,97% 29,03% 1,17% 98,82% 100%
CANDIDATURES VOTS %
Ie éncia i Uni6 96 54,23
onvergencia i Unié 1 1501
. 33 18,64
Esquerra Republicana de Catalunya ” T6.44
. L 23 12,99
Partit dels Socialistes de Catalunya-CPC 14 2407
. 10 5,64
Partit Popular 5 10.76
A . 6 3,38
Iniciativa per Catalunya Verds-Esquerra Alternativa - 137
9 5,08
Altres 4 0,79
VOTS REALS | VOTS PROVA PILOT
Font: Generalitat de Catalunya.
Taula 23.
Resultats de les votacions a La Fatarella (vot electronic i vot real)
Districte | Secci6 | Mesa | Cens | Votants | Abstencié Vots
Nuls | Enblanc | A candidatures | Valids
302 201 0 6 296 302
1 1 U 503 60,04% 39,96% 1,99% 98,01% 100%
356 147 1 3 352 355
70,77% 29,23% | 0,28% | 0,84% 98,87% 99,71%
CANDIDATURES VOTS %
. 94 31,75
Esquerra Republicana de Catalunya 106 3011
e rroig 86 29,05
Convergencia i Unié 116 32.95
. L 42 14,18
Partit dels Socialistes de Catalunya-CPC T 13.35
. 40 13,51
Partit Popular e 13.92
S . 25 8,44
Iniciativa per Catalunya Verds-Esquerra Alternativa 30 350
9 3,04
Altres 0 0
VOTS REALS | VOTS PROVA PILOT

Font: Generalitat de Catalunya.
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Taula 24.
Resultats de les votacions a Llers (vot electronic i vot real)

Districte | Secci6 | Mesa | Cens | Votants | Abstencié Nuls | En blanc Z‘:::n didatures | Valids
239 224 0 11 228 239
1 1 A 463 51,62% 48,38% 4,60% 95,40% 100%
319 144 1 3 315 318
68,90% 31,10% 0,31% | 0,94% 98,74% 99,68%
CANDIDATURES VOTS %
e et 109 47,80
Convergencia i Unié 137 13,08
. 56 24,56
Esquerra Republicana de Catalunya 7 2233
. 5 32 14,03
Partit dels Socialistes de Catalunya-CPC ) 18.55
C . 12 5,26
Iniciativa per Catalunya Verds-Esquerra Alternativa 76 503
. 8 3,50
Partit Popular 7 755
11 4,82
Al .
tres 3 25
VOTS REALS |  VOTS PROVA PILOT

Font: Generalitat de Catalunya.
PAPERETA ELECTRONICA
Identificacio

En aquest primer pas, el sistema Demotek no planteja cap novetat ja que el metode
d’identificacié és I'utilitzat en els casos tradicionals. En tractar-se d’un vot presencial
ino suposar, com veurem a continuacié, una alteracié substancial del comportament
del votant, el tramit d’identificacié es desenvolupa sense cap peculiaritat presentant
un document acreditatiu d’identitat al president de la mesa electoral que habilitara,

en conseqiiéncia, a una persona concreta per a I'emissié del vot.
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Procediment de vot

El sistema Demotek es basa en la utilitzacié d’una papereta electronica, és a dir, un
document en paper que incorpora un dispositiu especific que facilita la seva lectura
automatica. Un dels seus principals avantatges és que el ciutada no es veu obligat a
alterar gaire el seu comportament habitual. D’aquesta forma, segueix existint, al costat
de la mesa electoral, un conjunt de paperetes corresponents a cada candidatura en
les quals el votant podra consultar tant les sigles del partit triat com els components
individuals que aspiren a 'obtencié d’un escé. El votant n’haura de triar una.

L’dnica novetat respecte de les votacions convencionals vinculants és que, en lloc de
posar la papereta dins el sobre, haura de doblegar-la i tancar-la per la part encolada de
manera que pugui introduir-se a 'urna amb les maximes garanties de privacitat, és a
dir, sense que hi hagi risc que, per exemple, s’obri accidentalment dins de I'urna.

L’urna té dues entrades: una per a comprovar que la papereta és valida per a’eleccié i
una altra que permet introduir la papereta en 'urna barrejant-la amb la resta (figura
11). El primer filtre és un mecanisme de control destinat a evitar la introducci6 de
paperetes incorrectes ja que, si se n’admetés alguna, el recompte generaria resultats

Figura 1.
Urna de paperetes electroniques

Font: Demotek.
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no compatibles amb la normativa vigent. Ens referim a paperetes d’aparenca correcta,
pero no corresponents a la Mesa on es pretén emetre el vot.

Una cop que la papereta ha estat verificada, s’obre automaticament Ialtra entrada i
només el President esta autoritzat a introduir-la a 'urna. Cada una disposa d’un lec-
tor automatic que identifica la candidatura a que correspon la papereta i genera un
recompte automatic. Es preveu el vot en blanc mitjangant la inclusié d’una papereta
similar a les anteriors on no hi figura cap candidatura. El votant actuara de la mateixa
manera que en altres opcions, doblegant la papereta i introduint-la a 'urna.

El sistema assajat a Catalunya no preveia, pero, 'opcié del vot nul. Segons es despren
de les explicacions rebudes, aquest tipus de sufragi podria incloure’s en la categoria
de vot reservat. Si, per exemple, una de les paperetes té ratllades invalidants, la Mesa la
qualificaria com a vot reservat de tal manera que seria transferida a la Junta Electoral
per al seu recompte definitiu. Cal fer notat, pero, que aquesta opcié només seria viable
si existis recompte manual, és a dir, si la Mesa Electoral rebutgés 'automatic i decidis
verificar-lo manualment amb el recompte de les paperetes de forma tradicional. Només
llavors podria advertir-se 'existéncia d’'un vot eventualment nul i podria aplicar-se el
procediment descrit en aquest paragraf.

Figura 12.
Comprovador de vot

Font: Demotek.
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ix, veri . ’ - .
Tanmateix, es fes 0 no aquesta verificaci6 manual, el recompte electronic no hauria
tingut en compte Pexisténcia d’aquest vot invalid ja que, en fixar-se només en el dis-
positiu optic, ’hauria comptabilitzat com un més de la candidatura corresponent.

En relacié a la verificacié del vot, el sistema Demotek incorpora un lector de llum ul-
traviolada en queé cada votant pot comprovar, fins i tot després de tancar la papereta,
que el document emes correspon efectivament a la seva opci6 ideologica (figura 12).
Com a detalls complementaris de seguretat, destaquem que els resultats es poden
transmetre per GSM i que cada urna compta amb una tarja d’arrencada i una altra
per esborrar, a disposicié del President, de manera que es preveu el seu reciclatge i
posterior utilitzacié en altres comicis.

Auditoria

Com ja s’ha assenyalat, Demotek ofereix el sistema més senzill de control ja que, en cas
de necessitat, sempre es pot fer un recompte manual. Tot i aixi, aquesta eventualitat
s’ha de considerar de forma excepcional ja que, en una aplicacié ordinaria d’aquest siste-
ma, caldria confiar en els recomptes automatics generats per la propia urna. Es plantegen,
per tant, els mateixos interrogants que haviem identificat amb anterioritat sobre la credibi-
litat i verificabilitat del sistema. Segons les explicacions proporcionades pels responsables
de Demotek, es preveu, encara que no en assaigs pilot com el catala, un sistema selectiu
de control dels components informatics per part de la Junta Electoral. Sopta, per tant,
per una solucié intermedia de tal manera que, sense necessitat d’explicitar completament
el codi font o altres elements rellevants, es permet que determinades instancies puguin
accedir-hi per tal de generar prou confianga al conjunt de la ciutadania.

Resultats i consideracions sociopolitiques

La proposta de votacid electronica desenvolupada per Demotek és, entre els diferents
sistemes experimentats, la que implica menys canvis per al votant tot i que també és la
que ofereix menys versatilitat, ja que inicament s’aconsegueix accelerar el recompte,
pero no descentralitzar-lo.
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A partir de les explicacions rebudes, un dels avantatges principals d’aquest sistema
consisteix en el fet que és compatible amb el mailing electoral que els partits politics
espanyols acostumen a realitzar durant la campanya. Tant és aixi, que aquest ha estat
un dels motius que ha impulsat la reforma de la legislaci6 electoral basca fins i tot
abans d’haver estat aplicada per primer cop. Tot i ser un element allunyat de Pestricta
tecnica informatica i basar-se en elements sociopolitics, no s’ha de menysprear la seva
transcendencia ates que sén precisament els partits politics i els seus representants els
que s’han d’involucrar en 'aplicacié i generalitzacié dels sistemes de vot electronic. Si
aquests sistemes resten capacitat de maniobra als partits durant la campanya electoral
en limitar la seva possibilitat de bustiatge, sera més dificil que la classe politica percebi
la utilitat dels mecanismes de vot electronic.

Pel que fa referencia als resultats obtinguts mitjancant 'as del sistema Demotek, les
caracteristiques generals sén molt similars a les indicades anteriorment en 'avaluacié
del sistema Indra. El nivell de participaci6, tot i presentant percentatges significatius,
es manté sempre a distancia de les xifres de la votaci6 real. En el cas de Llers, municipi
amb una menor diferéncia entre ambdues modalitats, segueix existint un distancia de
gairebé sis punts. A I'altre extrem —Canyelles— la diferencia és de més de 28 punts.
Es manté, per altra banda, una certa tendéncia —en la votacié electronica— a subre-
presentar el PP mentre que es sobrerepresenta ERC i IC-V.

No obstant, en el cas de I'ts de les paperetes electroniques de Demotek, sembla de-
tectar-se una certa dificultat per a Pelector pel que fa a la correcta identificacié de
I'opcié politica per a la qual vol emetre el seu vot. Aquesta conclusi6 semblaria logica
veient la dispersié de vots cap a formacions politiques diferents dels cinc grans par-
tits: CiU, PSC, ERC, PP 11C-V. La comparaci6 dels vots reals cap a d’altres opcions en
aquests municipis i dels vots emesos emprant la pantalla tactil respecte de la papereta
electronica sembla indicar, amb una certa claredat, que el votant no va identificar
correctament 'opcié desitjada.
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Taula 25.
Resultats de les votacions a Canyelles (vot electronic i vot real)

Vots
Districte | Secci6 | Mesa | Cens | Votants | Abstencié
Nuls | Enblanc | A candidatures | Valids
1.0932 368 725 0 8 360 368
. | B ) 33,67% | 66,33% 2,17% 97,83% 100%
1.092 675 417 1 3 671 674
’ 61,81% | 38,19% | 0,15% 0,44% 99,40% 99,85%
CANDIDATURES VOTS %
s 121 32,88
Convergencia i Uni6
220 32,64
. L 108 29,35
Partit dels Socialistes de Catalunya-CPC
243 36,05
. 50 13,59
Esquerra Republicana de Catalunya
80 11,87
. 35 9,51
Partit Popular
87 12,91
R . 27 7,34
Iniciativa per Catalunya Verds-Esquerra Alternativa
38 5,64
19 5,16
Altres
3 0,45
VOTS REALS |  VOTS PROVA PILOT

Font: Generalitat de Catalunya.

2. Hi ha una petita discrepancia en les dades oficials de ’Administraci electoral catalana atés que, men-
tre el cens de la votacié tradicional xifra en 1.092 el nombre d’electors en aquesta Mesa, els resultats del
sistema Demotek es basen en un total de 1.093 ciutadans amb dret a vot.
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Taula 26.
Resultats de les votacions a Creixell (vot electronic i vot real)

Vots
Districte | Secci6 | Mesa | Cens | Votants | Abstenci6
Nuls | Enblanc | A candidatures | Valids
9013 357 544 0 6 351 357
1 . B 39,62% 60,38% 1,68% 98,32% 100%
900 556 334 5 2 549 551
61,77% 38,33% 0,89% | 0,35% 98,74% 98,10%
CANDIDATURES VOTS %
S 126 35,29
Convergencia i Uni6
182 33,15
. L 82 22,97
Partit dels Socialistes de Catalunya-CPC
162 29,50
. 57 15,97
Esquerra Republicana de Catalunya
84 15,30
. 41 11,48
Partit Popular
107 19,48
C . 24 6,72
Iniciativa per Catalunya Verds-Esquerra Alternativa
20 3,64
21 5,88
Altres
5 0,91
VOTS REALS |  vOTS PROVA PILOT

Font: Generalitat de Catalunya.

3. Talicom succeia en el cas anterior, hi ha una petita discrepancia en les dades oficials de 'administraci6
electoral catalana ates que, mentre que el cens de la votacid real xifra en 900 el nombre d’electors en aquesta
Mesa, els resultats del sistema Demotek es basen en un total de 901 ciutadans amb dret a vot.



1995-2005. Deu anys de vot electronic a Catalunya @

Taula 27.
Resultats de les votacions a Torres de Segre (vot real i vot electronic).

Vots
Districte | Seccié6 | Mesa | Cens | Votants | Abstenci6
Nuls | Enblanc | A candidatures | Valids
8274 348 479 0 34 314 348
1 1 B 42,08% 57,92% 9,77% 90,23% 100%
328 569 259 1 8 560 568
68,72% 31,28% | 0,18% 1,41% 98,41% 99,82%
CANDIDATURES VOTS %
s 128 36,78
Convergencia i Uni6
262 46,13
. - 49 14,08
Partit dels Socialistes de Catalunya-CPC
143 25,18
. 37 10,63
Esquerra Republicana de Catalunya
82 14,44
. 23 6,61
Partit Popular
58 10,21
. . . . 15 4,31
Partit Obrer Socialista Internacionalista 0
C . 9 2,59
Iniciativa per Catalunya Verds-Esquerra Alternativa - e
Altres® 53 15,22
tres 3 0,53
VOTS REALS |  vOTS PROVA PILOT

Font: Generalitat de Catalunya.

4. Com en els casos anteriors, hi ha una petita discrepancia en les dades oficials de ’ Administraci6 electoral
catalana atés que mentre el cens de la votaci6 oficial xifra en 828 el nombre d’electors a aquesta Mesa, els
resultats del sistema Demotek es basen en un total de 827 ciutadans amb dret a vot.

5. Aqui s’ha optat per incloure les dades de sis candidatures tenint en compte que les cinc primeres
formacions no coincideixen en les proves electroniques i presencials. Mentre que Iniciativa se situa en
cinquena posici6 en la versi6 tradicional, només assoleix el vuite lloc amb el sistema Demotek. La supera
el Partit Obrer Socialista Internacionalista, el Partit Humanista de Catalunya i Izquierda Republicana
— Partit Republica d’Esquerra.
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Taula 28.
Resultats de les votacions a La Fatarella (vot electronic i vot real)

Vots
Districte | Seccié6 | Mesa | Cens | Votants | Abstencié
Nuls | Enblanc| A candidatures | Valids
5336 246 287 0 2 244 246
1 5 U 46,15% 53,85% 0,81% 99,19% 100%
534 391 148 0 2 389 391
73,22% 26,78% 0,51% 99,48% 100%
CANDIDATURES VOTS %
) 92 37,40
Esquerra Republicana de Catalunya
141 36,24
.. . 81 32,93
Convergencia i Uni6
145 37,27
. . 34 13,82
Partit dels Socialistes de Catalunya-CPC
55 14,13
. 15 6,10
Partit Popular
22 5,65
o ) 11 4,47
Iniciativa per Catalunya Verds-Esquerra Alternativa - X
11 4,49
Altres
4 1,02
VOTS REALS |  VOTS PROVA PILOT

Font: Generalitat de Catalunya.

6. Cal tornar a indicar les discrepancies respecte de les dades oficials de I’Administraci6 electoral catalana
atés que, mentre el cens xifra en 534 el nombre d’electors a aquesta Mesa, els resultats del sistema Demotek
es basen en un total de 533 ciutadans amb dret a vot.
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Taula 29.
Resultats de las votacions a Llers (vot electronic i vot real)

Vots
Districte | Secci6 | Mesa | Cens | Votants | Abstencié
Nuls | Enblanc | A candidatures | Valids
236 171 0 3 233 236
57,99% 42,01% 1,27% 98,73% 100%
1 1 B 407
260 147 4 0 256 256
63,88% 36,12% 1,54% 0,00% 98,46% 98,46%
CANDIDATURES VOTS %
IR 93 39,41
Convergencia i Uni6
104 40,63
] 61 25,85
Esquerra Republicana de Catalunya
66 25,78
37 15,68
Partit dels Socialistes de Catalunya-CPC
45 17,58
. 14 5,93
Partit Popular
29 11,33
C . 10 4,24
Iniciativa per Catalunya Verds-Esquerra Alternativa 9 352
18 7,62
Altres
3 1,17
VOTS REALS | VOTS PROVA PILOT

Font: Generalitat de Catalunya.

Les diferéncies en certs municipis entre les dades del cens electoral virtual i oficial
poden ser degudes al fet que les proves de vot electronic no es van fer amb el cens
electoral definitiu. Cal recordar, en aquest sentit, que, segons la legislacié espanyola
(art. 39.2 LOREG), qualsevol convocatoria electoral comporta I'obertura d’un termini
d’actualitzacié del cens durant el qual els ciutadans poden verificar la correccié de
les seves dades i sol-licitar-ne, si és el cas, una modificacid. Segons els responsables
de Demotek, el cens utilitzat els va ser lliurat el 2 d’octubre de 2003, és a dir, abans
de la finalitzacié d’aquest periode d’actualitzacié. Es tractava, en conseqiiéncia, d’'un
cens diferent a I'utilitzat finalment el 16 de novembre en les eleccions oficials i aquest
fet pot justificar la diferencia de votants. Fixem-nos, de tota manera, que I'Instituto
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Nacional de Estadistica regularitza mensualment els censos i les xifres que ofereix, en
relacié als quatre municipis afectats durant els mesos anteriors als comicis, tampoc
no coincideixen amb el nombre total d’electors utilitzat a les proves de vot electronic
(INE, 2004).

PROVA DE CASTELLDEFELS (BAIX LLOBREGAT)

ODEC va utilitzar en aquest cas el sistema iVotronic, és a dir, el metode de votacié de
I'empresa americana Election Systems and Software (ES&S) de la qual ODEC n’assu-
meix la representacié comercial a 'Estat espanyol. Van col-locar-se dues estacions de
vot al vestibul d’entrada a la seu principal de ’Ajuntament de Castelldefels de manera
que tots els ciutadans d’aquest municipi hi poguessin participar. Cal tenir en compte a
més a més que aquesta prova es va concebre, segons els propis responsables d’ ODEC,
més com a una demo que com a una prova pilot real ates que 'objectiu inicial, con-
sistent en fer-la el mateix dia de la jornada electoral, no es va poder dur a terme. Bona
prova d’aix0 és que no hi havia cap procediment especific d’identificaci6, sin6 que
qualsevol ciutada, encara que no estigués empadronat a Castelldefels, podia apropar-se
a’Ajuntament i votar seguint les instruccions dels cartells indicatius.

La votacio era, per tant, presencial ja que requeria desplagar-se a ’Ajuntament i també
local, ja que el vot no era transmes en xarxa, sin6 que quedava desat a la propia maquina
de votacid, que funcionava també doncs com a urna. La maquina constava a més a més
d’un sistema tactil de votacié consistent en una pantalla de color de 15 polsades.

La prova es basava en les candidatures presentades a les eleccions al Parlament de
Catalunya per la circumscripcié de Barcelona (figura 13). La fase de confirmacié del
vot s’estructurava aquest cop d’una manera diferent per tal que I’elector identifiqués
amb precisi6 quin era el moment exacte en que s’emetia el vot. Aixi doncs, amb aquest
sistema, després de triar una opcid i prémer el bot6 de revisid, hi ha una segona pan-
talla (figura 14) on s’informa de 'opcid triada i es demana al ciutada que premi sobre
el bot6 lluminds amb la paraula VOTE que hi ha a l'exterior de la propia maquina i
no a la pantalla (figura 15).
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Figures13a1s.
Moments de la votaciéo amb el sistema Ivotronic

Font: ES&S.

Figures16i17.
Pantalles amb les candidatures i amb la invitacid a emetre el vot

Font: ES&S.

Resultats

A banda dels resultats (taula 30), la prova va permetre també copsar 'opinié dels
votants respecte de I'tis del vot electronic. Albert Batlle i Rosa Borge, professors de la
UOC, varen realitzar una enquesta entre els votants on a més de consideracions socio-
demografiques es preguntava als votants sobre la valoracié que feien de la maquina
de vot electronic.
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Toti que els autors assenyalen un cert biaix en els resultats obtinguts’, les conclusions
respecte de les variables actitudinals apunten a que “els participants en 'enquesta
mostren unes actituds molt favorables vers la participaci6 aixi com una gran facilitat
per a I'tis de les noves tecnologies. A més el seu nivell educatiu i professional podria
accentuar aquesta disposicid positiva orientada cap a les iniciatives de participacié per
mitjans electronics o d’altres tipus” (Taula 31; Batlle i Borge, 2003: 4).

Taula 30.
Resultats de la prova de Castelldefels (vots i percentatges)

Candidatura Vots %

PSC 54 22,1
ERC 29 11,9
ICV 26 10,7
CiU 19 7,8
EVA 17 7,0
PPC 15 6,1
EBS 9 3,7
PCC 7 2,9
MSR 6 2,5
CAD 6 2,5
EC 5 2,0
PNC 4 1,6
EI 3 1,2
PHC 3 1,2
PxC 2 0,8
CDS 2 0,8
POI 1 0,4
Blancs 36 14,8
Total 244 100

Font: ODEC, 2003.

7. Com és habitual en d’altres estudis d’aquest tipus ens trobem davant d’un biaix que suposa generalment
unes valoracions més positives que les esperables si poguéssim accedir a tota la poblacié. Aixi, els autors
assenyalen que “les persones que han respost el qiiestionari sobre I'is de la maquina de vot electronic
son forca diferents del conjunt de la poblacié, tant pel que fa al seu perfil sociodemografic com a les
seves actituds vers el mon de les TIC i la participacio. Els participants en el qliestionari s6n tant homes
com dones, de mitjana edat, assalariats i amb estudis universitaris o de formaci6 professional. No han
tingut cap problema amb la maquina de votacié electronica, han valorat molt positivament 'experiéncia
d’utilitzar aquesta maquina, fan servir Internet freqiientment i estan disposats a participar per mitjans
electronics en iniciatives de ’Ajuntament de Castelldefels” (Batlle i Borge, 2003: 4).
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Taula 31.
Valoracié de I'is de la maquina de vot electronic

Opini6 sobre la maquina de vot electronic % i nombre total
Una superficialitat sense importancia 2,0% (4)
Una experiéncia sense més interes 3,1% (6)
Simplement interessant 24,5% (48)
Una experiéncia molt interessant i positiva 70,4% (138)

Font: Batlle i Borge, 2003: 11.
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2005: Referéndum per la Constitucio Europea
INTRODUCCIO
Qualsevol referendum és una ocasi6 idonia per provar els avantatges de les votacions elec-

troniques car, al reduir-se substancialment les opcions disponibles per I'elector, augmenta
la senzillesa del procés i disminueixen els riscos inherents d’aquests nous procediments.
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Potser per aixo el govern espanyol volgué desenvolupar una prova no vinculant de gran
magnitud ja que va fer-se a un total de 52 municipis, un per provincia.

A més de la prova impulsada pel govern, hi va haver també altres experieéncies no
vinculants de votaci6 electronica tant a fora de Catalunya, a Avilés (Astdries), com a
Catalunya, a la localitat osonenca de Sant Bartomeu de Grau. Els dos primers casos
van ser gestionats per Indra i el tercer per Scytl.

Cal assenyalar finalment que dues de les proves van estar acompanyades d’una enquesta
amb I'objectiu de coneixer la percepci6 ciutadana d’aquests experiments. El Ministeri
de I'Interior va repartir una enquesta als cinquata-dos municipis i 'equip de recerca en
que formen part els autors d’aquest informe va aplicar enquestes al municipi de Reus
ialaprova de Sant Bartomeu de Grau. Les pagines segiients inclouen un avangament
d’aquests dos estudis, perd no s’ha pogut accedir fins ara als resultats de la primera
enquesta generica per a tota Espanya.

MINISTERI DE L'INTERIOR
Descripcio

El Ministeri de P'Interior va escollir un municipi de cada provincia seguint sempre
com a criteri que no fos la capital i que la seva poblacié no arribés a cent mil habitants.
En el cas de Catalunya, les quatre poblacions triades van ser Balaguer (La Noguera),
Figueres (Alt Emporda), Reus (Baix Camp) i Santa Coloma de Gramanet (Barcelones).
La prova es varealitzar de '] al 18 de febrer, és a dir, el dia que finalitzava la campanya
electoral oficial, per tal de no destorbar el funcionament dels comicis tradicionals.

Tot i que el President del Govern havia anunciat durant I'estiu anterior que la prova
seria vinculant, no va ser fins al principi de gener que es va fer 'anunci oficial de la
votacio electronica. El Ministeri, 'empresa adjudicataria i cadascun dels Ajuntaments
compartien la responsabilitat de 'organitzacié repartint-se les tasques. Per coordinar
tota 'operacid, es van celebrar a Madrid diverses sessions de formacié amb els repre-
sentants dels municipis que, entre d’altres coses, havien de difondre I'experiéncia entre
els seus veins i habilitar la sala de votacié.
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A més de les accions informatives centrals, focalitzades principalment en el mante-
niment d’una web i en diverses rodes de premsa, els ajuntaments van rebre triptics
explicatius per fer una bustiada general a la seva demarcacié. Malauradament, les
localitats catalanes van rebre tard aquest material per culpa de problemes logistics.
A banda d’aixo, les accions d’informaci6 van dependre de I’encert i voluntat de cada
municipi, des de la col-locaci6 de pancartes en les seus municipals (com a ’Ajuntament
de Santa Coloma de Gramenet) fins a Paparici6 de la noticia en els corresponents
mitjans locals de comunicaci6 i butlletins oficials d’informacié municipal (com va
ser el cas de Reus / El Mercadal).

El procés de participaci6 era obert a tot aquella persona censada en alguns dels muni-
cipis seleccionats i que tingués dret a participar en el referendum convocat per al 20
de febrer. Calia apropar-se a I'oficina habilitada pel Consistori, normalment situada
a la propia seu de ’Ajuntament, per acreditar la identitat i recollir les credencials ne-
cessaries per votar. Si es volia fer des de la mateixa oficina, se li lliurava al votant una
tarja (figura 18) on ja figurava el seu certificat digital després d’haver-lo configurat i
descarregat des de 'ordinador d’identificacié i registre. Si es volia votar des d’un altre
lloc, oficina lliurava un sobre cec (figura 19) on es trobaven les contrasenyes neces-
saries per a descarregar el certificat des d’'un ordinador extern.

Tot i que el material informatiu no ho precisava, i tampoc era conegut pels responsa-
bles de Poperatiu, els tramits d’identificacid i votacié presencial podien fer-se des de
qualsevol dels ajuntaments triats, és a dir, no calia que un vei de Reus votés necessa-
riament a aquesta ciutat, siné que podia identificar-se, recollir la tarja o el sobre cec i
finalment votar des de, per exemple, Cuéllar (Segovia).

Un cop superat aquest tramit, el ciutada havia d’ensenyar les seves credencials, és a
dir, el seu certificat, a la sala de votacié mitjangant la introduccié de la tarja a aparell
habilitat a les oficines municipals o mitjan¢ant les pantalles successives de la web fi-
gura 20). En el primer cas, calia introduir, a més, el nimero del Document Nacional
d’Identitat (DNI). Finalment, un cop s’accedia a la sala de votaci6, podia escollir-se
I'opcié preferida i votar. S’oferia també la possibilitat de confirmar aquesta elecci6 o
canviar-la tornant enrera en el procés.
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Figures 18 a 20.
Tarja presencial, credencial remota d’identificacio i lector de targes
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Font: Ministeri d’Interior.

En tractar-se d’una votaci6 remota, hi va haver iinicament una Mesa Electoral que,
per indicacié de la Junta Electoral Central, estava formada, a més de per membres del
propi Ministeri, per representants dels diferents grups parlamentaris amb presencia
al Congrés dels Diputats. Aquesta Mesa es va reunir a finals de gener per tal de consti-
tuir la clau criptografica destinada a protegir I'urna de recompte que, com en d’altres
experiencies, va ser esbocinada, protegida amb contrasenyes i lliurada a cada membre
de la Mesa en forma de tarja, identica a la que es faria servir per votar.

Finalment, el diumenge 20 de febrer, un cop es van donar a coneixer els resultats del
referendum oficial, alguns membres de la Mesa Electoral es van tornar a reunir per, des
d’un terminal connectat de forma remota al servidor situat en un altra dependencia,
reconstituir la clau, procedir al’obertura de 'urna i fer 'escrutini definitiu. L’ operaci6

es va desenvolupar sense entrebancs.
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Figures 21i 22.
Sala i terminal d’escrutini

Nota: Les imatges corresponen als moments previs al recompte realitzat al Palau de Congressos de
Madrid.
Font: Jordi Barrat.

SANT BARTOMEU DE GRAU (OSONA)

En el cas de Sant Bartomeu de Grau, I’Ajuntament d’aquest municipi i 'empresa Scytl
van decidir aprofitar la convocatoria de referendum per aprofundir en les experien-
cies de vot electronic que el Consistori ja portava desenvolupant des de feia temps. El
sistema utilitzat suposava una innovaci6 en la linia tradicional de Pempresa perque,
especialitzada fins aquell moment en vot electronic remot, a Sant Bartomeu van pro-
var un nou sistema de vot DRE (Direct Recording Election), és a dir, un sistema que
emmagatzema els vots en una maquina local per fer finalment 'escrutini en el mateix
lloc a la fi de la jornada electoral.

La casella de votaci6 electronica es va situar en una sala annexa de I'tinic col-legi elec-
toral existent en aquest municipi per tal de facilitar la participacié dels veins sense
destorbar el procés electoral oficial que es desenvolupava a interior. Amb el mateix
objectiu d’incentivar la participacid, els organitzadors van decidir obrir a totes les
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persones interessades la possibilitat d’experimentar en el vot electronic de tal forma
que no hi havia un procés previ d’identificaci6 on es controlés la inclusi6 en el cens
de Sant Bartomeu de cada potencial votant.

La pregunta que es formulava era la mateixa que en la consulta oficial i es donaven
també les mateixes tres opcions: afirmativa, negativa i en blanc.

Pel que fa al sistema general de votacid, possiblement la novetat més important és
existencia d’un aparell complementari de confirmaci6 i verificacié dels resultats que
té com a objectiu augmentar tant la confianca del ciutada com els mecanismes d’au-
ditoria posterior per part dels propis electors i de les autoritats electorals.

El votant opera amb la pantalla tactil, pero la funci6 de confirmacié de 'opcié de vot,
en lloc de fer-se a la mateixa pantalla tactil, es realitza en un aparell complementari que
rep la informaci6 de la pantalla i ofereix 'alternativa de confirmar el vot o cancel-lar
I'operacid. Cada vot es emmagatzemat tant a la propia pantalla tactil, que actua de fet
com a servidor principal de votaci6, i també a I’aparell de confirmacio, de tal forma que,
un cop acabada la jornada electoral, es pot realitzar un recompte paral-lel en el cas de
que hi hagi dubtes sobre el primer. A més, segons la informacié tecnica proporcionada

Figures 23 a 25.
Missatges sobre la prova pilot anunciats a la poblacio i als votants
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Font: Josep M. Reniu.
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per Scytl, aquest aparell de comprovacié disposa d’una estructura criptografica basada
en un codi obert i proporciona a les autoritats electorals «cryptographic tools (e.g., one-
way accumulators) to check the integrity of every single vote» (Scytl, 2005: 2).

Resultats

S’ofereixen a continuacio6 les dades de participacié segmentades per poblacions i com-
parades amb les xifres obtingudes en el referendum oficial (taula 32). No és possible
pero, en el cas de la prova a tota Espanya, fer una comparativa dels resultats dels vots
amb les diferents candidatures, ja que el Ministeri de I'Interior només va facilitar les
xifres globals de participaci6 per al conjunt de I'Estat.

Taula 32.
La participacié en el referendum sobre el Tractat de la Unié Europea i en les
proves pilot de vot remot

Participacio
Oficial Prova
Balaguer 4.419 (40,8%) 190 (1,7%)
Figueres 10.166 (38,2%) 148 (0,5%)
Reus 26.683 (37,1%) 153 (0,2%)
Santa Coloma de Gramenet 32.518 (37,2%) 368 (0,4%)
Sant Bartomeu de Grau® 293 (40,6%) 66 (9,1%)
Totals Catalunya 2.157.688 (40,6%) 859 (1,2%)
Totals Espanya 14.491.752 (41,8%) 10.543 (0.5%)

Fonts: Indra, 2005; Reniu, 2005 i Ministeri de I'Interior, 2005.

Un dels elements més qiiestionats en diferents ambits van ser els baixos indexs de par-
ticipaci6 assolits en la prova endegada pel Ministeri de I'Interior. El deficient disseny
de la campanya informativa global adrecada als ciutadans dels 52 municipis (ja s’ha

8. Cal tenir en compte que el metode d’identificaci6 no va garantir que tots els votants fossin veins censats
a Sant Bartomeu. De fet hi va haver votants residents a d’altres poblacions.
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assenyalat els importants retards en la tramesa dels triptics informatius editats pel
Ministeri de I'Interior) en podria ser una de les causes.

Per altra banda, també es va poder constatar el poc us dels webs municipals com a
vehicles informatius, que haurien de tenir un paper més rellevants si tenim en comp-
te el metode de votacid i el perfil protecnologic, a priori, dels potencials votants. En
aquest sentit, només 17 municipis del total de 52 (el 32,7%) van disposar d’algun tipus
d’informacid relativa a la prova, la seu en el municipi on es podria anar a votar i els
procediments per a la votaci6 (Popcié més habitual dins d’aquests 17 municipis va ser
la incorporaci6é d’un enllag al web del Ministeri de I'Interior [Reniu, 2005]).

Respecte de la valoraci6 que fan els ciutadans d’aquestes proves pilot de vot electronic,
els autors van aprofitar la prova desenvolupada a la ciutat de Reus per realitzar un
enquesta. Es van obtenir 85 respostes del total dels 153 votants reusencs (un 55,5%)
que, si bé és un volum representatiu de les tendeéncies dels votants, no permet fer
extrapolacions al conjunt dels ciutadans de Reus.

Taula 33.
Valoracions del sistema de vot electronic emprat a Reus

Caracteristica Molt bé Bé Malament Molt malament
Confianca 22,0% (18) 53,6% (44) 15,9% (13) 8,5% (7)
Senzillesa 59,5% (50) 34,5% (29) 3,6% (3) 2,4% (2)
Seguretat 26,8% (22) 51,2% (42) 14,6 (12) 7,3% (6)
Rapidesa 65,4% (55) 31,0% (26) 3,6% (3) —

Font: Barrat i Reniu, 2005.

Tal i com s’observa a les dades de la taula 33, els votants van destacar la senzillesa i
la rapidesa del sistema de vot electronic remot, mentre que apareixen algunes reti-
ceéncies en I’avaluacié de la confianga i en I’avaluacié de la seguretat en el sistema. En
aquest tipus d’enquestes, pero, hi sol haver un biaix, ja que les limitacions existents
fan impossible 'ampliaci6 de 'estudi al conjunt dels ciutadans per tal de copsar les
valoracions d’aquells que no han volgut prendre-hi part.
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Per altra banda, els enquestats també van manifestar les seves preferéncies sobre quin
sistema utilitzar en processos electorals: el 74,1% (N=63) dels enquestats era partidari
del vot electronic, el 91,6% (N=76) acceptaria la generalitzaci6 en I'ts del vot electronic,
i la mateixa proporcié estendria I'is de manera vinculant.

En el cas de la prova pilot realitzada per Scytl a Sant Bartomeu del Grau (taula 34)
també es va realitzar una enquesta als votants tot seguint els models emprats pels autors
a Reus i d’altres processos d’observacié electoral. Es van obtenir 66 respostes del total
de 68 votants (un 97%), per la qual cosa els resultats sén plenament representatius
de les opinions dels votants, si bé no es poden extrapolar al conjunt de la poblacié
del municipi.

Taula 34.
Resultats oficials i de la prova pilot a Sant Bartomeu de Grau

Si No En blanc Nuls
Prova pilot 25 (36,76%) 33 (48,53%) 10 (14,71%) —
Votaci6 oficial 154 (52,74%) 105 (35,96%) 33 (11,3%) 1 (0,34%)

Fonts: Reniu, 2005 i Ministeri de I'Interior, 2005.

De la mateixa manera que veiem en el cas de Reus, a Sant Bartomeu del Grau també
trobem una percepcié molt positiva respecte de I'ts del vot electronic. En aquest cas,
la diferent solucié tecnologica emprada (urna electronica amb pantalla tactil) sembla
comptar amb una més gran acceptaci6 en els diferents items valorats (taula 35). En
destaca aixi I'absencia de valoracions negatives en els apartats de senzillesa i rapidesa,
aixi com uns valors merament testimonials pel que fa a confianca i seguretat.

Aquesta bona valoracié de la maquina de vot electronic es reflecteix també en un elevat
percentatge de votants que prefereixen el vot electronic (el 72,7%, N=48) pero, molt
especialment, en 'acceptacid gairebé unanime de la possibilitat de generalitzar el vot
electronic (el 93,9%, N=62) aixi com que aquest sigui vinculant (un 86,4%, N=57).
Sembla for¢a evident que la realitzaci6 de diferents votacions electroniques vinculants
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al poble (vegeu I'apartat sobre la participacié ciutadana entre el 2001 12003 en aquest
mateix capitol) ha quallat en la consideracié i predisposicié dels ciutadans de Sant
Bartomeu del Grau envers 'ts del vot electronic.

Taula 35.

Valoracions del sistema de vot electronic emprat a Sant Bartomeu del Grau

Caracteristica Molt bé Bé Malament Molt malament
Confian¢a 25,0% (15) 68,3% (41) 5,0% (3) 1,7% (1)
Senzillesa 56,9% (37) 43,1% (28) - -
Seguretat 26,7% (16) 68,3% (41) 3,3% (2) 1,7% (1)
Rapidesa 72,7% (48) 27,3% (18) - -

Font: Reniu, 2005.
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2005: Col-legi Oficial d’Enginyers Técnics Industrials de Barcelona
(CETIB)

INTRODUCCIO

La dimensi6 i implantaci6 territorial de molts col-legis oficials fa que aquestes institu-
cions vegin com eines especialment utils totes aquelles innovacions que facilitin el vot
dels associats no residents en el municipi on es troba la seva seu. En el cas del CETIB,
els enginyers residents fora de I’entorn immediat de Barcelona, com per exemple a
Osona o al Maresme, acostumen a trobar obstacles importants per participar en les
activitats quotidianes del Col-legi i ’associat té poca motivacié a ’hora d’exercir el seu
dret de sufragi en les renovacions periodiques de la Junta Directiva.

Es per aixo que, des de mitjan 2004, els directius del CETIB van iniciar un llarg procés
lobjectiu del qual era emprar mitjans electronics en les eleccions a celebrar al juny de
2005. Tots aquests mesos previs es van esmercar a difondre la iniciativa entre els asso-
ciats, a reformar la normativa electoral interna i a triar el model tecnologic idoni per
aquesta activitat. Finalment, es va triar Scytl com a empresa proveidora del servei.

DEscrIPCIO

En el cas del CETIB, convé detenir-se breument en I'extensa campanya informa-
tiva previa que els directius del Col-legi van iniciar ja mesos abans dels comicis.
Es tractava d’impulsar diferents iniciatives destinades, en primer lloc, a informar
sobre les novetats que es volien introduir, perd també, en segon lloc, adrecades a
sensibilitzar als membres de la institucié en aquests nous mitjans ensenyant-los
de forma practica el seu funcionament. De fet, es van celebrar diferents votacions
experimentals previes sobre temes d’interes ciutada per tal de captar I'atencié dels
col-legiats (Cantijoch, 2005).
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La reforma dels Estatuts es va aprovar a finals del 2004, després d’una llarga sessié de
I’Assemblea General amb una votaci6 final forga ajustada. A més de les disposicions
en detall del procediment electoral, cal destacar que I’Estatut contempla el canal elec-
tronic com a la via ordinaria per exercir el dret de sufragi i només autoritza, per un
sol cop, la utilitzacié complementaria de butlletes en paper. Aixi doncs, llevat que hi
hagi una nova reforma estatutaria, les properes eleccions col-legials seran ja inicament
i exclusivament en format electronic.

El procés d’identificacid es basa en el lliurament d’unes credencials de votacié envia-
des pel Col-legi al domicili particular de cada membre. Aquests sobres incorporen els
identificadors necessaris per accedir a la sala de votacid i, si es perden aquestes dades,
la Mesa Electoral pot lliurar-ne un duplicat, ja que els Estatuts 'obliguen a conservar
una copia dels codis de cada col-legiat.

RESULTATS

Totique la participacié registrada no va superar I’assolida a les anteriors convocatories
electorals, el principal interes es troba en la coexistencia dels dos canals de votacié: vot
tradicional en paper i vot electronic. La taula 36 recull la participacié segons el canal:
el vot electronic és el majoritari i, dins aquesta modalitat, cal destacar que gairebé la
totalitat dels vots electronics es van emetre de forma remota. Només 13 votants varen
emprar els ordinadors que el CETIB va posar a la disposici6 dels col-legiats a la seu
del col'legi electoral.

Taula 36.
La participacié segons forma d’expressio del vot

Canal Vots %

Vot en paper 294 48,4%
Vot electronic 314 51,6%
Remot 301 49,5%
Presencial 13 2,1%
Total 608 8,9%

Fonts: Cister6, 2005 i Cantijoch, 2005.
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En el transcurs d’aquesta votaci6é també es va realitzar una enquesta als votants, en
aquest cas coordinada per la Fundacié Jaume Bofill, en el disseny de la qual els autors
van participar activament. Van respondre ’enquesta 220 votants, la qual cosa supo-
sa el 36,2% del total de votants i permet, com en les anteriors ocasions, identificar
tendeéncies representatives pel col-lectiu de votants pero no extrapolar conclusions a
I'univers electoral’.

Una de les dades més interessants van ser les raons donades pels enquestats que van optar
per votar de forma tradicional. D’aquests, el 72% va declarar obertament que no havia
volgut votar electronicament i les principals raons van ser —gairebé en proporcions
identiques— la facilitat d’emetre el vot en paper (35,1%), la importancia del “ritual”
electoral (32,4%) i la percepci6 que no hi ha prou mesures de seguretat (29,7%).

Per altra banda, preguntats sobre la valoraci6 del sistema, les dades obtingudes es
mostren coherents amb les generades en els estudis de Reus i Sant Bartomeu del Grau
(arran les proves durant el referendum de la Constitucié Europea, com ja hem vist),
on els valors positius sén clarament dominants i on també en destaquen els items de
senzillesa i rapidesa (taula 37).

Taula 37.
Valoracions del sistema de vot electronic emprat al CETIB

Caracteristica Molt bé Bé Malament Molt malament
Confianca 41,8% (66) 51,9% (82) 3,8% (6) 2,5% (4)
Senzillesa 60,8% (96) 34,2% (54) 4,4% (7) 0,6% (1)
Seguretat 43,4% (62) 50,4% (72) 4,9% (7) 1,4% (2)
Rapidesa 68,2% (103) 26,5% (40) 3,3% (5) 2,0% (3)

Font: Reniu i Barrat, 2005.

9. D’aquestes 220 enquestes, 57 van correspondre a enquestes presencials en el col-legi electoral fetes als
votants tradicionals i que representen el 19,4% del total de votants tradicionals. Les 163 enquestes restants
van ser enquestes electroniques, contestades de manera voluntaria pel votant un cop havia exercit el seu
vot, i que representen un 51,9% del total de votants electronics. (Cantijoch, 2005:19)
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Finalment, cal ressenyar també que, davant I'expressié de preferencies, el 87,9%
(N=131) va optar pel vot electronic i davant la possibilitat de la seva generalitzacié
només el 7,1% (N=15) es va mostrar contrari a aquesta mesura. Sobre aquestes dades,
cal esmentar que la pregunta permetia mostrar-s’hi d’acord en termes generals o bé
sota la condicié que el vot electronic fos complementari del tradicional. Aixi, el 57,5%
(N=122) va optar per la coexistencia d’ambdds sistemes, reforcant largument que els
autors venim proposant com a mesura més encertada en un futur procés d’introduccié
del vot electronic en els processos electorals vinculants.

En aquest sentit, el 78,6% (N=162) es va mostrar a favor de la utilitzacié del vot
electronic vinculant en unes futures eleccions politiques, si bé el 40,4% dels votants
tradicionals es mostrava contrari a aquesta possibilitat. En tot cas, compartim el
comentari de Marta Cantijoch quan diu que “podem doncs preveure que part dels
votants tradicionals no senten un rebuig frontal contra el vot electronic, sind que va
ser en les circumstancies especifiques dels comicis del CETIB que van decidir rec6rrer
a les paperetes tradicionals” (Cantijoch, 2005:30).
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INTRODUCCIO

La renovacié de la Junta de Govern del Col-legi d’Enginyers Tecnics Industrials de
Barcelona (CETIB) va tenir, en la convocatoria corresponent al mes de juny del 2005,
una novetat de primer ordre consistent en I’habilitacié d’un canal electronic de vota-
cid. Es tracta d’una transformacié que comporta molts avantatges, perd també certs
riscos, i és en tot cas un repte ambicids destinat a renovar els processos de participacié
democratica. Abans d’analitzar els punts d’interes especific des d’una optica juridica
i politologica, convé oferir un quadre inicial de la prova.

El Col-legi d’Enginyers Técnics Industrials de Barcelona (CETIB)

El Collegi d’Enginyers Tecnics Industrials de Barcelona, en la configuracié actual, és
fruit d’un llarg procés en queé primer va assolir-se la professionalitzacid i el reconeixe-
ment institucional d’aquests oficis i després se’n va determinar el desplegament terri-
torial. Pel que fa al primer aspecte, la creacié dels col-legis d’enginyers tecnics significa
la consolidacié juridica d’uns oficis que abans tenien un tipus d’associacionisme més
inestable. Respecte a la implantaci6 geografica, el CETIB és un dels col-legis resultants
d’una entitat similar anterior que s’estenia a tot Catalunya. La segmentacié del CETIB
no respecta els limits provincials sin6 que, guiant-se per altres criteris, de fet només
aplega algunes de les comarques que integren la demarcacié provincial.
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Els altres actors

Scytl Online Security va encarregar-se de la plataforma tecnologica. Després d’uns
mesos de treball preparatori conjunt amb els responsables del Col-legi, I'acord es va
formalitzar I'11 de gener del 2005. Scytl és una empresa amb seu a Barcelona constituida
a partir de la recerca desenvolupada als anys noranta a la Universitat Autonoma de
Barcelona. Dins del marc geneéric del vot electronic, aquesta empresa esta especialit-
zada en 'anomenat vot telematic, és a dir, aquella modalitat de sufragi que no queda
emmagatzemada en la maquina de vot, sind que es transmet de forma instantania a
una central de dades. De tota manera, aquest tipus de vot pot fer-se, com de fet va
passar en el cas del CETIB, tant de forma presencial com no presencial.

Scytl es va fundar el 2001 i ja té una rica trajectoria, tant local com internacional,
d’experiencies de vot electronic. A titol indicatiu, pot destacar-se la responsabilitat de
la plataforma participativa i de votacié de Neuchatel (Suissa); el desenvolupament de
la primera votacié vinculant per Internet a I’America llatina, concretament a la ciutat
argentina de Mendoza per escollir un comite representatiu intern dels professionals
de la medicina, o les consultes populars impulsades per ’Ajuntament de Madrid sota
el lema “MadridParticipa” (vegeu Barrat i Reniu, 2004a; Reniu, 2005).

A més d’aquesta empresa, el Col-legi va voler tenir ’assessorament d’altres institucions
i és aqui on va participar la Fundacié Jaume Bofill. Aquesta entitat centra part de la
seva activitat en 'impacte de les noves tecnologies en els processos de representacid
politica i, com a fruits més destacables d’aquesta voluntat, poden citar-se portals com
Consensus, Democracia.web o el suport donat a diverses publicacions vinculades a
aquesta tematica.

En aquest cas, 'acord entre la Fundacié i el Col-legi, signat el setembre del 2004, com-
portava la realitzacié d’'una enquesta i la presencia de dos observadors en les diferents
fases del procés electoral. Aquest treball constitueix un dels fruits obtinguts, tant de
Ianalisi dels resultats de Penquesta com de 'observaci6 de la tramitaci6 electoral des
d’una optica pluridisciplinar.
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Cal citar finalment el suport institucional que hi va donar, des del mes de mar¢ del 2005,
el Centre d’Innovacié i Desenvolupament Empresarial (CIDEM) del Departament de
Treball i Industria de la Generalitat de Catalunya.

Les eleccions

El motiu d’aquesta convocatoria electoral era la renovacié dels carrecs de la Junta de
Govern del Col-legi, que —segons disposen els Estatuts interns— ha de sotmetre’s al
vot dels col-legiats de forma periodica.

El sistema electoral es basa en una férmula de llistes obertes (art. 40, apt. 12 Est.) de tal
manera que cada membre pot triar entre votar tota una candidatura sencera o escollir
qui ocupara cada carrec independentment de la candidatura en que estigui inclos. En
aquesta ocasio es presentaven només dues candidatures.

Els col-legiats podien escollir el canal de votaci6, de manera que, a més de la via tra-
dicional del vot amb paperetes durant el dia 9 de juny del 2005, el vot electronic no
presencial —anomenat equivocament “remot” pels Estatuts (art. 40, apt. 4 Est.)— va
romandre disponible durant 48 hores (8 1 9 de juny del 2005). D’altra banda, el vot
electronic presencial i també remot, és a dir, Pefectuat des de la mateixa seu social
utilitzant com Panterior la xarxa Internet, tingué un horari ideéntic al de la votacié

en paper.

Aquest calendari ampliat constitueix un dels avantatges més clars dels sistemes electro-
nics de votacié ja que, en reduir de forma substancial el cost organitzatiu dels comicis,
permet plantejar-se formules més flexibles com aquestes. Entre altres objectius, pot
preveure’s i avancar-se a la possibilitat que, si un elector es troba amb algun tipus
de dificultat per emetre el seu vot de forma no presencial, tingui temps suficient per
desplacar-se fins al col-legi electoral i exercir alla el seu dret a vot.

Aquest tipus de mesures s’ha aplicat també a les votacions electroniques des de col-
legis electorals, com en el cas de les darreres eleccions presidencials als Estats Units,
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on el record de 'experiéncia de Florida 'any 2000 va dur a implementar, amb gran
exit de convocatoria, el vot electronic presencial anticipat en alguns Estats (la mateixa
Florida, Arkansas, Colorado i Texas).

Tot i opcié final adoptada, de fet els Estatuts del CETIB no imposen una solucié
Unica, ja que estableixen només unes durades minimes de vuit hores per a la votacié
electronica presencial i de vint-i-quatre per a la no presencial (art. 40, apt. 5 Est.).

D’altra banda, el calendari general conserva la durada maxima de 45 dies naturals, ja
que se’n resta un als terminis d’exposicié i de reclamacions del cens electoral. Aques-
ta modificacié no es pot considerar perjudicial per als electors ja que paral-lelament
es diversifiquen els metodes d’exposicié del cens incorporant-hi la pagina web del
Collegi. La reduccié d’un dia del termini per presentar al-legacions queda, doncs,
compensada.

CONSIDERACIONS JURIDIQUES
Vot electronic i participacié ciutadana

Qualsevol iniciativa que vulgui implantar el vot electronic ha de comencar per avaluar
la utilitat veritable d’aquest nou procediment partint de la base que la majoria de pro-
cessos electorals funcionen actualment de forma for¢a acceptable. Poden haver-hi certes
mancances, per0 les garanties basiques necessaries per a una participacié democratica
acostumen a acomplir-se sense gaires dificultats. El CETIB no n’és una excepcio6 car ja

havia dut a terme amb eéxit diverses renovacions dels seus carrecs directius.

Tanmateix els mecanismes electronics de votaci6 poden aportar alguns avantatges que
no han de menystenir-se. A titol indicatiu i for¢osament sumari, podriem referir-nos
als segiients: aportar una imatge renovada i moderna del procés electoral; facilitar la
participaci6 de determinats grups d’electors (per exemple, els discapacitats); reduir
els costos, amb la conseqiient possibilitat d’augmentar les convocatories electorals i,
finalment, incrementar les taxes de participacié dels comicis actuals. No tots els tipus
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de vot electronic aporten aquests avantatges i, a més, cada convocatoria electoral té
uns trets diferents de forma que alguns avantatges hi seran necessaris i altres no tant. Si
analitzem el cas del CETIB, tots podrien aplicar-s’hi, pero si més no el primer i I'altim
son d’especial interes per a les renovacions de la seva Junta de Govern.

En relaci6 amb P’actualitzacié de la imatge dels processos electorals, aspecte destacat
entre altres per Michael Remmert (Remmert, 2003: lam. 34), cal dir que es faria di-
ficilment comprensible que una agrupacié d’enginyers no sentis cap interes especial
per introduir novetats tecnologiques en les seves convocatories electorals. No es tracta
evidentment d’un imperatiu i aix0 no pot fer obviar el funcionament correcte del sis-
tema actual, pero no és menys cert que no s’entendria que, si el vot electronic comenga
aimplantar-se amb éxit en diferents ambits, el col-lectiu d’enginyers, a qui cal suposar
certa proximitat a aquestes innovacions, en quedés precisament al marge. Com sugge-
reix Remmert, obviar les opcions de perfeccionament i millora dels processos electorals,
havent-hi casos en queé ja funcionen correctament, pot comportar una degradacié de la
seva legitimitat, sobre tot en els suposits en que, com el present, 'aposta per les noves
tecnologies sembla inherent a la idiosincrasia de 'entitat afectada.

L’estrategia del CETIB encaixa amb aquestes reflexions, almenys si repassem les justi-
ficacions aportades pels organitzadors mateixos. Amb el lema “e-05” els directius del
CETIB volien incentivar la implantacié de les noves tecnologies en diferents tramits
com, per exemple, el primer visat per Internet de tot 'Estat, el nou butlleti electronic
o una aula multimedia des d’on seguir les conferencies que se celebrin a la seu central.
Tot aixo es fa per potenciar la imatge d’instituci6 innovadora. Com s’afirma al portal
institucional, “el Col-legi sempre ha estat capdavanter en la utilitzacié de les noves
tecnologies per facilitar accés als serveis, un fet que s’ha posat clarament de manifest
aquest 2005 amb la implementacié d’un sistema que ha permes votar electronicament
la nova Junta de Govern” (CETIB, 2005).

Sigui com sigui, 'objectiu que es van marcar els directius del CETIB estava més centrat
en la darrera de les possibles utilitats esmentades del vot electronic. Fins a les elecci-
ons celebrades el juny del 2005, I'inica forma d’exercir el dret de sufragi consistia a
desplacar-se fins a la seu central de l'entitat, situada al bell mig de Barcelona, on s’ha-
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bilitava tradicionalment el col-legi electoral durant un dia sencer. Aquesta estructura
“penalitzava” els membres no empadronats a la capital, de forma que, si s’analitzen els
resultats de convocatories anteriors, facilment es posa en relleu que el percentatge de
votants efectius residents a Barcelona superava amb escreix el percentatge d’electors
inscrits en el cens i residents en aquesta ciutat. D’altra banda, les taxes absolutes de
participaci6 estaven al voltant del deu per cent del total del cens.

Davant d’aquesta situacio, la Junta de Govern del Col-legi va veure en el vot electronic
una eina util per assolir de forma simultania dos objectius. D’una banda, es pretenia
augmentar el nombre de votants, pero també es volia equilibrar llur procedéncia geo-
grafica, de manera que totes les zones tinguessin un percentatge de votants similar al
nombre d’inscrits en el padré.

Tenint en compte que la mateixa implantacié del vot electronic comportava un cert
risc de “perdre” votants per rebuig al sistema, el Col-legi va decidir mantenir la votaci6
tradicional com a alternativa, de tal forma que, sense que afectés els electors habituals,
el vot electronic pogués atreure un nou segment de col-legiats motivats per la novetat.
Cal tenir en compte, a més, que el fet que (a la vista de 'escassa participacid) es tracti
d’unes eleccions considerades poc importants pot influir en un doble sentit: d’'una
banda afavoreix I’abstencid, pero de I’altra també motiva aquells electors amb dubtes
sobre el vot electronic, que poden pensar que val la pena provar-ho en aquest tipus

de convocatories en que no veuen tants interessos en joc.

Malauradament el primer objectiu no es va aconseguir ja que la taxa de participacio va
disminuir en relacié amb els comicis de quatre anys enrere. Tanmateix, cal recordar que
I'abstencionisme acostuma a tenir unes causes que van bastant més enlla de la senzillesa
o dificultat de votar (vegeu Anduiza Perea, 1999). Es tracta d’'un comportament les mo-
tivacions del qual s’han de buscar en pautes de conducta molt arrelades i vinculades a
una imatge determinada de les institucions representatives. Facilitar el procediment de
votaci6 pot convencer determinats electors, pero seria un error pensar que esdevindra
una solucié miraculosa i definitiva per aquest problema. Potser per aix0 les experiencies
de vot electronic anteriors no proporcionen dades clares respecte a aixo: podem trobar
casos de tots colors, és a dir, casos en queé hi ha hagut un augment considerable de votants
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amb la introduccié del canal electronic de votacid i casos en que aixo no s’ha produit.
En el CETIB, la comoditat de disposar d’un canal telematic de votacié i la possibilitat
de no haver de desplagar-se fins a la seu del Col-legi no sembla que hagi repercutit
en el percentatge global de participacié. De tota manera, també cal considerar que la
manca de precedents sobre la utilitzacié d’un canal electronic de votacié al CETIB
ens impedeix fer una valoracié rigorosa del seu impacte car, si és cert que els valors
absoluts s’Than mantingut més o menys estables amb una lleugera davallada, desco-
neixem si aix0 ha estat per causa del vot electronic, o potser caldria afirmar que no
hi ha hagut una taxa encara més inferior precisament gracies a 'aparici6 d’aquesta
modalitat de sufragi. Les convocatories segiients ens permetran anar comparant els
diferents resultats i extreure’n dades més concloents.

Sigui com sigui, ja deiem abans que en certs casos el percentatge de votants no és el
criteri més significatiu car n’hi ha d’altres, com la distribucié territorial dels electors
o la mateixa forma d’emissi6 del vot (vegeu el cas de les juntes d’accionistes de les
societats anonimes a Van6 Vano, 2005), que emergeixen com a factors determinants
vinculats igualment a un augment de la qualitat democratica i participativa del sistema
electoral.

Aixi doncs, en el cas CETIB es va avangar de forma molt significativa en el reequilibri
territorial. Com ho demostren els grafics aportats per Oriol Cisterd, la comarca del
Barcelones, amb capital Barcelona, va passar del 71% al 64% del total dels vots emesos
quan el seu pes especific en relacié amb el cens electoral era, el 2005, d’'un 50% com
podreu veure a la taula 3 (Cister6, 2005: lam. 14). Més significativa encara és la taula
relativa exclusivament al canal electronic de votaci6 ja que, si s’analitza la distribucié
geografica dels sufragis emesos per aquesta via, el reequilibri territorial és més marcat.
Aixi doncs, en aquest cas, la comarca del Barcelones només representa ja el 53% dels
vots emesos, estant ja molt a prop del 50% de col-legiats pertanyents a aquest districte
electoral (Cisterd, 2005: lam. 15).

Cal afirmar, doncs, com a conclusi6 d’aquest apartat, que els responsables del Col-legi
van assolir parcialment els seus objectius. No van aconseguir fer augmentar el nombre
total de votants, pero si configurar una distribucié comarcal molt més fidel a la realitat



@ El vot electronic a Catalunya. Reptes i incerteses

interna de I’entitat. D’altra banda, el procés de renovacié tecnologica, i particularment
els canvis en el sistema electoral, repercuteixen positivament en la credibilitat de la
institucié entre els seus col-legiats i en la cohesi6 del grup.

Normativa

Segons larticle 36 in fine de la Constituci6 espanyola (CE), els col-legis professionals
han de tenir, de la mateixa manera que els partits politics (art. 6 CE) o els sindicats
(art. 7 CE), una estructura interna i un funcionament democratics. Llur naturalesa
juridica és for¢a complexa ja que, tot i ser associacions de base privada formades per
persones vinculades a un ofici determinat, també exerceixen certes funcions publiques
en virtut de 'autoritzacié donada pels poders publics. La raé fonamental, no I'inica,
d’aquest regim mixt rau en el fet que s’entén que determinades facultats relatives a la
supervisié de Pexercici de les professions titulades poden desenvolupar-se de manera
molt més efica¢ si estan en mans d’aquest mateix col-lectiu que si les duen a terme
instancies que hi sén alienes.

De tota manera, el fet que aquests col-legis tinguin funcions publiques comporta correla-
tivament que 'Estat també estigui legitimat per imposar-los certes condicions. S6n proves
d’aquest regim especific les obligacions ja citades derivades de la Constituci, la creacié
per llei dels col-legis o la necessitat que els seus Estatuts siguin visats per les instancies
governamentals competents abans de publicar-se en el Diari Oficial i entrar en vigor.

Pel que fa a la qiiesti electoral, 'article 11.3 ¢) de la Llei catalana 13/1982 sobre col-
legis professionals especifica que els Estatuts hauran d’incloure “la denominacié, la
composicid i la forma d’eleccié dels seus organs de govern, aixi com els requisits per
a formar-ne part”. Aixi doncs, sembla logic que la introduccié d’'una nova modalitat
electoral en forma electronica hagi de comportar la reforma dels Estatuts col-legials a
fi i efecte d’oferir les maximes garanties a tots els possibles afectats.

La Junta de Govern va adoptar el primer acord en aquest sentit el 14 d’octubre del 2004
en proposar la introduccié d’'una modalitat electronica de votacid i convocar simulta-
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niament una Junta General Extraordinaria, celebrada finalment el dia 16 de desembre
del 2004. La votacid corresponent va tenir un resultat forga just car 55 col-legiats hi
van votar a favor, 39 en contra i 5 van abstenir-se. A més, la informacio institucional
del Col-legi detalla que hi hagué un debat viu de dues hores de durada en que certes
persones van manifestar la seva oposici6 al projecte “per considerar que tecnologica-
ment no es pot garantir la seguretat d’'un sistema de vot telematic” (CETIB, 2004).

Ens trobem davant d’un element que mereix certes reflexions addicionals. Com tindrem
ocasié de comprovar, els sistemes electronics de votacié no poden aportar la mateixa
transparencia i simplicitat que els mecanismes actuals i aix0 pot afectar a la credibi-
litat que el cos electoral concedeix a aquests procediments. Si hi ha menys claredat,
si I'elector no disposa d’elements senzills de verificacié, qualsevol complicacié en el
procés pot degenerar facilment en una deriva que pretengui deslegitimar les eleccions
en conjunt. Es per aixo que les convocatories electorals que incloguin el vot electronic
han de procurar suscitar el maxim consens possible ja que la confianga en el sistema
esdevindra un factor clau que compensi la ja citada menor transparencia.

Des d’aquesta perspectiva, la votacié realitzada en la Junta General Extraordinaria és
un fet preocupant ja que demostra I'existencia d’un grup de col-legiats posicionats
en contra d’aquesta innovacid. Ara bé, la implementacié posterior del sistema pot
convencer aquest col-lectiu de la bondat del procés. Destaca, en aquest sentit, que
I'enquesta d’imatge que el Col-legi du a terme de forma periodica indiqués, de forma
més o menys coetania a la Junta General, que un 85,4% dels enquestats valoraven po-
sitivament la implementacié d’un sistema de vot electronic (CETIB, 2004a). Sigui com
sigui, el desenvolupament del procés, com tindrem ocasié d’analitzar, va estar exempt
de controversies greus, llevat de certes reclamacions i queixes, el pes de les quals era en
tot cas molt inferior al que podria esperar-se després d’una junta tan polaritzada. Aixi
doncs, el sistema va saber guanyar-se la confianga i complicitat dels electors i superar
una situacio6 inicial for¢ca compromesa.

La reforma dels Estatuts, que afectava substancialment el capitol tercer (“Eleccions a
carrecs de la Junta de Govern”) del titol tercer (“Organs del Col-legi”), inclou logica-
ment diversos detalls de gran importancia relacionats amb la configuracié concreta
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del sistema electronic de votacid: la definicié i descripci6é de com ha de ser, els proce-
diments, el calendari, el material necessari i les garanties pertinents. En lloc de fer-ne
ara una exposici6 exhaustiva, els anirem comentant al fil de Pexplicacié de diferents
aspectes del vot electronic que es fara en els segiients apartats.

En tot cas, convé subratllar ja ara la transcendéncia de la disposicié transitoria quarta,
que estableix que la convivencia entre votaci6 tradicional amb paperetes i votacié
electronica només s’aplicara en els comicis del 2005, de tal forma que els propers es
duran a terme exclusivament en format telematic. Es tracta d’un repte important que,
a parer nostre, potser hauria requerit un plantejament més progressiu de forma que es
pogués adoptar una solucié ja definitiva en funcié dels resultats de la convocatoria del
2005. Tot i que finalment el balang d’aquesta és positiu en termes generals, la situacié
hauria pogut ser la inversa i aixo segurament hauria obligat a reimplantar la votaci6
fisica i a reformar un altre cop els Estatuts. Una redacci6 d’igual ambici6 pero amb
més flexibilitat procedimental, que delegués per exemple en la Junta de Govern la
decisio final sobre els canals de votaci6, podria haver evitat el risc d’haver de reformar
de nou els Estatuts.

Pensi’s, a més, que prop de la meitat dels votants van recdrrer a les paperetes tradicionals
1aix0 suposa un gruix de persones a qui s’haura d’atendre amb especial diligéncia en la
propera renovacio, quan ja no hi hagi alternativa al vot electronic. Caldra, per exemple,
articular de forma molt acurada el vot remot presencial, ja que, tot i que no va tenir
gaire exit en aquesta ocasio, sera segurament una via forga utilitzada en el futur per
aquells votants que ara han triat el paper. Tenir una estrategia informativa tant abans
com durant la mateixa jornada electoral esdevé, en aquest sentit, transcendental.

Informacio electoral

Com veurem en apartats posteriors, per exemple en el cas de la verificabilitat del sistema,
aqui ens trobem amb un ambit en que es posa perfectament de manifest que els orga-
nitzadors del procés electoral tenien la voluntat ferma de millorar substancialment certs
aspectes del vot electronic que habitualment no es tenen suficientment en compte. Cal
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remarcar, en aquest sentit, que els responsables del Col-legi van procurar, en els mesos
previs a les eleccions, assabentar-se de primera ma dels problemes i avantatges del vot
electronic, de les solucions tecnologiques disponibles en el mercat i dels trets susceptibles
de perfeccionar-se a la vista de les experieéncies anteriors. Van assistir amb aquesta finalitat
a jornades especifiques sobre el tema i van assessorar-se amb experts reconeguts.

Aixi doncs, resulta comprensible que la informacié disponible fos un dels aspectes més
destacats. Aqui rau efectivament una de les mancances més habituals en les imple-
mentacions del vot electronic ja que, en menystenir Uesfor¢ que ha de fer Ielector en
adaptar-se als nous procediments, no s’emfasitza amb prou forca I'estrategia divulgativa
previa. Els votants acostumen a arribar al col-legi electoral sense saber ben bé com es
votara i aix0 desemboca sovint en una lentitud excessiva a ’hora d’emetre el sufragi.
En aquest cas, a més, l'alt abstencionisme i la incorporacié d’un nou sistema de votacid,
amb tot el rebuig i recel que aixo pot provocar, eren factors que aconsellaven donar
encara més importancia a la tasca informativa.

Figura1.
Logotip de la campanya de sensibilitzaci6 pel vot electronic

e-democracia
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Els mesos previs a la jornada electoral van emprar-se per impulsar una sensibilitzacié
creixent del cos electoral entorn de les possibilitats que obria el nou canal electronic
de votacié. Amb aquest objectiu, a més de la creacié d’un logotip especific (figura 1),
es van utilitzar les quatre estrategies segtients.

En primer llog, tots els mitjans de comunicaci6 interna amb els col-legiats es van fer
ressd d’aquesta iniciativa. Per exemple, la revista mensual del Col-legi —Theknos—,
a més de reproduir el primer anunci oficial sobre el tema fet el setembre del 2004,
també va incorporar una secci6 fixa amb reportatges sobre les tecnologies de votaci6
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electronicaisobre la voluntat de la Junta de Govern del Col-legi d’incorporar aquestes
modalitats de sufragi (ex.: missatge del vicedega Carles Vives a finals de maig amb el
titol “Es la nostra oportunitat”). El nimero de maig oferia fins i tot un manual detallat
de votacié amb el titol “Com votar per Internet: el vot electronic pas a pas”.

El portal web institucional també va afegir-se simultaniament a aquesta estrategia
habilitant una amplia secci6 dedicada a la democracia digital. S’hi podien trobar, a
més de la revista Theknos, entrevistes, reportatges i tot tipus de noticies i documentacié
sobre aquesta tematica.

Figura 2.
Prova de votacio
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Una segona estrategia, que anava més enlla de la simple transmissi6 de la informacio,
es basava en la voluntat de promoure un habit determinat de votaci6 electronica, és
a dir, que I'elector no només estigués assabentat d’aquestes novetats, siné que també
tingués la possibilitat de posar-les en practica. La celebracié de diferents votacions no
vinculants sobre temes d’interes popular va servir per aconseguir aquest objectiu. Aixi
doncs, en els mesos previs, es va votar sobre els candidats a les eleccions presidencials
dels Estats Units (novembre 2004); sobre I'ase catala i el toro espanyol (desembre
2004; figura 2); sobre les figures del pessebre institucional instal-lat per ’Ajuntament
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de Barcelona (gener 2005), amb la possibilitat d’escollir entre el tradicional pastor
o Pinnovador home del buta; sobre la Constitucié europea (febrer 2005) i sobre els
efectes de la deslocalitzacié industrial (mar¢ 2005).

Es tracta de mesures positives, pero cal subratllar que el procediment de votacié en aquests
casos no era exactament el mateix que el previst per a la jornada oficial. Per exemple,
mentre que la identificacié es feia amb les claus ordinaries que els col-legiats utilitzen per
accedir a la xarxa privada de 'entitat i que van rebre mitjangant un missatge recordatori
de caracter electronic, les eleccions a la Junta requerien, com veurem en I'apartat segtient,
unes claus i contrasenyes diferents. Aquest fet podria haver-se solucionat anticipant la
distribuci6 de les noves contrasenyes i s’haurien evitat possibles malentesos derivats de
pensar que no calien claus noves per exercir el dret de sufragi.

En tercer lloc, també s’organitzaren diverses conferencies de caracter divulgatiu, a
Granollers (febrer 2005) i Mataré (mar¢ 2005), en ambdoés casos aprofitant una expo-
sici6 itinerant sobre els invents del TBO i amb forga assisténcia de public. També se’n
van fer un parell més durant el mes d’abril de 2005 a la mateixa seu central del Col-legi:
una sobre els aspectes socials del vot electronic (sociologics, juridics i empresarials),
amb la participaci6 de la Fundaci6 Jaume Bofill i de representants de la Generalitat de
Catalunya; i una altra sobre els aspectes tecnologics, amb delegats de Scytl i de ’Agencia
Notarial de Certificaci6. Aquesta darrera també va estar disponible amb posterioritat
i en format electronic des de 'aula multimedia del portal web del Col-legi.

Finalment, la quarta linia estrategica se centra en emfasitzar de forma paral-lela la
politica global d’adaptacié i implicacié en les noves tecnologies que el Col-legi ja duia
aterme des de diversos ambits. Aixi, per exemple, la pagina web oferia nous continguts
i serveis, el Col-legi participava en diversos actes, com la Festa d’Internet organitzada
per la plataforma electronica Vilaweb, o s’implementava un sistema per oferir per
Internet el servei de visat de documents i projectes (tecnovisat).

D’aquesta manera prenia coheréncia el conjunt d’actuacions del Col-legi en I'ambit
d’aplicaci6 de les noves tecnologies. A més, es normalitzava un tipus de relaci6 virtual
amb el col-legiat que, a banda de resultar molt comoda, facilitava 'aproximaci6 a altres
usos tecnologics com el vot electronic mateix.
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Amb independencia d’aquestes iniciatives sensibilitzadores, els Estatuts preveuen altres
innovacions en relacié amb I'tis de noves tecnologies a I’hora d’oferir informaci6 electoral
als votants. Aixi doncs, segons la nova normativa, les diverses etapes del procés preparatiu
de les eleccions es fan publiques ja no només a través dels instruments fisics convencionals
(com el tauler d’anuncis a la seu del Col-legi), sin6 també mitjancant la pagina web del
CETIB. D’aquesta manera, la informacié arriba al col-legiat d'una forma més rapida i
eficag, alhora que s’eviten desplagaments. Ates que les noves tecnologies seran I'instru-
ment que es fara servir per emetre el vot, resulta adequat i coherent recérrer-hi també
amb antelacié per aportar al votant tota la informacid relativa al procés electoral.

De manera més concreta, la publicacié dels censos electorals, provisional i definitiu,
(arts. 37, apts. 3.3 1 3.6 Est.) i la proclamacié definitiva de candidatures (art. 37, apt.
3.7 Est.) s"hauran de fer també a la web. Pero resulta curiés que no s’esmenti expressa-
ment en els Estatuts la publicacié dels resultats de les eleccions. Obviament, la web del
CETIB els va recollir, pero a diferencia dels procediments abans esmentats els Estatuts
no fan referéncia explicita a I'obligatorietat de publicar els resultats i la proclamacié
de la candidatura guanyadora a la web. Es tracta probablement d’un oblit, que no
afecta en cap cas a la correcta implementaci6 del sistema de vot electronic, perod que
no deixa de sobtar.

Finalment, durant la jornada electoral també hi va haver accions informatives desti-
nades a facilitar el vot. En el cas de ’entorn presencial, es va instal-lar, en el vestibul
d’entrada de la seu del Col-legi (figura 3), un ordinador de proves en qué qualsevol
votant podia assajar, sense cap valor, el procediment de votacié que després podia fer
servir. Cal aplaudir aquesta mesura, que malauradament no s’acostuma a veure en
altres experiencies.

Hi ha molts casos en que els assistents a la votacid, davant la incapacitat del votant i
les seves peticions reiterades, arriben fisicament a votar en el lloc de Pelector, és a dir,
arriben a prémer ells mateixos les tecles necessaries.

Ates que ens trobem amb situacions clarament inapropiades, que només sén tolerades
per la bona voluntat conjuntural dels electors, cal preveure mesures compensatories
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Figures3i 4.
Ordinador per a assajos de votacio i fulls d’instruccions per als electors durant
la jornada electoral

Font: Jordi Barrat.

i una de les que disposa de més potencial és, com en el cas del CETIB, I'existencia de
demos previes al vot real. De tota manera, 'eficacia d’aquesta mesura no va ser gaire
gran ja que la convivencia en un mateix espai d'un nou procediment de vot amb la
tradicional urna amb paperetes va fer que la majoria de gent preferis, en el cas d’haver-
se ja desplacat fins al Col-legi, votar de la forma ja coneguda. Aix{ doncs, els aparells
instal-lats a la seu del Col-legi van ser poc utilitzats. A titol informatiu, s’ha de subrat-
llar també en aquest cas I'existencia d’uns fulls d’instruccions (figura 4) col-locats en
cadascuna de les cabines individuals de votacié.

Identificacio i registre

El moment de la identificaci6 de Ielector és una de les fases més sensibles i delicades
en els processos remots de votacid. Si es permet votar des d’entorns no controlats ofi-
cialment, desapareixen les garanties tradicionals que permeten assegurar, entre altres
quiestions, que la persona que pretén emetre el vot esta legalment habilitada per fer-ho
i que no ho ha fet abans.
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En el cas del CETIB, els objectius de la reforma electoral implicaven de forma obliga-
toria una aposta contundent per la via remota de votacié des de qualsevol lloc. Optar
per altres sistemes, fins i tot els remots des d’entorns controlats, no hauria superat les
limitacions que tradicionalment comportava Pexisténcia d’un tnic col-legi electoral
situat a la seu de la institucio.

Aixi doncs, calia admetre el vot extern i, en aquests casos, sempre és necessari im-
posar una carrega suplementaria a 'elector car, a més de dedicar cert temps a votar,
també haura hagut de preocupar-se préviament d’acreditar la seva identitat davant
dels organismes corresponents i obtenir la credencial necessaria per accedir a la sala
de votacio i exercir el dret de sufragi. Ens trobem davant d’un dels factors que poden
pertorbar greument el disseny d’un procés de votaci6 electronica. Hi ha casos, com
per exemple el de “MadridParticipa” o el referendum sobre la Constitucié europea, en
que I'obligatorietat de desplagar-se només per acreditar-se esdevé un desincentiu clar
de la participacié o, si més no, fa que es prefereixi, en el cas que estigui disponible, el
vot remot o el tradicional des de la mateixa oficina d’identificacié.

La solucié ideada pel CETIB pretenia evitar aquestes molesties i per aixo es va enviar per
correu ordinari als domicilis particulars de cadascun dels col-legiats, simultaniament,
tant les credencials de votacié com la convocatoria oficial de les eleccions (art. 37, apt.
3.1 Est.). Es tracta d’una decisi6 valenta perque, alhora que s’evita un tramit al votant,
s’incrementen les possibilitats de frau electoral. El fet, per exemple, que 'enviament no
fos certificat redueix sensiblement les garanties que el destinatari real de la carta fos el
membre del col-legi ja que qualsevol persona del seu entorn immediat podria accedir-hi
ifer Gs del seu contingut, fins i tot sense que I'elector en tingués coneixement, ni abans
ni després dels comicis. També existeix evidentment el perill que siguin els mateixos
missatgers els qui interceptin certes credencials per fer-ne un s malevol.

A més, lanormativa interna del CETIB, elaborada de fet pensant ja en un disseny concret
de votaci6 electronica, preveu que la Mesa Electoral conservi un duplicat de cadascuna
de les credencials de votacié a fi i efecte de lliurar-les a aquells membres que ho demanin
sigui perque no els ha arribat, sigui perque ’han perdut o per qualsevol altre motiu (art.
40, apt. 9 Est.). Aquest conjunt de credencials conforma un material enormement sensible
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i per aixo rep les maximes garanties de custodia previstes en aquesta experiencia, és a dir,
son precintades i custodiades per la Mesa Electoral. En tot cas, el lliurament del duplicat
jano es fa per correu, sind que exigeix el desplagament del votant.

D’altra banda, I'incis final d’aquesta previsié estatutaria sembla superflu ja que, en
principi, la credencial electronica d’un elector que ja hagués exercit el seu dret en paper
queda automaticament invalidada. Aixi doncs, finsi tot en el suposit que la Mesa lliurés
el duplicat en aquest cas, I’elector afectat ja no podria votar un segon cop.

L’existencia d’'una duplicitat de tramits per a la identificaci6 i per a la votacié s’ha
de contemplar com una fase for¢osament transitoria en un procés d’eventual gene-
ralitzacié del vot electronic ja que resulta clarament incompatible amb la comoditat
i senzillesa que s’acostuma a predicar d’aquests mecanismes innovadors. En aquest
sentit, la signatura digital institucionalitzada emergeix com I’eina adequada per dis-
posar, de forma permanent, d'un procediment que garanteixi la identitat autentica
del votant.

De fet ens trobariem amb una situacié molt semblant, si no identica, a la que es produ-
eix en el sistema electoral tradicional. Tot i que ens n’oblidem sovint, també aqui s6n
necessaris dos tramits no simultanis: el d’acreditacié de la identitat i el de la votacié.
Pero resulta que el primer no es fa amb motiu d’'una convocatoria electoral concreta,
sind que s’integra dins els requeriments generals d’identificacié que, per sort o per
desgracia, els Estats moderns han anat generalitzant. Aixi doncs, tot i ser cert que es fan
dos tramits, el primer no es contempla com una trava suplementaria al procés electoral
perque es fa segurament amb molta antelacié i sense estar vinculat als comicis.

Un esquema similar podria aplicar-se ja ara a les votacions electroniques amb les
signatures digitals existents. Per exemple, es podria habilitar I'tis de signatures forca
esteses com, entre altres, la de I’Agencia Catalana de Certificaci6 (CatCert) o la de la
Fabrica Nacional de Moneda y Timbre (FNMT). Aixi ens apropariem a un escenari
ideal en que, un cop generalitzada la distribucié de les signatures digitals, podria
suprimir-se, en convocatories concretes com la que estem estudiant, un tramit especific
d’acreditaci6 de la identitat.
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Malauradament els organitzadors no van autoritzar I'as de signatures alienes al ma-
teix Col-legi i per aix0 es feia necessaria una distribucié massiva de credencials de

votacio.

En aquest cas, Scytl va variar el seu format tradicional de credencial i va incrementar
alhora els controls de seguretat. Tant en experiéncies anteriors (ex.: “MadridParticipa”)
com posteriors (ex.: Mendoza, Argentina), el seu sistema d’acreditacié es limitava a
un codi d’usuari i a una contrasenya que consistia normalment en aproximadament
setze caracters alfanumerics. Aixi doncs, hi havia només dues claus.

En el cas del CETIB, pero, observem com n’hi ha tres: un codi d’usuari, equivalent al
nuimero de col-legiacié; una contrasenya, i una clau de vot. Les novetats son les dues
seglients:

a) En primer lloc, la contrasenya ja no és un codi predefinit, siné que dependra de
les instruccions que proporcioni la maquina de votacié en indicar una casella de-
terminada de la graella a disposicié del votant (figura 5). Quin dels dos sistemes
és preferible? Més enlla de les analisis relatives a la seguretat tecnologica, aspecte
que desborda 'ambit d’aquest informe, cal valorar la usabilitat de cadascun.

Figuras.
Credencial (graella per a definir la contrasenya)
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Es tracta d’un factor de suma importancia que ja ha donat problemes en més d’'una
ocasio. L’existencia d’una serie significativament llarga de caracters pot donar lloc a
confusions freqiientsia la conseqiient pertorbaci6 de la mateixa sessi6 del votant i,
si es dona en entorns controlats, a la generaci6 de cues inadmissibles. Cal remarcar
que, si a més el disseny de I'aplicacié inclou un temps maxim per sessi6 de votacio,
la comoditat d’as del sistema esdevé fins i tot més rellevant.

Ara bé, quin dels dos sistemes (graella o codi tnic) és preferible? Malauradament
no disposem d’estudis de comportament suficients, pero caldria analitzar aquest
aspecte en futures convocatories a fi i efecte de trobar, fruit d’experiéncies practi-
ques, aquell que s’adapti millor a les expectatives i necessitats de I’elector a I'’hora
de votar de forma comoda i agil.

En segon llog, el sistema afegeix una clau de vot que, segons la informacié existent
ala mateixa credencial, s’ha d’introduir després d’haver seleccionat els carrecs cor-
responents. En aquest cas, cal preguntar-se pel motiu d’aquesta modificacié que,
d’altra banda, tampoc no s’esmenta en els Estatuts, a diferencia del codi identificador
ila contrasenya. Reprenent les reflexions de I'apartat anterior, sembla evident que
afegir un tercer codi identificador suposa una disminucié de la facilitat d’Gs i no
pot mereixer, per tant, una valoraci6 inicial positiva. L’nica explicaci6 plausible
serien les exigencies derivades de les condicions de seguretat de I'aplicaci, pero
aleshores caldria explicar el motiu pel qual, com s’ha dit anteriorment, experiéncies
anteriors i posteriors a aquesta no han tingut aquesta tercera clau.

Sigui com sigui, la identificaci es feia en una pantalla especifica (figura 6), a la qual

s’arribava a partir del portal del Col-legi. Aquesta pagina d’inici es va modificar durant

les jornades electorals per permetre un accés directe i facil a la sala de votacio.

Un cop establerts els mecanismes d’identificaci6é del votant, cal exercir també un

segon control per evitar el vot multiple. En el cas de les eleccions del 2005, la comple-

xitat augmentava pel fet que es plantejaven dues opcions al votant: el vot electronic

i el vot tradicional amb paperetes. El risc ja no passa només per la possibilitat que

un votant emeti més d’un vot electronicament, siné que ho faci mitjangant sistemes

diferents.
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Figura 6.
Pantalla d’identificacio del col-legiat
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La responsabilitat d’evitar-ho recau de forma compartida en la Mesa Electoral i el
mateix sistema informatic. D’entrada un dels tres ordinadors previstos als Estatuts,
concretament ’anomenat ordinador control (art. 41, apt. 4 Est.), conté el cens electoral
i té la funci6 de verificar-hi la inclusié dels votants i que aquests no hagin exercit ja el
seu dret a vot. L’article 40, apt. 6 dels Estatuts estipula, en aquest sentit, que el sistema
“impedira, en temps zero, que un mateix col-legiat pugui exercir el vot dues vegades”.
D’altra banda, la disposicié transitoria quarta, fent referencia a les votacions en paper,
encarrega aquesta tasca a la Mesa Electoral que, abans de permetre la participacié
d’un elector, haura de consultar el cens electronic actualitzat de forma automatica
i disponible en Pordinador control. Tot i que no s’arriba a especificar, cal entendre
també que la Mesa Electoral haura de marcar-hi aquells votants que hagin exercit el
seu dret en paper, a fi i efecte de disposar d’'unes dades actualitzades de participacié i
evitar aixi un eventual vot electronic posterior.

Votacio

Qualsevol procés electoral democratic ha de garantir uns estandards minims que
acostumen a resumir-se en: protegir una votacio lliure, igual i secreta. Aquestes tres
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condicions també s’han d’acomplir en un procediment electronic, perd aquests meca-
nismes les poden dur a terme de forma diferent i, a més, poden plantejar nous reptes
no existents en les eleccions tradicionals.

Cal comengar advertint que determinats aspectes del tramit de votacié ens remeten
obligatoriament a un apartat posterior d’aquest treball, concretament al de la verifi-
cabilitat. Aixo és aixi perque el vot electronic no ofereix evidencies clares i facilment
contrastables que es compleixen certes condicions i per tant hem d’articular un sistema
de verificacio diferent a ’'actual. Sense cap intencié exhaustiva, alguns dels requeriments
que experimenten aquesta necessitat son els segiients:

a) No exclusi6 de votants (cal assegurar que el sistema informatic admetra el vot de
qualsevol persona a qui la normativa reconegui el dret de sufragi actiu).

b) Comptabilitzar només un vot per cada votant (cal assegurar que el sistema infor-
matic atorgara a tots els vots un valor identic).

¢) Inexistencia de vots afegits (cal impedir que els administradors del sistema informa-
tic, en la seva qualitat d’actors amb privilegis dins del procés, puguin votar en nom
de persones que no ho han fet o simplement puguin incloure vots suplementaris
als emesos efectivament).

d) Secret de votaci6 (cal eliminar qualsevol lligam que pugui haver-hi entre el con-
tingut del vot i la persona que I’ha emes).

e) Bloqueig d’informaci6 inapropiada al votant (el sistema informatic ha de bloquejar
qualsevol informacié que pugui arribar a 'elector i que pugui influir en la seva
decisi6 durant la sessio de votacio).

A més d’aquests elements, hi ha també altres aspectes que cal tenir en compte relacionats
amb les condicions basiques de qualsevol eleccié democratica. Comengant per la llibertat
de vot, cal referir-se a la inexisténcia de I'opcié de vot nul. Les solucions tecnologiques
de vot electronic acostumen a no acceptar-lo ja que només contemplen la possibilitat
d’un vot nul generat per error i tramits com la necessaria confirmacié de les opcions
de vot intenten evitar precisament aixo. Es cert que normalment els vots nuls tenen un
significat politic marginal i que els organitzadors no acostumen a demanar-ho de forma
expressa, segurament també per excloure una possible font de conflictes, és a dir, per
garantir el que podria entendre’s com unes eleccions tranquil-les i serenes.



@ El vot electronic a Catalunya. Reptes i incerteses

Sigui com sigui, el fet que el sistema electronic suprimeixi una de les opcions legitimes
de votaci6 ha de contemplar-se com una realitat preocupant, sobre tot si el canal elec-
tronic és, com en aquest cas, només una de les vies de votaci6 existents. Aixi doncs, en
aquesta elecci6 del CETIB, observem com els col-legiats que van escollir votar en paper
podien emetre un vot nul mentre que la resta, és a dir, els votants per via electronica, no
disposaven d’aquesta opci6. Aixi doncs no ens trobem davant un tema exclusivament
de llibertat de sufragi, sin6 que potser també afecta a la igualtat de vot. En definitiva,
en el futur les aplicacions electroniques haurien d’incorporar per defecte opcié de
vot nul i només s’hauria de plantejar la seva supressié davant peticions especifiques en
funcié de les peculiaritats de la convocatoria on es vulgui implantar. En aquest sentit,
I'explicacié que ens ofereixen els Estatuts no és satisfactoria pel seu caracter tautologic:
“El software del vot electronic impedeix els vots nuls tota vegada que el sistema no
accepta Pemissié d’un vot d’aquestes caracteristiques” (art. 40, apt. 11Est.).

Fixem-nos a més que, en aquest cas, la sala de votaci6 oferia certs trets de flexibilitat
que podien haver-se aprofitat. Ens referim a 'opcié de candidatura oberta en que els
electors podien escollir un candidat per a cada carrec sense haver d’acceptar una de les
dues llistes tancades. Finalment, també hi ha havia 'opcié de vot en blanc (figura 7).

Figura 7.
Sala de votaci6 (opcions de vot)

i

Font: CETIB.
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Un altre dels aspectes importants relacionats amb la llibertat de vot consisteix en la
informacié que rep I'elector a 'hora d’exercir el seu dret.

Mentre que els col-legis electorals estan pensats per evitar informacions que puguin
influir en la conducta del votant, la presencia d’elements informatics suposa nous
reptes que cal afrontar apropiadament. En el cas del CETIB, I’existéncia d’ordinadors
no bloquejats implicava de fet un element de risc important. Certament les cabines
informatiques habilitades a la seu central del Col-legi estaven equipades amb un ordi-
nador apte per emetre el vot, pero també per funcionar com a ordinador normal, és a
dir, amb accés a qualsevol pagina d’Internet, amb el paquet ofimatic habitual i, fins i
tot, amb dispositius d’accés com disqueteres. Tot aixo suposa, si més no, dos perills.

El primer consisteix en que I'obertura en xarxa pot ser aprofitada per algun expert per
col-locar informacié inapropiada a la pantalla principal de forma que I’elector estigui
obligat a visualitzar-la abans de votar. Més facil fins i tot seria que un elector aprofités
els minuts de que disposa per exercir el seu dret per preparar la pantalla per al votant
segiient inserint-hi algun missatge incorrecte. Tal comportament podria evitar-se amb
un control continu de la Mesa Electoral després de cada sessi6 de votacid, pero aixo,
a més de semblar excessiu, tampoc no es va fer en el cas del CETIB. Aixi doncs, tot i
que no va haver-hi cap queixa, els electors podrien haver-se trobat amb informacié
incorrecta i, a més, en contrast amb el que passa avui dia amb els comicis tradicionals,
no hi hauria hagut solucié facil car cada elector podria efectuar la mateixa operacié
sense que la Mesa Electoral pogués aturar-ho. De fet, la solucié més senzilla consisteix
en el bloqueig de les computadores de manera que només puguin fer anar I'aplicatiu
de vot, pero aix0, que tecnicament no sembla complicat, no es va dur a terme en
aquest suposit.

En relacié amb el secret de votacid, la utilitzacié del vot electronic en entorns con-
trolats pot suposar, segons com s’instal-lin els elements informatics, un cert perill. No
seria la primera vegada que la disposicié dels ordinadors es fa de tal forma que les
persones presents en la mateixa habitacié poden contemplar sense gaire esfor¢ 'opcié
electoral d'un votant. Pot recordar-se, per exemple, el cas de Torres de Segre (Segria) en
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les eleccions catalanes del 2003 (vegeu Barrat i Reniu, 2004), en que I'elevat index de
vots en blanc s’explica en gran part perque la col-locacié de les urnes electroniques no
protegia de forma suficient el secret del vot (vegeu també el cas de “MadridParticipa”,
a Barrat i Reniu, 2004a).

Els organitzadors de les eleccions al Col-legi van preveure amb encert aquests perills
i van habilitar unes cabines individuals de votaci6 suficientment aillades per impedir
qualsevol tipus d’indiscreci6 (figura 8). Es tracta d’'una mesura forca positiva que, amb
els mateixos elements o amb altres de similars, hauria de repetir-se. De totes formes,
aixo només garantitza el secret del vot en entorns controlats, com en aquest cas la
seu central del Col-legi, pero no hi ha —ni pot haver-hi— cap garantia en el cas de
Pexercici del dret de sufragi des d’altres entorns.

Figura 8.
Cabines individuals de votacio

Font: CETIB.

En efecte, no hi ha cap manera de controlar que qui vota des de casa ho fa de forma
secreta i lliure sense que ningu forci aquesta persona a revelar el contingut del vot.
Ates que aquest entrebanc és tecnicament insuperable, I'tinica via per sortir-ne ben
parat consisteix a emprar altres factors de confianca. Aixi doncs, tot i que la tecnica
electoral no pot garantir el secret ni la llibertat del vot, 'acceptacié del sistema en el seu
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conjunt dependra de la versemblanga que el mateix cos electoral concedeixi a aquests
perills. Hi haura casos en que la simple sospita de possibles compravendes o coercions
recomanara suprimir la possibilitat de vot telematic des d’entorns no controlats. En
altres casos, pero, la cultura electoral pot admetre aquests canals de participacié amb
relativa facilitat.

L’avaluacié d’aquest parametre es vincula fonamentalment a 'estudi sociologic, pero
potser pot apuntar-se des d’aqui que el col-lectiu afectat per aquesta prova de vot
electronic era especialment propici i que potser no calia preocupar-se en excés per
les possibles coaccions. Fixem-nos que, en termes generals, ens trobem davant d'un
col-lectiu amb una situacidé econdmica estable i amb una formaci6 alta, de tal forma
que no sembla gaire plausible I'existéncia d’'una campanya sistematica i massiva de
compravenda de vots. Si aix0 arribés a passar, tard o d’hora se sabria i provocaria el
replantejament d’aquestes linies. En definitiva es tracta d’adaptar les solucions tecno-
logiques a les peculiaritats electorals de cada instituci6 i aqui no sembla, en principi,
que calgui emfasitzar en excés els perills del vot telematic.

Tanmateix, caldra restar amatents. El primer cop sempre es contempla com un cert
experiment, pero la propera convocatoria ja haura suprimit el paper i, a més, ja sera
la segona eleccid en que els vots electronics poden arribar a decidir la composicié de
la Junta. A més, tot i ser cert que no estem davant d’un col-lectiu especialment vulne-
rable, no pot obviar-se 'existencia segura de casos especifics que poden arribar a ser
determinants en una eleccid. Aixi doncs, pot acceptar-se inicialment aquest sistema,
pero cal estar ben a ’aguait a fi i efecte d’evitar vulneracions posteriors dels principis
electorals.

Finalment, en relaci6 amb el secret de votacid, els Estatuts preveuen amb aquesta
finalitat I'aplicaci6 del mixing a Pordinador recompte, és a dir, una barreja de les
paperetes electroniques sense possibilitat de ser desfeta (art. 42, apt. 4 Est.). Pero s’hi
fa una descripcié que respon molt especificament al sistema que aplica Scytl i, si en
properes eleccions es volgués canviar el sistema (per incorporar avengos tecnologics,
per exemple) o senzillament es volgués contractar una altra empresa, caldria potser
posar en marxa un nou procés de modificacié dels Estatuts.
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Certament resulta complicat trobar un equilibri entre una descripcié prou generica
dels procediments que permeti adaptar-se als possibles avencos i la necessitat de re-
alitzar una regulacié detallada que garanteixi el compliment de les pautes electorals
ordinaries. El redactat de Iarticle 37, apt. 4 dels Estatuts n’és una bona mostra ja
que, malgrat fer una enumeraci6 dels principis que s’han d’aplicar en els comicis,
alguns incisos tenen un nivell de generalitat i inconcreci6 tals que de fet només po-
den actuar com a criteris simplement orientadors de 'actuacié de 'administracié
electoral. A més, es tracta de principis igualment valids per a eleccions electroniques
i no electroniques. Ho veiem, per exemple, quan es parla de garantir una “gestié
transparent del procés” o dels “principis democratics universalment reconeguts, com
la participacio, el debat i la presa d’acords per les majories”. Segurament els dubtes
que pot comportar la implementacié d’un sistema de vot electronic (especialment
quan aquest és remot) sén el que incita a esmentar de forma expressa i destacada
garanties electorals tan basiques.

La igualtat de votants i candidatures també pot posar-se en perill si no es preveuen
determinades mesures. A més de les ja assenyalades al principi d’aquest apartat —vots
afegits, valor identic dels vots, etc.—, cal esmentar ara que el principi d’igualtat compor-
ta evitar el tracte privilegiat a determinats electors. Arran d’aixo, podriem preguntar-
nos, per exemple, si la futura desaparicié del vot en paper és una mesura positiva.

Pot afirmar-se en primer lloc que aquesta previsié estatutaria pot desincentivar i fins i
tot impedir a la practica que certs electors vagin a votar en les properes eleccions. Seria
un greu error confiar a més en la possible inexisténcia de reclamacions ja que molts
electors potencials preferiran segurament no queixar-se abans que significar-se davant
la resta de companys. Aixi doncs, hi hagi o no protestes, dificilment pot rebatre’s que
la desaparicié del vot tradicional en paper pot suposar una complicacié per a certes
persones i correlativament un avantatge per a unes altres, fet potser incompatible amb
el principi d’igualtat.

A parer nostre, pagaria la pena mantenir per més temps la complementarietat de ca-
nals de votacid, pero, a la vista de la normativa ja vigent, s’ha de remarcar la necessitat
d’intensificar les mesures prévies d’informaci6 i assessorament a fi i efecte de reduir
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la fractura que inevitablement es produira entre els col-legiats familiaritzats amb les
noves tecnologies i la resta.

El principi d’igualtat també exigeix tenir en compte els diferents perfils d’usuaris del
canal electronic de votacié i, de forma més concreta, la compatibilitat de 'aplicacié
de vot amb els diferents navegadors i sistemes operatius existents actualment. No
fer-ho provocaria en aquest cas una segona fractura entre els mateixos usuaris ja
familiaritzats amb les noves tecnologies. Pensi’s a més que la implementacié del vot
electronic es realitza eliminant 'opci6 del vot per correu i aixd suposa una dificultat
afegida per aconseguir el desitjat augment de la participacié electoral. Aixi doncs, cal
esmercar els maxims esfor¢os per eliminar qualsevol trava tecnologica que puguin
trobar-se els votants.

Segons les explicacions rebudes, la plataforma tecnologica emprada pel CETIB era
compatible amb les principals arquitectures de treball, perd no amb Opera. Tot i reco-
neixent que el seu percentatge d’as és inferior al d’altres, cal fer un esforg suplementari
per acollir tots aquells casos amb un nombre d’usuaris significatiu. De fet, els mateixos
Estatuts garanteixen que tant 'emissié de vots com la seva posterior verificacié podran
fer-se “sense cap necessitat d’instal-lar cap software o hardware especial” (art. 40, apt. 1
Est.), i l'obligatorietat d’emprar un navegador determinat podria doncs entendre’s
com una vulneracié d’aquest principi.

A més, poden haver-hi altres components informatics d’ds obligat. De fet, I'article 40,
apt. 2,al’hora d’enumerar els components necessaris per a la votacio, esmenta tres tipus
d’ordinadors —urna, control i recompte— i “el software adequat”. Es el que passa, per
exemple, amb les aplicacions Java necessaries per tal que els ordinadors dels votants pu-
guin processar les dades transmeses des de la central operativa. La necessitat de disposar
d’aquests aplicatius sembla contradir les previsions estatutaries, ates que dificilment
poden considerar-se components ordinaris. Si fos aixi, no serien elements especials i
no caldria aplicar Particle 40, apt. 1 dels Estatuts, perod aquesta tesi resulta dificilment
acceptable quan els mateixos ordinadors instal-lats a la seu del Col-legi no disposaven
dels aplicatius necessaris. De fet, la votaci6 electronica presencial va haver d’aturar-se
per reconfigurar aquests ordinadors i integrar-hi els components que mancaven.
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Determinar que cal entendre com a programari ordinari o especial resulta una tasca
molt delicada i segurament impossible de realitzar ateses les evolucions constants
del mercat informatic. Aixi doncs, les previsions de 'article 40 s’han d’aplicar com
un criteri orientador que forci la constant adaptacié del sistema de vot implementat
atenent a les expectatives dels usuaris i que, tot i acceptant la impossibilitat d’aconse-
guir una aplicaci6 total, eviti de forma nitida els casos més clars de possibles obstacles
tecnologics per a votar.

Enrelacié amb laigualtat de les candidatures, la presentaci6 de les pantalles constitueix
un factor de gran transcendencia tot i que en aquest cas, en haver-hi només dues llistes,
la soluci6 era forga senzilla. Seguint les indicacions estatutaries sobre els diferents tipus
de “paperetes electroniques” (art. 40, apt. 12 Est.) que s’han d’incorporar al sistema,
Iesquema triat és amb quatre requadres, dos dels quals corresponen a les dues can-
didatures presentades, un altre que permet triar carrec per carrec i el darrer, que esta
dedicat al vot en blanc (figura 7). Fixem-nos finalment que els Estatuts especifiquen
que “el sistema emprat garantira igualment el tracte a les diferents candidatures pre-
sentades” (art. 40 Est.) sense arribar a especificar de quin tipus de tracte s’esta parlant.
Cal entendre, sobretot si en fem una interpretacié conjunta amb l'article 37, apt. 4.3,
que es refereix al principi d’igualtat entre candidatures ja esmentat, pero la redaccié
podria i hauria de ser més precisa i acurada.

Verificabilitat

Es tracta d’'un element determinant a I’hora d’avaluar la correcta implantacié d’un
procés electronic de votacié. Moltes de les garanties electorals ja esmentades amb
anterioritat, com per exemple les relatives als tramits d’identificacié o al secret de
votacid, depenen en darrera instancia del sistema informatic i, per tant, de 'adequada
configuracié dels procediments de control i auditoria. Els Estatuts estableixen que “en
qualsevol cas es faran servir els mecanismes tecnics adients per garantir el maxim nivell
de seguretat, utilitzant protocols criptografics especials” (art. 40, apt. 1 Est.); pero com
pot verificar-se que aixo realment sigui aixi? Qui ha de decidir, per exemple, si el nivell
de seguretat ofert és realment el maxim, tal i com s’estipula a la normativa potser de
forma massa contundent?
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Els mecanismes de verificacié semblants als que existeixen actualment en paper esde-
venen inoperatius davant del caracter técnic i especialitzat del vot electronic ja que no
permeten que els actors involucrats, des dels mateixos ciutadans fins a’Administracié
electoral, comprovin el compliment real de les garanties estatutaries. Aixi doncs, fa
falta articular nous procediments de verificaci6 adaptats a aquests processos electorals.
Seguint la mateixa estrategia d’apartats anteriors, no farem a continuaci6 una exposicié
detallada i exhaustiva dels possibles mecanismes de verificacid, sind que emfasitzarem
aquells aspectes més destacats en I'experiencia del Col-legi d’Enginyers.

Cal subratllar en primer lloc la voluntat manifesta de les diferents parts implicades,
fonamentalment I’empresa responsable de la tecnologia de votacié i 'administracié
electoral del CETIB, de reforgar la transparencia del procés. Aixi s’ha d’entendre, per
exemple, I'acord entre la Fundacié Jaume Bofill i el Collegi en virtut del qual els
autors d’aquest informe van assistir al procés d’implantacié de la votaci6 electronica
en qualitat d’observadors independents. D’altra banda, es va preveure que la mateixa
Junta Electoral rebria una informaci6 acurada de les dades internes del sistema i podria
observar-ne la configuracié. Ambdues mesures s6n doncs molt positives, en si mateixes
isobretot si es comparen amb les diferents experiencies que hi ha hagut fins ara, ja que
molt rarament s’han previst coses similars. Ha estat habitual, en aquest sentit, que no
hi hagués observacid externa al procés i que les diferents juntes electorals quedessin
massa marginades en un seguit d’operacions de caire fonamentalment tecnic.

En relacié amb I'equip d’observadors, la seva tasca es va desenvolupar amb total norma-
litat: va comengar amb la sessi6 constitutiva de la Junta Electoral (5 de maig de 2005) i va
acabar el mateix dia de la jornada de votaci6 amb els escrutinis electronic i manual. Aixi
doncs, dos dels observadors van assistir a tots els actes clau del procés i també hi hagué
una tercera observadora, centrada en la realitzacié d’una enquesta als votants.

De tota manera, convindria perfeccionar aquest procediment aclarint de forma previa
i indubtable el regim juridic en que actuen aquestes persones, és a dir, quins drets i
quines obligacions tenen. Es sabut, en aquest sentit, que qualsevol tasca d’observacié
electoral comporta un seguit d’obligacions per a totes les parts implicades (també
com és logic per als mateixos observadors) que poc a poc s’han anat definint interna-
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cionalment com a resultat de les diferents missions impulsades per les organitzacions
de vigilancia electoral. A tall d’exemple, cap observador no pot intervenir, ni directa-
ment ni indirectament, en el desenvolupament del procés, ja que la seva missi6é queda
circumscrita a testimoniar tant els éxits com els possibles entrebancs que haguessin
pogut haver-hi. Aix0o impedeix que 'observador distorsioni el procés amb actituds
potser motivades per la bona fe, com comentaris o suggeriments, que van més enlla
del seu perfil. D’altra banda, els organitzadors han d’acostumar-se a actuar i a decidir
en preséncia d’aquests equips d’observadors i, llevat de casos molt excepcionals, no hi
pot haver cap documentaci6 ni reunié a qué aquestes persones no puguin assistir.

Totes aquestes regles, i d’altres que podriem citar, formen part d’un conjunt normatiu
que, si més no implicitament, s’aplica a qualsevol convocatoria electoral, pero, ates
que moltes vegades poden apareixer dubtes sobre la seva aplicaci, convindria esta-
blir de forma previa certes regles minimes o, si es considera convenient, adherir-se a
algun dels protocols d’observaci6 electoral ja vigents en altres ambits. Aixi s’evitarien
situacions incomodes com la que es va produir en una de les reunions de la Junta
Electoral, quan el President va demanar que s’absentessin tant els tecnics del Col-legi
presents en aquell moment a la sala com també els dos observadors delegats per la
Fundaci6 Jaume Bofill. Es va tractar d’'una mesura breu amb una durada no superior
al quart d’hora, pero cal preguntar-nos sobre els motius d’aquesta decisié. De fet, un
cop reincorporats a la reuni6 de la Junta, es va suggerir de nou, en funcié dels temes
que s’havien de tractar, que els dos observadors abandonessin la sala tot i que finalment
no ho van fer després d’explicar quina era la seva funci6 i llur obligacié d’assistir a
totes les reunions de caracter electoral que es fessin.

Quina valoracié cal fer d’aquest episodi puntual? Realment els observadors han de
tenir dret a assistir a totes les reunions de la Junta Electoral amb independencia del
tema tractat? Com ja s’ha dit, mai no es pot descartar la hipotesi que cert tema acon-
selli prescindir dels observadors, pero cal tenir present que aixd comporta automati-
cament una disminuci6 de la transparencia electoral i 'aparicié de la sospita com a
nou factor per tenir en compte. Aixi doncs, si finalment es donen aquestes decisions,
haurien d’anar acompanyades d’una explicaci6 satisfactoria de la Junta Electoral en
que s’exposin els motius d’'una mesura tan excepcional.
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Sigui com sigui, en aquest cas les causes semblaven derivades de les reflexions sobre
el paper dels observadors i aixo podria solucionar-se facilment, tal i com hem asse-
nyalat anteriorment, establint piblicament un protocol de drets i deures d’aquestes
persones.

L’altra mesura destacada va consistir a emfasitzar la informaci6 proporcionada a la
Junta Electoral. Com és sabut, el vot electronic remot necessita unes gestions previes de
configuraci6 que, en principi, duen a terme els responsables tecnics de 'operatiu. Cada
membre de la Junta rep un fragment de la clau criptografica que protegeix I’ordinador
de recompte, pero la configuracié previa tant d’aquest ordinador com del servidor de
votacié resten habitualment fora de la supervisi6 de la Junta. Tant Scytl com el mateix
Col-legi van voler corregir aquest aspecte amb dues mesures.

En primer lloc, la Junta Electoral tindria la possibilitat d’assistir, uns dies o setmanes
abans de la jornada oficial, a un simulacre complet de tota loperacié, és a dir, no es
tractava de proporcionar informacio, sin6 de reproduir a petita escala tot el que pas-
saria posteriorment incloent fins i tot la configuracié completa de tots els servidors
davant de la Junta reunida en sessié permanent. D’altra banda, la Junta també podria
supervisar tota la configuracié tecnica del sistema i no només, com acostuma a passar,
la creacié i fragmentaci6 de les claus criptografiques.

Aixi doncs, hi hagué una sessié maratoniana en que es va fer una reproduccié exacta
del procés. Es tracta logicament d’una mesura positiva que caldria repetir en futures
ocasions, pero aixo no ha d’impedir destacar certs errors que convindria corregir.
Pero abans cal fer unes consideracions sobre el paper d’aquest 6rgan electoral en el
sistema remot de votacio.

Aquest mecanisme recolza en Pemissié del vot des d’entorns incontrolats en queé no
hi ha cap supervisi6 oficial semblant a 'actual. Tots els vots van a parar finalment a
un tnic ordinador la custodia del qual, tal i com ens recorden els nous Estatuts del
Col-legi, correspon a la Junta Electoral. Ens trobem doncs davant d’un organisme de
la maxima importancia i transcendeéncia per a la correccié de tot el procés. A més, si
analitzem el sistema de comprovants utilitzat en aquest cas, ens adonarem que el codi
alfanumeric que es proporciona a I'elector després d’emetre el vot, a més de només
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poder imprimir-se en aquell mateix moment tal i com indica I’article 40, apt. 10 dels
Estatuts, tampoc no permet verificar realment que el vot ha estat computat, sin6 no-
més que ha arribat a mans de la Junta Electoral (Riera Jorba, 2005: lam. 7). Existiria,
per tant, la possibilitat que els membres d’aquesta, o el sistema operatiu del qual s6n
responsables, excloguessin o manipulessin determinats vots.

Aixo s’intenta evitar amb la fragmentaci6 de la clau criptografica de 'ordinador escru-
tini entre els components de la Junta i la posterior necessitat de reconstruir-la amb un
nombre minim d’aquests, cinc segons els Estatuts (art. 42, apt. 3 Est.). Els innegables
riscos que tal sistema comporta es consideren assumibles, sobretot tenint en compte
que hi hauria un perill molt més elevat si qualsevol membre de la Junta pogués accedir
lliurement a 'ordinador recompte i manipular el fitxer de vots. Sigui com sigui, resulta
clar que la Junta ocupa una posicié determinant en el vot electronic remot i qualsevol
iniciativa que reforci les seves capacitats de supervisi6 ha de ser benvinguda.

La que estem veient en aquests moments, és a dir, la configuracié publica del siste-
ma davant d’'una Junta reunida en sessi6 permanent, és una mesura positiva ja que
augmenta el grau d’implicacié dels seus membres i disminueix correlativament el
protagonisme dels tecnics.

Arabé, no pot oblidar-se que els membres de la Junta no s6n experts informatics. De
fet, ni tan sols en un ambit tan propici com un Col-legi d’enginyers no es podria afirmar
que els membres de la Junta poden opinar amb cert fonament sobre les garanties del
sistema electronic de votacio, sobretot si no disposen de temps suficient per analitzar
les dades que estan rebent durant la corresponent configuracié tecnica. Aixi doncs,
quina utilitat tenia aquesta maratoniana sessié? Realment van assolir-se els objectius
que s’havien plantejat inicialment?

A parer nostre, hi ha diversos factors que cal tenir en compte. El primer d’ells, segu-
rament no previst pels mateixos organitzadors, consisteix en la durada de la reuni6.
Seria bo que el proveidor tecnologic millorés aquest aspecte. Tot i acceptar que la
seguretat del sistema requereix no precipitar-se en certes operacions, potser caldria
incentivar la recerca per trobar un sistema més amable i rapid de configuracio, que
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fos compatible amb els nivells de seguretat que actualment es garanteixen. De tota
manera, més enlla del factor temps, resulta molt més rellevant dissenyar un protocol
de configuraci6 en que els tecnics tinguin un protagonisme menor a l'actual. Aquest
element és determinant per aconseguir una autentica implicacié dels responsables no
tecnics de la convocatoria electoral.

Si repassem la dinamica de la reunid, cal subratllar que totes les operacions sobre els
diferents servidors eren realitzades pels tecnics de Scytl, i el paper dels membres de
la Junta quedava reduit a ser simples observadors. Seria millor que aquesta equaci6
fos invertida i que hi hagués un sistema de votacié que permetés una configuracié
senzilla a carrec dels autentics responsables dels comicis, és a dir, els membres de la
Junta. Evidentment hi podria haver, de fet hi hauria d’haver, una assisténcia tecnica,
pero la majoria d’operacions haurien d’anar a carrec de la mateixa Junta. En definitiva,
caldria capgirar la situacié actual i col-locar els técnics en situacié de simples assistents
o observadors. Es tracta d’emular el que passa avui dia en les eleccions tradicionals, en
que 'obertura d’'una Mesa Electoral i fins i tot altres operacions més rellevants poden
realitzar-se sense tenir coneixements tecnics especialitzats.

La custodia i utilitzacié del llistat de contrasenyes és un bon exemple del que estem
explicant. Es tracta d’'una informacié molt sensible ja que permet I’accés al conjunt
d’aplicacions del sistema. Determinar qui se’n fa carrec és doncs una prova decisiva
per avaluar el nivell de protagonisme dels responsables tecnics. En aquest cas, segons
la informaci6 facilitada, la custodia del llistat de contrasenyes va quedar en mans de
la mateixa Junta Electoral per petici6 expressa, insistent i reiterada del Col-legi. Es
tracta doncs d’un aveng que caldria consolidar en altres suposits, perd també és cert
que, a ’hora de procedir a la configuracio, aquest llistat va ser lliurat als responsables
tecnics i ja no hi va haver, de fet, cap intervencié posterior de la Junta. Hauria estat
millor que fos un dels seus membres qui introduis les diferents contrasenyes, tot i el
retard que aix0 segurament hauria comportat.

Sigui com sigui, el cert és que la sessié demostrativa es va desenvolupar amb abso-
luta normalitat fins al punt que I'assentiment tacit dels membres de la Junta es va
posar de manifest en diversos detalls com la retirada anticipada d’alguns dels seus
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membres o la despreocupacié general —que no desinteres— pels detalls més tecnics
de la configuracid. Constatar aixo és important ja que, com hem afirmat en altres
ocasions, la consolidacié dels mecanismes electronics de votacié no provindra tant de
la seguretat tecnica i logistica que puguin oferir, malauradament sempre inferior als
procediments actuals, sin6 de la confianga que sapiguen generar entre la ciutadania
0, com en aquest cas, entre el cos electoral, incloent-hi els maxims responsables de
la convocatoria.

Tanmateix aquestes actituds no haurien de servir d’excusa per rebaixar els nivells de
seguretat del sistema i per renunciar a certes mesures de transpareéncia. Aprofitar-se de
labona fe i confianga dels electors significa obviar que en futures eleccions, potser més
polemiques, el vot electronic pot esdevenir el centre de les disputes i és aleshores quan
podrem valorar que, de fet, totes les mesures de transparéncia i supervisi6 han servit
de molt. Si no existeixen, aparicié d’aquestes polemiques ens conduira segurament
a una credibilitat dubtosa dels mecanismes electronics i, com saben perfectament els
sociolegs, mantenir una bona imatge de marca és relativament senzill, pero recuperar-la
després d’una trifulga resulta molt més problematic. El que s’hagi aconseguit després
d’anys d’esfor¢os pot esvair-se en breus moments si confiem en excés en 'acceptaciod
acritica actual del sistema i preferim no posar-hi totes les mesures de transparencia i
supervisio necessaries.

Els Estatuts detallen la composicié i les funcions de la Junta i indiquen, a més, que ha
de “precintar i custodiar 'ordinador urna, '’ordinador control i 'ordenador escrutini”
(art. 39, apt. 3d) i, en acabar la jornada, també haura de “desprecintar i ordenar execu-
tar Pescrutini electronic” (art. 39, apt. 3 e). L’article 40, apt. 3 dels Estatuts determina
finalment que I'ordinador urna “es trobara situat en un centre de dades adequadament
protegit i degudament custodiat sota la responsabilitat de la Mesa Electoral”.

Aquesta regulacio evita, en primer lloc, que es faci un recompte remot amb un servidor
situat en lloc diferent i fins i tot molt allunyat de la Mesa Electoral. Técnicament no
comportaria cap problema, pero la confianga ciutadana s’incrementa si, com en el cas
del CETIB, hi ha un ordinador recompte que se situa durant el perfode electoral en un
espai determinat sota el control dels membres de la Mesa Electoral i “desconnectat de
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la xarxa d’Internet” (art. 41, apt. 4 Est.). Acabada la jornada electoral, el fitxer de vots
disponible a 'ordinador urna s’aboca a l'ordinador escrutini a fi i efecte de comencar
el recompte de forma totalment independent.

Aix0 no és possible, pero, en el cas de 'ordinador urna ja que ha d’estar forcosament
connectat en xarxa. Els Estatuts estableixen que, aquesta computadora, ’ha de precintar
la Junta Electoral i trobar-se en un lloc adequadament protegit, amb “les suficients
mesures de seguretat perimetral i amb 'ample de banda adient” (art. 41, apt. 6 Est.),
perd ambdues coses semblen referir-se a components informatics diferents. Tant
el precintat anterior a la votacié com el desprecintat posterior (art. 42, apt. 2 Est.)
afecten a la terminal des de la qual es manipula la central de dades, pero aquesta es
troba realment en un lloc diferent amb una seguretat perimetral reforcada seguint
les indicacions dels Estatuts. De fet, en el cas del CETIB, els membres de la Junta van
supervisar 'esmentada terminal, pero en cap moment no van tenir accés al lloc de
protecci6 reforcada.

En relacié amb les claus criptografiques, es preveu un sistema especific de seguretat
de tal forma que la Mesa Electoral disposi d’un duplicat de les contrasenyes de cada
votant a fi i efecte de fer-ne lliurament en cas de necessitat (art. 40, apt. 9 Est.). Es
tracta d’'un procés d’identificacié simple, pero existeix una previsio similar per als
mecanismes d’auditoria del sistema. Tot i que d’una manera una mica ambigua, un
altre precepte sembla ampliar les facultats de la Mesa proporcionant-li també una
copia de les claus criptografiques del servidor de recompte: “Les funcions de la Mesa
Electoral sén [...] d) Precintar i custodiar ’ordinador urna, ’ordinador control i
I'ordinador escrutini i custodiar els duplicats dels identificadors i claus d’accés, aixi com
la identificacié dels col-legiats ila seva inclusi6 als [sic] cens electoral definitiu abans
de lliurar el duplicat de I'identificador i la clau d’accés que els demanin” (art. 39,
apt. 3 d; la cursiva és meva). L’aplicaci6 practica d’aquesta previsié normativa en
aquesta convocatoria no va incloure aquests duplicats de les claus de 'ordinador
de recompte, pero 'ambigiiitat del precepte estatutari deixa la porta oberta a fer-ho
en futures convocatories.
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ANALISI SOCIOLOGICA
Presentacio

En el decurs del mes de juny de 'any 2005, el Col-legi d’Enginyers Tecnics Industrials
de Barcelona (CETIB) va finalitzar el procés electoral per a la renovacié de la seva
Junta de Govern. La peculiaritat d’aquest procés fou I'eleccié del vot electronic com a
mecanisme complementari del tradicional, presencial i en paper.

D’entre els diferents arguments que van recolzar la decisié d’explorar aquest tipus
d’aplicacions de les noves tecnologies de la informacié i la comunicaci6é (NTIC) un
dels més rellevants fou 'interes de la Junta sortint d’intentar millorar els nivells de
participacio electoral que havia davallat des de la divisié del Col-legi catala en sis col-le-
gis territorials' (taula 1).

Taula1.
Els darrers processos electorals al CETIC i CETIB

CETIC CETIB
Processos electorals 1995 1997 2001
Cens 7.717 5.280 5.994
Candidatures 3 3 3
Vots 1.571 590 546
Participaci6 (%) 20,4% 11,2% 9,1%

Font: Cisteré, 2005.

Aquest objectiu era també part d’'un procés d’incorporaci6 de les NTIC a I'activitat del
CETIB. Aixi, coincidint amb la seva creaci6 'any 1996 es va inaugurar la web corporativa i
el servei de correu electronic professional. El segiient pas fou’'any 2000, amb la conversié
de la web en portal corporatiu. Un salt qualitatiu fou el donat 'any 2002, amb el visat

1. L’any 1996 es va produir la divisié del CETIC en sis col-legis territorials: Barcelona, Girona, Lleida,
Tarragona, Manresa i Vilanova.
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preceptiu dels projectes a través d’Internet aixi com la creaci6 de llistes de distribuci6
sectorials. Finalment, ’'any 2002 s’incorpora la convocatoria electronica de reunions.

Tanmateix, les dades de participacié no van ser, inicialment, les esperades (taula 2).

Taula 2.
La participacio segons el canal de votacio

N % s/cens % s/emesos
Vots electronics 314 4,5% 51,6%
Vots tradicionals 294 4,2% 48,4%
Vots emesos 608 8,7% 100%

Font: Cisteré, 2005.

Obviament si es compara la participacié amb les convocatories anteriors el resultat
és forca evident: no només la participaci6 no va créixer —independentment de I’tis
del vot electronic— siné que gairebé va perdre mig punt percentual. Si bé és cert que
el cens de col-legiats amb dret de vot va ser més elevat que en les darreres eleccions i,
per tant, el nombre de votants fou més alt, cal tenir en compte també I’escas marge de
diferencia entre els dos canals de participacié.

Una primera reflexi6 al voltant dels resultats de la taula 2 fa referéncia a la millora de
la distribuci6 territorial de la participacié. Si bé ja hem vist que la participaci6 total va
patir una lleugera davallada, I'altre punt d’interes del Col-legi era que I'opcié del vot
electronic permetés incrementar la participacié d’aquells col-legiats no residents a la
ciutat de Barcelona. Efectivament, 'ambit territorial del CETIB inclou les comarques del
Barcelones, el Baix Llobregat, el Maresme, el Valles Oriental, el Valles Occidental, I’ Anoia
1 Osona, per la qual cosa la possibilitat d’emetre el vot sense haver de desplacar-se a la
capital catalana hauria d’haver millorat la distribuci6 territorial de la participaci6.

En aquest sentit, les dades ens indiquen un lleuger reequilibri en la participacié ter-
ritorial dels collegiats, en que tanmateix el Barcelones segueix sent una comarca que
gaudeix d’una sobrerepresentaci6 en la participacio electoral (taula 3).
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Taula 3.
La participacié segons I'adscripcié comarcal del votant (2001 i 2005)

Participacié (%)
Col-legiats (%) | Comarca 2001 2005 Dif. 01-05
50 Barcelones 71 64 -7
13 Baix Llobregat 10 11 +1
7 Maresme 5 6 +1
15 Valles Occidental 8 11 +3
6 Valles Oriental 3 3 0
9 Osona i Anoia 3 5 +2

Font: Cisteré, 2005.

En tot cas, inicialment, ’avaluacié de 'assoliment de 'objectiu participatiu s’ha de
qualificar de manera dual: si bé d’'una banda no es va assolir un increment de la
participaci6 en termes percentuals, el cert és que la distribuci6 territorial de la par-
ticipacid va apropar-se al pes relatiu dels col-legiats del CETIB a les vuit comarques
barcelonines.

En el nostre intent d’avaluacié de I'ts del vot electronic vinculant, vam dissenyar una
enquesta per tal de copsar les opinions dels votants respecte de la tecnologia emprada
i de la seva predisposicid a la generalitzacié d’aquestes solucions tecnologiques en
processos politics. Pero també ens vam adrecar als votants que van optar per seguir
emprant el vot tradicional, amb papereta i urna fisica, que va ser una oportunitat
excel-lent per aportar arguments respecte a les dificultats que comporta I'tis del vot
electronic.

Amb aquest objectiu es van realitzar dues enquestes: la primera anava destinada als
col-legiats que emetien el seu vot de forma electronica (remot o presencial). Aquests
podien respondre un qiiestionari electronic en acabar la seva emissi6 del vot. La segona
de les enquestes va ser presencial i anava destinada als col-legiats que van emetre el
seu vot de forma tradicional. L’enquesta es va realitzar a peu d’urna en dues etapes al
llarg de la jornada electoral (14h-16h i 18h-20h).



Avaluacio de I'Gs del vot electronic vinculant @

Taula 4.
Enquestes realitzades

Mostra N % sobre el total d’enquestes % sobre votants de cada segment
Enquesta presencial 57 25,9 19,4
Enquesta electronica 163 74,1 51,9
Total 220 100,0 36,2

Font: Cisterd, 2005.

Tal i com es mostra, es va enquestar el 36,2% dels votants, dels quals una quarta part
a través de ’enquesta presencial i tres quartes parts a través de I’electronica (taula 4).
Aixi doncs, els nostres resultats son desiguals quant a la divisié de segments pel canal
de votacié emprat, amb una sobrerepresentacié dels votants electronics. Per tant caldra
anar amb compte quan realitzem I'analisi comparativa dels dos segments.

Taulas.
Canals de votacié emprats

Canal de votaci6 N % sobre el total
Votants electronics 314 51,6
Remots 301 49,5
Presencials 13 2,1
Votants tradicionals 294 48,4
Totals 608 100,0

Font: Cisteré, 2005.

D’altra banda, I'enquesta presencial recull les opinions de menys d’un 20% dels vo-
tants tradicionals. En canvi, més de la meitat dels votants electronics van contestar
I'enquesta que se’ls plantejava. Les analisis que es duguin a terme amb la primera de les
submostres hauran de ser tractades amb cautela. En el cas dels votants electronics, les
xifres resulten prou adequades, a manca de poder comparar el perfil real de 'univers
de votants electronics amb el de la nostra mostra.
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Les dues enquestes realitzades, com s’ha dit, pretenen coneixer les opinions i valoracions
dels votants respecte de 'experieéncia concreta de votacié electronica del CETIB, pero
també en relacié amb la implementacié del vot electronic d’'una forma més generica.
A més, calia diferenciar entre aquells electors que van optar pel vot electronic i aquells
que no ho van fer, per tal d’esbrinar les causes d’aquestes preferencies. Per aixo, s’hi
va incloure tres tipus de preguntes:

+  Preguntes exclusivament destinades a uns o altres votants (electronics o tradi-
cionals) per avaluar I'experiéncia especifica del CETIB.

+ Preguntes comunes sobre la seva actitud envers el vot electronic.

+ Preguntes comunes per obtenir algunes dades sociodemografiques basiques.

Quadre 1.
Preguntes i objectius de I'enquesta

Preguntes sobre la Preguntes genériques sobre
L. . Dades sociodemografiques

convocatoria del CETIB el vot electronic gratq
Enquesta votants | Motius d’haver desestimat
tradicionals el vot electronic Generalitzacié del vot Bt itat

Valoraci6 de 'experiéncia | electronic, ts del vot ab Sexc, antiguttat com a

lectroni fut col-legiat, participaci6 en les

Enquesta votants | 1pfluencia de Pexperiéncia | & €C1FOMe en/ utures eleccions del CETIB 2001
electronics en I'opini6 sobre el vot eleccions politiques

electronic

Font: Elaboraci6 propia.

D’altra banda, un dels elements de més interes en aquest vessant de I'informe és posar
en relacid les dades generades per 'enquesta realitzada a ambdds col-lectius amb altres
dades que hem generat en les consultes ciutadanes dins del programa “MadridPartici-
pa”.? Tot1iles diferencies dels processos respectius, comparar-los ens permetra establir

2. Un element homogeneitzador dels tres processos és el fet que fou Scytl qui va proporcionar-los la
soluci6 tecnologica de vot electronic corresponent. Malgrat algunes petites diferéncies en el procés, la
forma d’expressi6 del vot electronic fou la mateixa en els tres casos, per la qual cosa les dades de percepcié
tecnolodgica aixi com de predisposicié a la generalitzacié d’aquests sistemes sén comprables.
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algunes tendencies en la valoracié que fan els ciutadans del vot electronic (vegeu
I’apartat sobre la tecnologia emprada).

Els resultats

A partir dels resultats obtinguts, resulta interessant realitzar una analisi comparativa
dels perfils per a cada tipus de votant (tradicional i electronic). Podem contrastar
tanmateix I'existencia o no de diferencies en les consideracions generiques que un i
altre perfil han desenvolupat al voltant del vot electronic. Posteriorment, procedirem
a una analisi intragrupal a partir de les preguntes destinades exclusivament a cadas-
cun d’aquests segments (electronics i tradicionals). En el cas dels primers, tractarem
d’avaluar les sensacions que els va produir aquesta experiéncia. I pel que fa als segons,
podrem esbrinar els motius que els van dur a rebutjar el vot electronic.

UNA COMPARATIVA ENTRE VOTANTS ELECTRONICS | VOTANTS TRADICIONALS

La primera variable que intuim que pot tenir un impacte en la decisi6 de votar de
forma electronica o tradicional és '’edat. Majoritariament, el segment més jove de la
poblaci6 és aquell que té més accés a les noves tecnologies. Llavors, entre aquells que
hi participen, seria el segment més procliu a utilitzar el vot electronic. Certament, en
el cas del CETIB trobem un electorat amb unes caracteristiques ben especifiques tant
per I'edat com per altres indicadors sociodemografics (nivell d’estudis o d’ingressos),
pero també pel que fa als indicadors d’utilitzaci6 de les noves tecnologies. Per tant, les
diferencies que es poden observar en altres experiéncies per motiu de ’edat podrien
quedar reduides en aquesta ocasié.

Taula 6.
Mitjanes d’edat per grups de votants

Votants Mitjana d’edat
Electronics 46,4
Tradicionals 54,2
Total 48,5

Font: Elaboraci6 propia.
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Tal i com mostra la taula 6 es compleixen les prediccions i ’edat apareix un cop més
com una variable destacada en Pexplicacié dels fenomens relacionats amb les noves
tecnologies. En aquest cas, els col-legiats que van emetre el seu vot de manera elec-
tronica sén de mitjana 7,8 anys més joves que els que van optar pel vot tradicional i
se situen igualment per sota de la mitjana global (en 2,1 anys). El votant més jove de
la mostra té 23 anys i va emetre el seu vot de forma electronica. El més gran en té 83
i va utilitzar les paperetes tradicionals.

Pel que fa al sexe, es tracta d’una variable molt esbiaixada en el col-lectiu d’enginyers
técnics industrials, en qué predominen majoritariament els homes (taula 7). En les
dades de enquesta aquestes diferencies son molt marcades, ja que només la van res-
pondre 13 dones sobre el total de 220 enquestats, és a dir el 6%. Veiem, pero, en quines
proporcions van triar un o altre canal per emetre el seu vot:

Taula 7.
Tipus de votants per sexe

Homes Dones
n % n %
Vot electronic 151 73,3 11 84,6
Vot tradicional 55 26,7 2 15,4
Total 206 100 13 100

Font: Elaboraci6 propia.

Inicialment, a partir d’aquesta taula es podria deduir que les dones van emetre el seu
vot electronicament en una proporcié més gran que els homes (84,6% enfront de
73,3%). No obstant aix0, considerada la baixa magnitud de la submostra femenina, no
podem extreure analisis concloents d’aquestes dades. A més, una de les materialitzacions
tipiques de la fractura digital és aquella que afecta a la poblacié femenina. Tot i que un
cop més, hem de recordar que ens trobem davant d’un col-lectiu amb caracteristiques
que poden anular les diferencies de génere que es troben en altres ambits: aqui el nivell
d’estudis és equivalent, si bé caldria poder controlar altres variables, com ara el nivell
de recursos economics.
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D’altra banda, pel que fa a I'antiguitat dels votants com a col-legiats del CETIB, aquesta
és una variable molt correlacionada amb I’edat (els votants que porten més anys col-
legiats acostumen a ser més grans). Per tant, esperem observar les mateixes diferencies
constatades en el cas de I'edat. El grafic segiient mostra la distribucié de votants elec-
tronics i tradicionals en funcié de 'antiguitat com a col-legiats del CETIB:

Grafic1.
Proporci6 de votants en funcié de I'antiguitat al CETIB
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Font: Elaboraci6 propia.

Efectivament, el grafic 1 mostra una tendeéncia similar al que haviem observat en
la comparacié de les mitjanes d’edat dels dos tipus de votants. Com es pot veure, la
proporcié de votants electronics és clarament superior entre els votants més nous en
el CETIB i decreix a mesura que augmenta I’antiguitat. La corba relativa a la votacié
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presencial té una tendencia totalment inversa, ja que a mesura que augmenta I’anti-
guitat, la proporcié de votants que utilitzen aquest sistema és més gran.’

Una altra de les qiiestions que resulta interessant observar és si els votants d’aquesta
convocatoria ja havien participat en els comicis anteriors. Creuant aquestes dades pel
canal de vot emprat, podrem coneixer si els votants electronics sén nous votants. En
aquest cas, el vot electronic podria haver funcionat segons els objectius que es perse-
guien des de la Junta de Govern sortint, és a dir atraure una participacié més gran.

En realitat, hem pogut constatar que la participaci6 finalment es va mantenir estable,
pels volts del 9% dels col-legiats. Per tant, des d’un punt de vista global, no es van acom-
plir els objectius que pretenien reduir I'abstenci6 dels col-legiats. No obstant aixo, ens
interessa coneixer si el que va succeir va ser un moviment de votants tradicionals cap al
format electronic, sense atreure un interés més gran entre els abstencionistes del 2001.
O, al contrari, si es va produir una substituci6 de votants amb nous participants que van
emetre el seu vot moguts per la possibilitat de fer-ho de forma electronica i remota.

Vegem, pero, en primer lloc una comparativa global dels votants del 2005 respecte al
seu comportament electoral a la convocatoria del 2001 (grafic 2).

Les dades ens indiquen que un 57,3% dels votants del 2005 (independentment del canal
emprat en la votacid) havien participat en les eleccions anteriors. En canvi, un 40,5%
dels enquestats eren nous votants, ates que s’havien abstingut o no estaven inclosos al
cens electoral ’'any 2001 (grafic 2). Per tant, tot i que no es van acomplir els objectius
per augmentar la participacio electoral dels col-legiats del CETIB, si que hi va haver
un cert transvasament des de 'abstencionisme del 2001 cap a la participaci6 al 2005.
Va actuar el vot electronic d’alguna manera incentivant aquesta participacié?*

3. Ates que els votants electronics estan sobrerepresentats en aquesta enquesta, les proporcions de col-
legiats que han escollit aquest mecanisme sén més elevades. Tanmateix, aixd no afecta a la comparativa
de la tendéncia de cadascuna de les corbes.

4. Resultaria interessant preguntar-se també pels motius que van fer que part dels participants del 2001
deixessin de fer-ho el 2005. Potser el vot electronic va actuar com a fre, per exemple per manca de con-
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Grafic 2.
Votants del 2005 en funcio de la participacio a les eleccions del 2001
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Pel que fa a ’edat, s’observa una diferéncia de 10 anys entre els votants del 2005 que
havien participat a les eleccions i els que s’havien abstingut —o no podien votar— el
2001 (taula 8). Els primers sén més grans que els segons. Per tant, es pot afirmar que
aquesta nova convocatoria va atreure votants comparativament més joves, que van
reduir la nova mitjana global de votants a 48,5 anys.

En relacié amb els anys d’antiguitat de col-legiacié dels participants i abstencionistes
de 2001, el grafic 3 mostra de forma molt il-lustrativa les diferéncies entre els dos

grups.

fianga en la seguretat del sistema. En qualsevol cas, aquesta analisi es podria dur a terme a partir d’una
enquesta al conjunt del cens electoral, que inclogués votants i abstencionistes. En el nostre cas, la nostra
analisi haura de limitar-se al comportament dels votants.
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Taula 8.
Mitjana d’edat I'any 2005 de participants i no participants a les eleccions del
2001

Eleccions 2001 Mitjana d’edat ’any 2005
Participants 54,2
No participants 44,2
Tots 48,5

Font: Elaboraci6 propia.

Grafic3.
Proporcions de participants i no participants el 2001 en funcio6 de I'antiguitat
com a col-legiats al CETIB
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Talicom s’observa, I'antiguitat com a col-legiat és un factor de diferenciacié molt clar
entre els votants i els abstencionistes dels comicis del 2001. El percentatge de col-legiats
que no van votar a les eleccions del 2001 cau a mesura que augmenta I’antiguitat al
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CETIB. I en el sentit contrari, la participaci6 creix proporcionalment a 'augment
d’anys de col-legiaci.’

Tant les dades obtingudes en relacié amb I’edat com les que mostra el grafic 3 resulten
coherents amb les pautes associades a la participaci6 electoral: els segments més joves
de la poblaci6 solen ser els menys participatius. A més, a partir de la incorporaci6 en
una associacid, cal un procés de socialitzacié que permeti a l'individu reconeixer els
interessos que hi té en joc. Per tant, la tendéncia a una més gran participacié a mesura
que augmenta 'antiguitat com a col-legiat respon també a un creixement del sentiment
de pertinenca, amb més reconeixement dels interessos i els assumptes que afecten. En
conjunt, doncs, a mesura que el col-legiat és més gran i fa més temps que és membre
del CETIB, augmenta la seva participacid en les eleccions col-legials.

D’altra banda, com ja s’ha senyalat més amunt, els segments més joves s6n aquells
amb més predisposici6 a acceptar el vot electronic. Hem vist també com la mitjana
d’edat dels votants electronics era clarament menor que la dels votants tradicionals.
Cal esperar llavors que els “nous votants”, ates que son més joves (i porten menys anys
col-legiats) siguin els que han optat majoritariament pel sistema de vot electronic.
En aquest cas, podriem deduir que aquest hauria tingut alguna cosa a veure amb la
decisié de participar-hi.

Taulag.
Sistema de vot utilitzat en funcié de la participacio el 2001

Van votar el 2001 No van votar el 2001 Totals*
n % n % n %
Vot electronic el 2005 61 37,4 98 60,1 163 100
Vot tradicional el 2005 28 49,1 28 49,1 57 100

*S’hi inclouen els enquestats que no recorden si van votar o no el 2001 (n=5).

Font: Elaboracié propia.

5. Els electors amb menys de 5 anys d’antiguitat com a col-legiats el 2005 no podien haver votat el 2001,
bé per no estar-hi encara col-legiats, bé per no tenir dret a vot per antiguitat menor d’un any.
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S’observa que existeix una distribucié diferent de votants electronics i presencials en
funcié del seu comportament en les darreres eleccions (taula 9). Pel que fa als votants
tradicionals, es divideixen a parts iguals entre antics votants i antics abstencionistes.
En canvi, la taula mostra com més d’un 60% dels votants que van utilitzar el sistema
electronic eren col-legiats que s’havien abstingut (o no podien votar) en les eleccions
anteriors del CETIB. El vot electronic va recollir doncs de forma més clara aquesta
arribada de nous votants.

Precisament el caracter innovador d’una primera experiéncia en la utilitzacié del vot
electronic pot atreure l'atencié de curiosos que d’altra manera no farien esfor¢ del
desplacament per emetre el seu vot. A més, aquest tipus d’eleccions corporatives s6n
considerades de caracter menor per aquells electors que no hi tenen interessos gaire
determinats o no simpatitzen amb cap candidatura. En general, el coneixement sobre
les candidatures i els seus programes és minim, tant per la falta d’interés com per la
manca de recursos que es puguin destinar a la campanya electoral. Per tant, totique en
aquestes circumstancies resulten logiques les baixes xifres de participacid, paradoxal-
ment, son les que poden aportar més atractiu a I'experiéncia de votar electronicament.
Per aquells electors amb curiositat perd amb dubtes sobre la seguretat i el compliment
de principis democratics (com el secret de vot), es tracta d’'una bona oportunitat per
provar-ho sense jugar-s’hi grans interessos.

També és cert que per fer aquest pas cal que hi hagi certa predisposicié previa, que
probablement sigui més elevada en els perfils esmentats abans (sobretot pel que fa a
I'edat). Un dels objectius de les enquestes era justament coneixer algunes opinions dels
col-legiats sobre el vot electronic en general, desvinculant-lo de 'experiencia concreta
del CETIB.

Aixi, una gran majoria dels votants del CETIB (tradicionals i electronics) estaria
d’acord amb una implementaci6 general del vot electronic per a tot tipus d’eleccions
(grafic 4). Tanmateix, un 55,5% dels votants adopten aquesta actitud amb cautela, ja
que consideren necessari que aquesta implementaci6 es dugui a terme sense eliminar
lalternativa del sistema tradicional. Certament, la possibilitat de votar electronicament
de forma presencial és una via intermedia. Malgrat aixo, com es veura més endavant,
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Grafic 4.
Vosté creu que hauria de generalitzar-se I'is del vot electronic per a tot tipus
d’eleccions?
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aquesta opcid no va ser gaire contemplada per alguns dels votants que es van desplagar
a la seu del collegi per emetre el seu vot, fins i tot entre aquells que no presentaven
cap rebuig a priori al vot electronic.

D’altra banda, un grup for¢a menor (6,8%) s’oposa clarament a la generalitzacié del
vot electronic. També es manté la mateixa dinamica en funcié del grup d’edat de la
persona enquestada (taula 10).

Només aquells enquestats de més de 65 anys mostren un rebuig més consistent a I'is
del vot electronic, si bé la seva opcié majoritaria segueix essent la coexistencia d’amb-
dds sistemes de votaci6. També crida poderosament 'atencié que els enquestats més
joves (fins als 34 anys) es decantin clarament a favor d’aquesta dualitat de sistemes,
ja que intuitivament hauriem previst un grau més elevat de recolzament a una tnica
opci6 a favor de la tecnologia.
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Taula 10.

Acceptacio de I'is de les NTIC segons els grups d’edat

Grups d’edat No Si, compl. Si Total
Fins a 34 anys 3 (5,9%) 36 (70,5%) 12 (23,5%) 51 (100%)
De 35 a 44 anys 3(7,5%) 20 (50%) 17 (42,5%) 40 (100%)
De 45 a 54 anys - 20 (64,5) 11 (35,5) 31 (100%)
De 55 a 64 anys 5(8,2%) 32(52,5%) 24 (39,3%) 61 (100%)
Més de 65 anys 4(21%) 14 (48,1%) 11 (37,9%) 29 (100%)

Font: Elaboraci6 propia.

Cal tenir present aqui que els votants electronics estan sobrerepresentats en la mostra.

Aix0 explicaria per que les diferencies entre segments son tan grans. Cal veure doncs qui-

nes han estat les opinions de votants electronics i tradicionals per separat (grafic 5).

Grafics.
Opinio sobre la generalitzacié del vot electronic en funcié del canal de votacio
emprat
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S’observa com els votants electronics sén més favorables a una generalitzacié d’aquest
sistema per a qualsevol tipus d’elecci6. Tanmateix, les diferéncies sén sorprenentment
reduides en alguns casos: trobem unes proporcions similars entre votants tradicionals
i electronics favorables rotundament a la generalitzacié del vot electronic. A més, hi ha
una proporcié més gran de votants electronics a favor d’una implementaci6 limitada a
la complementarietat amb el vot tradicional. Potser els més agosarats en ’experiéncia
del CETIB no sén aquells que més confien en aquesta tecnologia. En qualsevol cas,
entre els votants tradicionals hi ha una proporcié més elevada de rebuig a una gene-
ralitzacié del vot electronic (15,8%), aixi com d’indecisos (10,5%).

Aixi doncs, aquesta pregunta pretenia coneixer una opinié generica dels col-legiats del
CETIB en relacié amb el vot electronic. Pero, I'utilitzarien realment en unes eleccions
amb prou magnitud? El grafic 6 mostra la predisposicié dels col-legiats a utilitzar el
vot electronic en eleccions politiques (eleccions a les Corts espanyoles, al Parlament
de Catalunya, etc.).

Grafic 6.
En unes futures eleccions politiques, utilitzaria el vot electronic per emetre el
seu vot de manera vinculant?
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Un cop més, 'opinié favorable a I'ts del vot electronic és majoritaria: un 73,6% dels
votants del CETIB afirmen que utilitzarien el vot electronic en unes eleccions politi-
ques, fins i tot de forma vinculant.

Taula n.
Predisposicio a I'is del vot electronic vinculant en eleccions politiques segons
els grups d’edat

Grups d’edat No Si Total

Fins a 34 anys 7 (14,9%) 40 (85,1%) 47 (100%)
De 35 a 44 anys 6 (16,2%) 31 (83,8%) 37 (100%)
De 45 a 54 anys 6 (19,3%) 25 (80,7%) 31 (100%)
De 55 a 64 anys 14 (22,2%) 49 (71,8%) 63 (100%)
Més de 65 anys 11 (39,3%) 17 (60,7%) 28 (100%)

Font: Elaboraci6 propia.

Pel que fa als grups d’edat (taula 11), s’observa que 'augment en I'edat d’aquells en-
questats que es mostren contraris a I’tis vinculant del vot electronic en eleccions poli-
tiques comporta també 'augment en el percentatge de rebuig dins la mateixa cohort.
D’altra banda, adhuc dades generades en altres estudis recolzen aquesta interpretacié
iassenyalen I’existéncia d’una certa carrega simbolica dels processos electorals politics
que déna com a resultat que el ciutada sigui més reticent a experimentar amb el seu vot,
mentre que es mostra obertament predisposat a prendre part en consultes ciutadanes
o proves pilot sense validesa legal.®

Les diferencies son molt interessants si el criteri d’analisi és el canal de votacié em-
prat; els votants electronics del CETIB estan més predisposats a participar de forma
electronica i vinculant en unes eleccions de magnitud (grafic 7). Si tenim en compte

6. Entre altres, vegeu Barrat i Reniu, 2004; Reniu, 2005.
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Grafic 7.
Predisposicié a votar electronicament en eleccions politiques per canal de vo-
tacio emprat
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que aquests votants van contestar lenquesta després de ’emissi6 del seu vot, podem
avancar que I'experiencia del CETIB els haura resultat positiva.

Pel que fa als votants tradicionals, les xifres no son tan clares en contra d’aquesta
mateixa predisposicié com es podria haver esperat. Al contrari, hi ha una proporcié
més elevada de votants tradicionals al CETIB que no tindrien inconvenient a votar
electronicament en eleccions politiques que els que ho rebutgen. Pero cal mencionar
que molts dels enquestats van contestar afirmativament a aquesta pregunta, tot i que
amb reserves. En molts casos, adduien que no tindrien problema a emetre el seu vot
electronicament, sempre i quan tinguessin veritables garanties de seguretat.
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Precisament per coneixer les opinions i sensacions experimentades en la convocato-
ria del CETIB, els apartats segiients passen a analitzar cada tipus de votant de forma
independent.

VOTANTS ELECTRONICS: AVALUACIO DE L’EXPERIENCIA

De forma global, els votants electronics van valorar positivament 'experiéncia electoral
del CETIB. El grafic 8 mostra les proporcions de votants electronics en funci6 del seu
grau de satisfaccié general.

Més del 90% dels votants electronics qualifiquen la seva participacié de satisfactoria o
molt satisfactoria. Només un 5,5% valora negativament I'experiéncia (insatisfactoria
o molt insatisfactoria). Aixi doncs el balang és molt positiu.

En relaci6 amb aspectes més concrets de la votacid, es va preguntar als enquestats
sobre cinc qiiestions: la informacié que se’ls va facilitar préviament, la confianca
respecte del vot remot, la senzillesa en el procediment, la rapidesa en ’emissi6 del
vot i la seguretat de la votaci6 (taula 12). En cadascuna d’aquestes preguntes es
tractava d’emetre una valoracié entre 0 i 5 (on 0 era una valoracié molt negativa i
5 una de molt positiva).

Taula 12.
Valoracié de diferents aspectes de la votacio electronica (valoracié minima: o;
valoracié maxima: 5)

Aspectes valorats Mitjana
Informacié previa 4,2
Confianga que li mereix el vot remot 4,1
Senzillesa en el procediment 4,4
Rapidesa en 'emissi6 del vot 44
Seguretat de la votacié 4,0

Font: Elaboraci6 propia.
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Com es pot comprovar, cap dels aspectes valorats no obté una nota inferior a 4 sobre 5.
Per tant, globalment, els votants electronics semblen molt satisfets amb el conjunt de
caracteristiques d’aquesta votacid. La valoracié més baixa correspon a 'apreciacié sobre
la seguretat de la votacié (4,0). Mentre que la més alta fa referencia a la senzillesa en
el procediment d’emissié del vot (4,4).

Aquestes xifres son coherents amb la valoracié global expressada pels votants i que
hem observem en el grafic 8. Malgrat aixo, resulta especialment interessant coneixer
aquells elements que han pogut generar certa insatisfaccié a una part (minoritaria)
dels votants electronics. Per aixo, ens volem fixar en els aspectes menys valorats per
aquell 5,5% de votants que es declaraven poc satisfets amb I'experiencia.

Grafic 8.
En general com qualificaria la seva participacié en aquesta convocatoria?
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En el cas dels votants insatisfets, i per raons obvies, les mitjanes de valoracié sén forca
inferiors i en cap cas no superen el valor 3, que equivaldria a “I'aprovat” (taula 13). De
nou, fins i tot entre els votants que van valorar negativament I’experiencia, la senzillesa
és’aspecte més apreciat (2,9). En canvi, destaca clarament una valoracié molt negativa
en relacié amb la informaci6 facilitada préviament a la votacié (1,8).

Taula13.
Valoracio de diferents aspectes de la votacio electronica, segment d’insatisfets
amb I'experiéncia (valoracié minima: o; valoracié maxima: 5)

Aspectes valorats Mitjana
Informaci6 previa 1,8
Confianca que li mereix el vot remot 2,8
Senzillesa en el procediment 2,9
Rapidesa en 'emissi6 del vot 2,6
Seguretat de la votaci6 2,8

Font: Elaboraci6 propia.

A partir d’aquestes valoracions, i un cop els votants havien utilitzat un sistema de vot
electronic, es pretenia coneixer quina era la seva apreciaci6 en comparacié amb el vot
tradicional. El grafic 9 mostra quina és la preferéncia dels votants un cop ja poden
comparar els dos sistemes de votaci6.

De forma majoritaria, els votants electronics expressen la seva preferéncia pel vot
electronic: el 80,4% tria aquest sistema enfront de I'11% que continua preferint el
vot tradicional amb paperetes. Si tornem a comparar entre els votants globalment
satisfets i insatisfets amb I’experiéncia, obtenim les proporcions que es mostren en el
grafic 10.

De forma prou coherent, els votants que valoren de forma insatisfactoria o molt insa-
tisfactoria aquesta experiéncia prefereixen majoritariament el vot tradicional respecte
del vot electronic. En canvi, entre els votants satisfets ('amplia majoria) la preferéncia
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Grafic 9.
Quin sistema li agrada més: el vot tradicional o I'electronic?
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Grafic1o.
Quin sistema agrada més, en funcio de la satisfaccio global
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es decanta pel vot electronic. Tanmateix resulta curids constatar que els enquestats
que no contesten a aquesta pregunta (NS/NC) pertanyen tots ells al grup de satisfets,
la qual cosa ens indica que encara poden existir certs dubtes malgrat que I'experiéncia
del CETIB fos positiva.

Precisament, un dels aspectes que ens interessa coneixer és si ’experiencia del CETIB
ha pogut modificar 'opini6 que els votants tenien previament sobre el vot electronic
(grafic 11).

Graficn.
Ha canviat la seva opini6 sobre el vot electronic, un cop ha vist com funciona i
I'ha fet servir?
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Un cop més, els votants del CETIB semblen haver extret una experiéncia positiva de
la convocatoria. En aquest cas, el 55,2% afirma que aquesta experiencia ha millorat
I'opini6 previa que tenia sobre el vot electronic. Un 39,9% es manté en les seves opinions
previes (tant positives com negatives). I només un 2,5% dels casos declara que 'expe-
riencia del CETIB ha empitjorat les seves opinions previes sobre el vot electronic.



Avaluacio de I'Gs del vot electronic vinculant @

En conjunt, doncs, les dades mostren que els col-legiats del CETIB que van decidir utilitzar
el sistema electronic per emetre el seu vot fan una valoracié molt positiva de 'experiencia.
Només un grup menor d’electors s’ha mostrat més insatisfet amb la convocatoria i n’ha
extret valoracions negatives en la majoria de les caracteristiques. En aquest sentit, cal
prestar especial atencié a la dada que ens indica que I’element més qiiestionat per aquest
sector va ser la informacié previa que se’ls havia facilitat abans de la votacié.

VOTANTS TRADICIONALS: ELS MOTIUS DEL REBUIG AL VOT ELECTRONIC

En el cas dels col-legiats que es van desplacar fins al col-legi electoral per emetre el seu
vot mitjancant el sistema tradicional, ens interessa coneixer quins van ser els motius
que els van dur a rebutjar I'opci6 de votar electronicament.

Per aix0 la primera pregunta que els plantejava 'enquesta tractava d’esbrinar si elec-
ci6 del sistema tradicional responia a un rebuig exprés del vot electronic o a altres

circumstancies.

Com es pot veure (grafic 12), una amplia majoria dels votants tradicionals van rebutjar
expressament la possibilitat d’emetre el seu vot electronicament (un 68,4%). En canvi,
un 26,3% van declarar que ho havien provat pero no se n’havien sortit. Cal tenir en
compte que en aquesta categoria no cal entendre que els electors fessin realment el
pas d’accedir a la pagina de la votacid i per qualsevol problema tinguessin dificultats
per dur a terme 'emissié del seu vot. Més aviat, pel que es va poder comprovar al llarg
de la jornada de votaci6 a la seu del CETIB, es tracta de col-legiats que havien perdut
la seva credencial per a la votaci6 electronica, que recordem que havia estat enviada
per correu ordinari juntament amb la convocatoria de les eleccions. Molts d’aquests
electors no tenien coneixement del fet que podien sol-licitar una copia de la credencial
ala mesa electoral per tal de poder emetre el seu vot des dels ordinadors situats al col-
legi. I en qualsevol cas, un cop havien realitzat 'esfor¢ del desplagament, els resultava

fins i tot més comode recorrer al mecanisme tradicional de les paperetes.

D’altra banda, en I'analisi comparativa dels perfils de votants tradicionals i electronics
haviem constatat que la mitjana d’edat dels primers era superior a la dels segons. Per



@ El vot electronic a Catalunya. Reptes i incerteses

Grafic12.
Per qué ha desestimat la possibilitat de votar electronicament?
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tant, es pot afirmar que els col-legiats més joves sén els més predisposats a utilitzar
el vot electronic. Des d’aquest punt de vista, hauriem de poder deduir que, dins del
grup que va votar de forma tradicional, els més grans serien els que presentarien un
rebuig més gran al vot electronic.

Efectivament, les prediccions es compleixen i el subgrup de votants menys procliu a fer
servir el vot electronic (el 68,4%) té una mitjana d’edat superior a la dels que afirmen
haver tingut intencié en algun moment de votar electronicament (taula 14). Aquests
darrers constituien doncs un segment amb grans potencialitats per emetre el seu vot
electronicament i per algun motiu van acabar optant per les paperetes tradicionals.
A més, la seva mitjana d’edat és gairebé identica a la mitjana dels votants electronics
(que era de 46,4 anys).
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Taula14.
Mitjana d’edat per motiu de rebuig del vot electronic

Mitjana
Ho he provat perd no me n’he sortit 46,5
No he volgut 57,1
Total 54,2

Font: Elaboraci6 propia.

Com s’ha esmentat, en aquests casos un dels motius més repetits va ser la perdua de
la credencial de vot. Si recuperem aquella dada que ens indicava que els votants elec-
tronics més insatisfets valoraven molt negativament la informacié previa obtinguda,
potser cal concloure que el format de la comunicacié que duia adjunta la credencial
de vot no va ser el més adequat.

Pel que fa exclusivament al 68,4% que va rebutjar expressament 'opci6 del vot elec-
tronic, existeixen diversos motius que expliquen aquesta actitud (grafic 13). De forma
coherent amb les dades relatives a I’edat, una part important dels col-legiats que van
rebutjar el vot electronic (33,3%) va adduir que els resultava més facil utilitzar les pape-
retes classiques, fins i tot malgrat el requisit del desplacament a la seu del CETIB. Tot i
que es tracta d’un col-lectiu avesat a I'ts de les noves tecnologies i a la innovacio, també

es poden donar casos de resistencia tecnologica entre les generacions més grans.

El segon gran grup correspon a aquells votants que es van desplacar fins al col-legi
perque volien fer acte de presencia o perque consideraven important el caracter littrgic
del'elecci6 (30,8%). En alguns d’aquests casos, es tractava de col-legiats simpatitzants
d’alguna candidatura que volien, amb la seva presencia, mostrar el seu suport als com-
panys. En aquest sentit, resulta curiés que aquests electors no tinguessin en compte
la possibilitat de votar electronicament a través dels ordinadors instal-lats a la sala de
votacid. Novament, un cop realitzat Pesforg del desplacament, la votacid electronica
perd els al-licients i fins i tot resulta més rapid i comode utilitzar les classiques paperetes.
Potser el desconeixement sobre la senzillesa del procediment —o sobre el procediment
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Grafic13.
Per quin motiu no ha volgut votar electronicament?
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en conjunt— va fer decantar la balanca cap a un procediment ampliament conegut
com és el d’introduir una papereta en una urna.

Un tercer gran argument emprat pels votants que van rebutjar el vot electronic va ser
la manca de garanties de seguretat. Molts dels electors que van recérrer a aquest motiu
expressaven els seus dubtes sobre la idoneitat de la credencial de votacid, especialment
pel que feia a la matriu de coordenades. Una critica que es va sentir en més d’una
ocasi6 va ser que qualsevol podria tenir accés a la credencial d’un col-legiat enviada
per correu ordinari.

Per acabar, un grup menor (2,6%) va declarar que no li interessava el vot electronic.
En aquest mateix sentit es podria considerar el 5,1% de votants que no van contestar
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a aquesta pregunta. Es deu tractar de col-legiats totalment aliens a aquesta qiiestio i

que no devien prestar gaire atenci6 a la informacié que els arribava.

En conjunt, queden doncs ben dibuixats els perfils classics de resisténcia a la utilitzaci6
del vot electronic, especialment pel que fa ala por al desconegutiala desconfianca en el
sistema. Sorprén pero la gran proporcié de votants que prioritzen el caracter presencial
de la convocatoria enfront dels avantatges del vot electronic, fins i tot quan es tracta
d’una eleccié menor amb un unic col-legi electoral. Caldra doncs esperar a la segiient
convocatoria, que sera exclusivament electronica, per constatar si 'opcié de votar de
forma presencial té una bona acollida entre aquest segment de participants.

Valoracio de la tecnologia emprada

La valoraci6 de la tecnologia de votacié emprada, responsabilitat de Scytl World Online
Security S.A., presenta unes caracteristiques forca similars a les d’altres processos elec-
torals o de consulta ciutadana a carrec d’aquesta mateixa empresa. En termes generals
s’aprecia una bona valoracié del vot electronic emprat (grafic 14), que assoleix per a
tots els items una puntuacié per sobre dels quatre punts.

S’ha de tenir present que les valoracions del grafic 14 fan referéncia inicament a
aquells enquestats que van optar per expressar el seu vot de forma electronica, un
total de 166 votants (és a dir, el 52,8% del total de vots electronics). A banda de la
bona valoracié que reben les caracteristiques de senzillesa i rapidesa de la votacié
(ambdds items valorats amb 4,4 punts), cal fer esment dels valors assolits pels items
de confianca i seguretat.

Tot i que ambdues valoracions son positives, seria arriscat extrapolar-ne futurs com-
portaments d’acceptaci6 d’aquests sistemes. Cal no oblidar que aquestes valoracions
corresponen a votants que lliurement i conscientment han optat pel vot electronic.
Cal assumir, doncs, que en el conjunt d’aquestes valoracions hi ha un cert biaix pro-
tecnologic que Obviament déna com a resultat una millor valoracié global.
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Grafic14.
Valoracié comparada de la tecnologia de vot electronic emprada
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Tot i lexistencia d’aquest biaix si que podem establir diferéncies entre les diverses
modalitats de vot electronic. Aixi el grafic 15 presenta les puntuacions comparades
respecte als tres mecanismes principals de vot electronic: el vot remot per Internet
(processos del CETIB i del referendum del Tractat de la UE a Reus), la prova pilot de
votacid en pantalla tactil a Sant Bartomeu del Grau i I'tis de les butlletes optiques a
Ielecci6 del rector de la Universitat del Pais Basc.”

Aquesta comparativa ens permet incidir aixi en el tema de la seguretat i la confianca
que generen aquests sistemes de votacié electronica, com a punts febles. Certament

7. L’elecci6 al CETIB va ser proveida per Scytl, aixi com també ho fou la de Sant Bartomeu del Grau, mentre
que el referendum de la UE va anar a carrec d’Indra i l'elecci6 a al Pais Basc a carrec de Demotek.
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Grafic 15.
Valoracié comparada de diferents solucions tecnologiques de vot electronic
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ho s6n pero no tant per una manca real de seguretat, sind sobretot per la necessitat de
realitzar un esforg suplementari d’informaci6 i divulgacié dels protocols de seguretat
d’aquestes solucions tecnologiques.

Tal i com hem repetit en altres ocasions, des del nostre punt de vista una bona estra-
tegia per a assoliment d’aquest objectiu és combinar la transparencia ciutadana amb
l'auditoria especialitzada. En aquest sentit és desitjable que, tal i com s’ha fet en el cas
del CETIB, tots els processos de participacié i/o votaci6 en que intervenen solucions
de vot electronic es constitueixin meses de custodis encarregades de vetllar per la
integritat de 'urna virtual. No cal dir que a banda de la tasca de divisi6 i custodia de
la clau criptografica, aquestes meses o autoritats de recompte exerceixen un paper de
notaris socials, molt rellevant per a la generaci6 de confianga sobre la integritat i el
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funcionament del sistema. Nogensmenys la preseéncia d’observadors independents
recolza les garanties procedimentals i, per tant, també la confianca dels ciutadans.

Finalment cada cop sembla més evident, i sobretot arran de certes fallades de segu-
retat, la necessitat d’'una politica de transparencia técnica que permeti que aquestes
tasques d’observaci6 s’ampliin als especialistes —tot i que seria ideal que es posessin
a disposici6 de qualsevol ciutada— per tal de realitzar auditories del codi font del
programa de votacié emprat.

Conclusions

Pel que fa referencia a I'analisi sociologica, creiem que aquest informe té un valor doble-
ment rellevant. D’una banda aquest ha estat un procés vinculant, 'objectiu del qual ha
estat I'elecci6 de la junta directiva d’un col-legi professional. La cura del procediment,
amb una tasca informativa intensiva i profunda, aixi com la col-laboraci6 d’observadors
externs i independents, ha permes que se superi ’eterna etapa de proves pilot o experi-
mentals sense més problemes que els que qualsevol procés electoral ha d’encarar.

En segon lloc, i molt especialment, la coexistencia del vot electronic amb el vot tra-
dicional ens ha permes d’apropar-nos a les raons presentades per aquells enquestats
que van optar per votar de forma tradicional. Ateses les experiencies observades arreu
de I’Estat, ens refermem en la necessitat que el vot electronic s'implementi de manera
conjunta i complementaria al vot tradicional. Aquesta és una tendencia que conside-
rem imprescindible si hom pretén consolidar I'as dels sistemes de vot electronic. Tal i
com mostren les dades obtingudes, fins i tot aquells enquestats que van optar pel vot
tradicional —essencialment per raons de litiirgia i de facilitat en I'ds— han valorat
de manera positiva la implementacié del vot electronic i s’han mostrat favorables a
la seva generalitzaci6.

D’altra banda, analisi de les valoracions de la solucié de vot electronic emprada ha
estat coherent amb les dades de que ja disposavem. Tot i 'existencia d’un cert biaix
protecnologic, els enquestats valoren molt positivament el vot remot per Internetien



Avaluacio de I'Gs del vot electronic vinculant @

destaquen la senzillesa i rapidesa. Dins d’aquest mateix ambit cal senyalar la margi-
nalitat de les critiques a la seguretat d’aquestes aplicacions tecnologiques: certament
la critica a la manca de seguretat és més fruit de les percepcions que no pas d’'una
constatacio real.

Ara bé, 'existencia d’autoritats electorals independents per a la custodia de les claus
criptografiques, la incorporacié d’observadors electorals independents com a norma-
litat procedimental aixi com facilitar la realitzacié d’auditories tecniques independents
seran aspectes en que caldra aprofundir en el procés d’implementacié del vot electronic
vinculant.
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El debat sobre I’is de les noves tecnologies en els processos elec-
torals, amb les potencialitats i els interrogants que obre, ja fa més
d’una década que esta sobre la taula a nivell internacional. Paral-le-
lament, diversos paisos han comencat a tirar endavant experiéncies,
més o menys ambicioses, de votacio electronica. Al nostre pais,
malauradament, no hem disposat fins ara de gaires iniciatives en
aquest sentit.

El llibre que teniu a les mans és una de les primeres publicacions
que aborda, des d’una Optica catalana, el debat sobre I’aplicacio
de la tecnologia en el procés de votacié. S’aproxima al vot electrdnic
des de tres perspectives: les implicacions juridicopolitiques, 'impac-
te socioldgic i els condicionants tecnologics. No aporta formules
definitives, sind que planteja, com el titol indica, reptes i incerteses,
perd també intenta apuntar alguns camins per resituar Catalunya
en el mapa de la innovacio6 en el camp de les noves tecnologies
aplicades als processos politics.
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